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ةمدقملا

Cisco Unified ليمحت مدع اهنع جتني نأ نكمي يتلا تاهويرانيسلا دنتسملا اذه فصي
Contact Center Express (UCCX) بيو تاحفص وأ/و Finesse، رادصإ بسح UCCX 10.6 تبثملا.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Windows ةرادإ

●هنيوكتو UCCX ةرادإ

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 Cisco Unified Contact Center Express 10.6(1)●

Cisco Unified Contact Center Express 10.6(1) SU1●

●8 وأ Windows 7 ليغشتلا ماظن

Internet Explorer 11●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

1 ويرانيسلا

●SHA256 وأ 1(SHA) ةنمآلا ةئزجتلا ةيمزراوخ ةداهش عم UCCX 10.6(1) يساسألا رادصإلا



Internet Explorer (IE) 11 ليغشتلا ماظنل Windows 7 8 وأ●

ليغشتلا ماظن ىلع KB3161606 وأ Windows 7 ليغشتلا ماظن ىلع KB3161608 تيبثت
Windows 8

●

ةجيتن

،IE11 يف Finesse ىلإ لوخدلا ليجست ةحفص وأ "UCCX بيو لوؤسم" نم يأ ىلإ لاقتنالا دنع
."ةحفصلا هذه ضرع رذعتي" ةلاسرلا هذه ضرع نع جتني

2 ويرانيسلا

UCCX 10.6(1) SU1 ةداهش عم SHA1 وأ SHA256●

IE11 ليغشتلا ماظنل Windows 7 8 وأ●

ليغشتلا ماظن ىلع KB3161606 وأ Windows 7 ليغشتلا ماظن ىلع KB3161608 تيبثت
Windows 8

●

ةجيتن

:يلي ام ويرانيسلا اذه نع جتنيو

●.حاجنب لوخدلا ليجستب كل حمستو UCCX بيو ةرادإ ةحفص ليمحت متي

.دامتعالا تانايب لاخدإب مدختسملل حمستو Finesse لوخدلا ليجست ةحفص ليمحت متي
ليمحت متي ال نكل 7443 تاداهش لوبق مدختسملا نم Finesse بلطي ،لاح يأ ىلع
."ةحفصلا هذه ضرع نكمي ال" - ةلاسرلا سفنب ةحفصلا

●



ليلحت

ىلع ثيدحتلا اذه تيبثتب موقت يتلا تاثيدحتلا نم ةمزح عقاولا يف يه فراعملا ةدعاق نإ
و Internet Explorer ىلإ ةديدج ريفشت تاعومجم ةفاضإل KB3161639 Update ديدحتلا هجو
Microsoft Edge يف Windows. ةفاضإ متت ،هذه فراعملا ةدعاق ىلإ بثك نع رظنت امنيب
لبق نم نيمدختسملا صاخشألا ةمئاق ىلإ نيتاه (TLS) لقنلا ةقبط نامأ ةرفش يتعومجم
IE: TLS_DHE_RSA_WITH_AES_128_CBC_SHA و TLS_DHE_RSA_WITH_AES_256_CBC_SHA.

:ءارجإلا اذه لالخ نم كلذ ليطعت نكمي Firefox يف

.config.1:لوح ىلإ لقتنا
.2.كلذ يف security.ssl3.dhe نع ثحبا
security.ssl3.dhe_rsa_aes_256_sha قوف اجودزم ارقن رقنا
.false ىلإ رصانعلا نييعتل security.ssl3.dhe_rsa_aes_128_shaو

3.

موقي ،كلذ نم الدب .ضرعتسملا لالخ نم هب مايقلا نكمي ليدب لح دجوي ال IE11 عم كلذ عمو
.SSL نيوكت يف تارفشملا داعبتسال ةيلحملا وأ تالاجملا ةعومجم جهن ليدعتب لوؤسملا

نيوكت ىلإ لقتنا ،gpedit.msc Windows ةيطمنلا ةدحولا لالخ نم ةيلحملا ةسايسلا ليدعتل
.SSL ريفشت ةعومجم بيترت< SSL نيوكت تادادعإ< ةكبشلا< ةيرادإ تاودأ< رتويبمكلا

يضارتفالا رمألا مادختسإ متي ،نوكم ريغ وأ لطعم ىلع ةعومجملا بيترت نييعت ةلاح يف
رمأ ليدعت بجيو نكمم ىلع اذه نييعت بجي ،كلذ نم الدب .UCCX/Finesse ىلإ لوصولا رظحيو
مادختسإ بجي هنأب ديقلا ظحال .هالعأ نيروكذملا نيرفشلا داعبتسال ريفشتلا ةعومجم
ةفورعملا ريفشتلا ةمئاق .افرح 1023 اهلوط زواجتي نأ نكمي ال ثيح ،ريفشتلا ةمئاق
:يلي امك يه UCCX/Finesse 10.6 عم لمعلاب

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P384,

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P384,

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P384,

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P256,

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256,

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P384,

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P384,

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P256,

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P256,



TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P384,

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P256,

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384,

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256,

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P384,

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P256,

TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,

TLS_DHE_DSS_WITH_AES_256_CBC_SHA,

TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,

TLS_DHE_DSS_WITH_AES_128_CBC_SHA,

TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA,

TLS_RSA_WITH_AES_256_CBC_SHA256,

TLS_RSA_WITH_AES_256_CBC_SHA,

TLS_RSA_WITH_AES_128_CBC_SHA256,

TLS_RSA_WITH_AES_128_CBC_SHA,

TLS_RSA_WITH_3DES_EDE_CBC_SHA,

SSL_CK_DES_192_EDE3_CBC_WITH_MD5

ىلإ لوصولا ىلإ جاتحت يتلا ةزهجألا عيمج نم KB3161606 وأ KB3161608 ةلازإ وه رخآلا رايخلا
Finesse وأ UCCX Web Admin.

ضرعت ةيلباق حالصإ مت هنأل ارظن 11.0 وأ UCCX 10.6(1) SU2 يف ةلكشملا هذه دجوت ال
يف هلح مت يذلاو ،CSCuv89545 ،ةلكشملا هذهب طبترم بيع كانه .تارادصإلا هذه يف لجسلا
UCCX 10.6 SU1 ES02 و SU2. وهو ،ةلص وذ رخآ بيع كانهو CSCuu82538، ةزهجألا يف هلح مت
.فيض ليغشت ماظنك Red Hat Enterprise 6 ليغشتب موقت يتلا ةيضارتفالا

ثودح يف Windows 10 (KB3163018) ليغشتلا ماظنل لثامم ثيدحت ببستي :ةظحالم
،كلذ عمو .IE11 مادختسإ دنع SU1 10.6 و UCCX نم 10.6 رادصإلا يف اضيأ ةلكشملا هذه
بجي الو UCCX نم تارادصإلا هذهل اموعدم ليغشت ماظن سيل Windows 10 نإف
تنك اذإ ةلكشملا لح نكمي ،Windows 10 ليغشتلا ماظن مادختسإ دنع .همادختسإ
KB ثيدحت ةلازإب مق وأ SU2 10.6 رادصإلا ىلإ UCCX ةيقرتب تمق وأ Firefox مدختست

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuv89545
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuu82538


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


