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SAML ةداهش

ةمدقملا

ةزيملا هذه نيوكت نمضتي .UCCE SSO ل ةبولطملا ةداهشلا تانيوكت دنتسملا اذه فصي
.ريفشتلاو يمقرلا عيقوتلاو ،HTTPS ل تاداهشلا نم ديدعلا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

UCCE 11.5 رادصإلا●

Microsoft Active Directory (AD) - AD ىلع تبثم Windows Server●

Active Directory Federation Service (ADFS)، 2.0/3.0 رادصإلا●

ةمدختسملا تانوكملا

UCCE 11.5

Windows 2012 R2 ليغشتلا ماظن

SSO لئاسر قفدت .أ ءزجلا



:Finesse بتكملا حطس ىلإ ليمعلا لوخد ليجست دنع ،SSO نيكمت دنع

●(IDS) ةيوهلا ةمدخب لاصتالل ليكولا ضرعتسم هيجوت ةداعإب FindSe مداخ موقي

●SAML بلط عم (IDP) ةيوهلا رفوم ىلإ ليكولا ضرعتسم هيجوت ةداعإب IDS موقي

●IDS مداخ ىلإ هريرمتو زيمملا SAML زمر ءاشنإب IDP موقي

لك يف لوخدلا ليجستل حلاصلا زيمملا زمرلا اذه مادختسإ متي ،زيمملا زمرلا ءاشنإ دنع
قيبطتلا اذه لماعلا اهيف ضرعتسي ةرم

●



ايلخاد نيدرشملا ةيوه تاقاطب يف ةمدختسملا تاداهشلا - ءاب

ايلخاد نيدرشملا تاداهش

●SSL (SSO) ةداهش

●زيمملا زمرلا عيقوت ةداهش

●ريفشتلا كف - زيمملا زمرلا

1.
IDS تاداهش

●SAML ةداهش

●عيقوتلا حاتفم

●ريفشتلا حاتفم



نيوكتلاو ليصفتلاب ايلخاد نيدرشملا تاداهش - ميج ءزجلا

 SSL (SSO) ةداهش

●SSO ةداهشب ليمعلا قثي نأ بجي .ليمعلاو IDP نيب ةداهشلا هذه مدختست

تسيل ةداهشلا هذه .IDP مداخو ليمعلا نيب ةسلجلا ريفشتل SSL ةداهش عضو متي
IIS ب ةصاخ اهنكلو ،ADFS ب ةصاخ

●

●ADFS نيوكت يف مدختسملا مسالا عم SSL ةداهش عوضوم قباطتي نأ بجي



(يلخاد CA عيقوت عم يلحم ربتخم) SSO ل SSL ةداهش نيوكت تاوطخ

ل يلخاد CA ةطساوب عيقوتو (CSR) ةداهشلا عيقوت بلط عم SSL ةداهش ءاشنإ .1 ةوطخلا
ADFS.

.1.مداخلا ريدم حتف
.2.تاودأ رقنا
.3.(IIS) تنرتنإلا تامولعم تامدخ ةرادإ قوف رقنا
.4.يلحملا مداخلا ددح
.5.مداخلا تاداهش ددح
.6.(تايلمعلا ةحول) ةزيم حتف رقنا
.7.ةداهش بلط ءاشنإ ىلع رقنا
.8.يضارتفالا دادعإلا يف ريفشتلا ةمدخ رفوم كرتأ
.2048.9 ىلإ تبلا لوط رييغتب مق

.10.(يلاتلا) Next قوف رقنا
.11.بولطملا فلملا ظفحل اعقوم ددح
.12.ءاهنإ قوف رقنا



.1 ةوطخلا نم هؤاشنإ مت يذلا CSR عيقوتب CA موقي .2 ةوطخلا



.CSR:<CA Server IP address>/certsrv/.1 ل http ليعفتل CA مداخ حتف
.2.ةداهش بلط ىلع رقنا
.3.ةمدقتم ةداهش بلط ىلع رقنا
.4.زمرم 64 ىلإ دنتسم ىلإ CSR ةداهش بلط خسنا
.5.لاسرإ
.6.ةعقوملا ةداهشلا ليزنتب مق

.ADFS ةزيم ىلإ اهنييعتو ADFS مداخ ىلإ ىرخأ ةرم ةعقوملا ةداهشلا تيبثتب مق .3 ةوطخلا

تاودأ قوف رقنا ،كلذب مايقلل .ADFS مداخ ىلإ ىرخأ ةرم ةعقوملا ةداهشلا تيبثتب مق .1
Open Server Manager (تنرتنإلا تامولعم تامدخ ةرادإ) Internet Information Services (IIS)
Manager.

   .(ءارجإلا ةحول) ةزيم حتف<مداخ ةداهش<يلحم مداخ

.ةداهشلا بلط لامكإ قوف رقنا .2

ةهجلا ةداهش دوزم نم هليزنتو هلامكإب تمق يذلا لماكلا CSR فلم ىلإ راسملا ددح .3
.ةيجراخلا

.ةداهشلل فولأملا مسالا لخدأ .4

.تاداهشلا نزخمك "يصخش" ددح .5

.OK قوف رقنا .6



 .SSL ةداهش نييعت بولطم ،نآلا .تاداهشلا عيمج تفيضأ ،ةلحرملا هذه يفو - 7

قوف رقنا< يضارتفالا بيو عقوم ديدحت<عقاوملا عيسوت<يلحملا مداخلا عيسوتب مق .8
.(تاءارجإلا ءزج) طباور

.ةفاضإ قوف رقنا .9

.HTTPS ىلإ عونلا رييغتب مق .10

.ةلدسنملا ةمئاقلا نم كتداهش ددح .11

.OK قوف رقنا .12

.ADFS مداخل SSL ةداهش نييعت مت ،نآلا

.ةقباسلا SSL ةداهش مادختسإ بجي ،ADFS ةزيم تيبثت ءانثأ :ةظحالم



زيمملا زمرلا عيقوت ةداهش

يضارتفا لكشب .زيمملا زمرلا عيقوت ةداهشل عيقوتلا ةيتاذ ةداهش ءاشنإب ADFS موقي
.ةنسل ةحلاص نوكت

صاخلا ADFS حاتفم ةطساوب IDP ةطساوب هؤاشنإ مت يذلا SAML زيمملا زمرلا رايتخإ متي
ADFS حاتفم ةيوهلا تافرعم مدختست ،كلذ دعب .(زيمملا زمرلا عيقوت ةداهشل صاخلا ءزجلا)
.عقوملا زيمملا زمرلل تانامضلا هذه ليدعت متي مل .ققحتلل ماعلا

باستكا ىلإ مدختسملا اهيف جاتحي ةرم لك يف زيمملا زمرلا عيقوت ةداهش مادختسإ متي
.(Cisco تافرعم) دامتعالا ةهج قيبطت ىلإ لوصولا قح

؟زيمملا زمرلا ءانغ ةداهشل ماعلا حاتفملا ىلع Cisco IDS مداخ لصحي فيك

ىلإ ADFS ماعلا حاتفملا ريرمت مث ،IDS مداخ ىلإ ADFS ةيلوألا تانايبلا ليمحتب كلذ متي
.ADFS مداخل ماعلا حاتفملا IDS بستكت ،ةقيرطلا هذهب .IDS مداخ

ىلإ عجرا ،IDP فيرعت تانايب ليزنتل .ADFS نم IDP فيرعت تانايب ليزنت ىلإ جاتحت
.ADFS>/federationmetadata/2007-06/federationmetadata.xml ب صاخلا https:// <FQDN طابترالا

ADFS تانايب نم
ةيلوألا



تافرعملا ىلإ ADFS فيرعت تانايب ليمحت
زيمملا زمرلا ريفشت كف

زيمملا زمرلا ناك اذإ .(يتاذ عيقوت) ADFS مداخ ةطساوب ايئاقلت ةداهشلا هذه ءاشنإ متي
ىرت امدنع ،نكلو .هريفشت كفل ماعلا IDS حاتفم مدختسي ADFS نإف ،ريفشتلل جاتحي
.زيمملا زمرلا ريفشت ينعي ال هنإف ،زيمملا ADFS ريفشت

نيعم قيبطتل هنيكمت مت دق زيمملا زمرلا ريفشت ناك اذإ ام ةفرعم يف بغرت تنك اذإ
نيعم قيبطت ىلع "ريفشتلا" بيوبتلا ةمالع نم ققحتلا ىلإ ةجاحب تنأف ،دامتعالا فرطل
.دامتعالا فرطل

.زيمملا زمرلا ريفشت نيكمت متي مل ،ةروصلا هذه رهظت



ريفشتلا نيكمت متي مل

Cisco IDS ل ةيبناجلا ةداهشلا .D ءزجلا

●SAML ةداهش

●ريفشتلا حاتفم

●عيقوتلا حاتفم

SAML ةداهش

ةحلاص نوكت يضارتفا لكشبو .(يتاذ عيقوت) IDS مداخ ةطساوب ةداهشلا هذه ءاشنإ متي
.تاونس 3 ةدمل



ماعلا حاتفملا اذه .IDP (ADFS) ىلإ اهلاسرإو SAML بلط عيقوتل ةداهشلا هذه مادختسإ متي
.ADFS مداخ ىلإ هداريتسإ متي نأ بجيو ،IDS فيرعت تانايب يف دوجوم

.IDS مداخ نم SAML SP فيرعت تانايب ليزنتب مق.1

./https://<ids server fqdn>:8553/idsadmin ىلإ جمرب .2

. اهظفحو SAML SP فيرعت تانايب ليزنتب مقو تادادعإلا ددح .3

مداخ نم فيرعتلا تانايب
IDS



مداخ ىلإ داريتسإ
ADFS

ADFS بناج نم ققحتلا

-SAML بلط عيقوتل SAML ةداهش مادختسإ متي -SAML ةداهش ءاشنإ ةداعإب IDS موقت امدنع
.فيرعتلا تانايب لدابت ذيفنتب موقت اهنإف

عيقوتلا/ريفشتلا حاتفم

ىلإ هليمحت بجي ،ريفشتلا نيكمت ةلاح يف .يضارتفا لكشب ريفشتلا نيكمت متي ال
ADFS.



: مكحلا

http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/i
cm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_U882D859_00_ucce-features-
guide/UCCE_BK_U882D859_00_ucce-features-guide_chapter_0110.pdf

/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_U882D859_00_ucce-features-guide/UCCE_BK_U882D859_00_ucce-features-guide_chapter_0110.pdf
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_U882D859_00_ucce-features-guide/UCCE_BK_U882D859_00_ucce-features-guide_chapter_0110.pdf
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_U882D859_00_ucce-features-guide/UCCE_BK_U882D859_00_ucce-features-guide_chapter_0110.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


