
 رثؤت نأ ديرت "ريو موسنار" فيفخت ةطخ
 ىلإ ةدنتسملا UCCE تاقيبطت ىلع ابلس
Windows Server

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةلكشملا

لحلا

ةمدقملا

 و WantCry مساب اضيأ فورعملا) WantCry جمانربل فيفخت ةطخ دنتسملا اذه فصي
WanaCrypt0r و WCry) تاقيبطت ىلع رثؤت Cisco Unified Contact Center Enterprise (UCCE) 
 .Windows Server ىلإ ةدنتسملا

 تادنتسملا مادختساب ةدشب ىصوي كلذل Microsoft تاجتنم ىلع فعضلا ةلاح رثؤت
 ةجلاعم ىلإ دنتسملا اذه فدهي .Microsoft معدب لاصتالا وأ دروملا اهرفوي يتلا ةيمسرلا
 نم لاصتالا زكرم ةئيبل مزحلا تيبثت طيسبتو Cisco UCCE ةئيب ءادأ نم ةلئسألا ضعب
Cisco.

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•  Windows ليغشتلا ماظن
•Cisco (UCCE) نم ةدحوملا لاصتالا زكارم تاسسؤم لولح

ةلكشملا

 نم ةراضلا جماربلاب Cisco UCCE Software جمانرب لغشت يتلا Windows مداوخ رثأتت دق
Ransomware "WantCry" (WantCry، مساب اضيأ ةفورعملا WanaCrypt0r و WCry).

 Microsoft Windows Based Systems لوكوتورب يف طقف ةدوجوم فعضلا ةلاح :ةظحالم
Server Message Block (SMB) 1 رادصإلا.

  



.Cisco UCCE تاقيبطت ىلع تارغثلا رثؤت ال :ةظحالم

 ةادأ يف رمألا اذه ليغشتب مق ،فعضلا ةلاحب رثأتي ال Windows Server نأ نم دكأتلل
Windows CMD. 

 
<#root>
wmic qfe list | findstr "4012212 4012215 4012213 4012216 4015549 4013389"

 
http://support.microsoft.com/?kbid=4012215 ALLEVICH-F9L4V Security Update 

KB4012215

 NT AUTHORITY\SYSTEM 4/30/2017

 

 ناك اذإ .رطخلل ةضرع سيل ماظنلا نإف ،تياب وليكلا هذه نم ةدحاو ىلع جتانلا ىوتحا اذإ
 .حيحص نامأ حيحصت تيبثت ىلإ ةجاحب تنأف ،اغراف جارخإلا

 نوكي كلذل ،كيدل ماظنلل ةبسنلاب افلتخم لجاعلا حالصإلا مقر نوكي دق :ريذحت
.حيحصلا حيحصتلا ديدحتل Microsoft هرفوت يذلا يمسرلا لاقملل امزلم

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx

.امادختسإ رثكألا مظنلل ةبسنلاب فراعملا ةدعاق ماقرأل زجوم ىلع هاندأ عالطالا نكمي

•KB4012215 و KB4012212 - (تارادصإلا عيمج) Windows 7 ليغشتلا ماظن
Windows 10 (تارادصإلا عيمج) - KB4012606 و KB4013198 و KB4013429•
Windows Server 2008 R2 (تارادصإلا عيمج) - KB4012212، KB4012215•
Windows Server 2012 R2 (تارادصإلا عيمج) - KB4012213 و KB4012216•

لحلا

 ىلع روثعلا نكمي .2017 سرام 14 يف رثأتلا ةيلباق تامولعم ةعقر تفوسوركيام تقلطأ
 .طابترالا اذه مادختساب حيحصتلا ىلع ةدوجوملا ليصافتلا

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx

.طابترالا اذه مادختساب حيحصتلا ليزنت نكمي

http://www.catalog.update.microsoft.com/Home.aspx

.Windows Server ليغشت ةداعإ حيحصتلا تيبثت بلطتي

 Windows ليغشتلا ةمظنأل Microsoft هردصت نامأ ثيدحت يأ ةعجارم ةيلوؤسم ءالمعلا لمحتي
 نم ديزمل ةرشنلا هذه أرقا .رثأتلل ةيلباقلل نامألل مهضرعت مييقتو SQL Server و IIS و
.ليصافتلا

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
http://www.catalog.update.microsoft.com/Home.aspx


http://www.cisco.com/c/en/us/products/collateral/customer-collaboration/unified-contact-center-
enterprise/product_bulletin_c25-455396.html

/content/en/us/products/collateral/customer-collaboration/unified-contact-center-enterprise/product_bulletin_c25-455396.html
/content/en/us/products/collateral/customer-collaboration/unified-contact-center-enterprise/product_bulletin_c25-455396.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


