
 :ابوروأ يف نواعتلاو نمألا رمتؤم لح ةمزح
 نم قدصم عجرم تاداهش ىلع لوصحلا تاءارجإ
اهليمحتو ثلاث فرط

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ءارجإلا

هليزنتو CSR ءاشنإ

قدصملا عجرملا نم قيبطتلاو (نكمأ نإ) ىوتسملاو رذجلا ةداهش ىلع لوصحلا

مداوخلا ىلإ تاداهشلا ليمحت

Finesse مداوخ

CUIC مداوخ

تاداهشلا تايعبت

يساسألا Finesse مداخ ىلع CUIC مداوخلل رذجلا ةداهشلا ليمحت

CUIC يساسألا مداخلا ىلع ةطيسولا ةداهشلا/رذجلا Finesse ةداهش ليمحت

ةمدقملا

 مت ،اهتيبثتو (CA) قدصم عجرم ةداهش ىلع لوصحلل ةينعملا تاوطخلا دنتسملا اذه فصي
 Cisco Unified و Finesse مداوخ نيب HTTPS لاصتا ءاشنإل ةيجراخ ةهجل عبات دروم نم اهؤاشنإ
Intelligence Center (CUIC).

 .نامألا تاداهش دادعإ مزلي ،CUIC و Finesse مداوخ نيب نمآلا لاصتالل HTTPS مادختسال
 ءالمعلل نكمي وأ اهمادختسإ متي ايتاذ ةعقوم تاداهش مداوخلا هذه رفوت ،يضارتفا لكشب
 عبات دروم نم امإ هذه CA تاداهش ىلع لوصحلا نكمي .قدصملا عجرملا تاداهش تيبثتو ءارش
.ايلخاد اهجاتنإ نكمي وأ GeoTrust وأ Thawte وأ VeriSign لثم ةيجراخ ةهجل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (PCCE) ةمزحل لاصتالا زكارم تاسسؤم لولح
CUIC•
Cisco Finesse•
•قدصملا عجرملا تاداهش



ةمدختسملا تانوكملا

.PCCE لح نم (1) 11.0 رادصإلا ىلإ دنتسملا يف ةمدختسملا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.ةوطخ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ءارجإلا

:ةيلاتلا تاوطخلا عبتا ،CUIC و Finesse مداوخ يف HTTPS تالاصتال تاداهشلا دادعإ لجأ نم

•(CSR) هليزنتو ةداهشلا عيقوت بلط ءاشنإ
•CSR مادختساب CA نم قيبطتو (نكمأ نإ) طسوتمو رذج ةداهش ىلع لوصحلا
•مداوخلا ىلإ تاداهشلا ليمحت

هليزنتو CSR ءاشنإ

 تامقلمل اهسفن يه تاوطخلا هذه .هليزنتو CSR ءاشنإ لجأ نم يه انه ةحضوملا تاوطخلا .1
Finesse و CUIC.

 لوخدلا لجسو URL ناونعب Cisco نم ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص حتفا .2
 .تيبثتلا ةيلمع تقو يف هؤاشنإ مت يذلا (OS) ليغشتلا ماظن لوؤسم باسح مادختساب
https://hostname يساسألا ماظنلا/مداخلاب صاخلا

.ةداهشلا عيقوت بلط ءاشنإ .3

.CSR ءاشنإ < تاداهشلا ةرادإ < نيمأتلا ىلإ لقتنا .أ

.tomcat ددح ،*ةداهشلا نم ضرغلا ةلدسنملا ةمئاقلا نم .ب

.SHA256 ك ةئزجتلا ةيمزراوخ ددح .ج

.ةروصلا يف حضوم وه امك ديلوت رقنا .د



.CSR ليزنت .4

.CSR ليزنت < تاداهشلا ةرادإ < نيمأتلا ىلإ لقتنا .أ

.tomcat ددح ،*ةداهشلا نم ضرغلا ةلدسنملا ةمئاقلا نم .ب

.ةروصلا يف حضوم وه امك CSR ليزنت قوف رقنا .ج



 URL ناونع مادختساب يوناثلا مداخلا ىلع تاوطخلا هذه ذيفنتب مق :ةظحالم
https://hostname نيوانع ىلع لوصحلل يوناثلا يساسألا ماظنلا/مداخلاب صاخلا CSR 
.CA ب ةصاخلا

قدصملا عجرملا نم قيبطتلاو (نكمأ نإ) ىوتسملاو رذجلا ةداهش ىلع لوصحلا

 ةيجراخ ةهج نم قدصم عجرم ىلإ يوناثلاو يسيئرلا مداخلاب ةصاخلا CSR تامولعم ريفوت .1
.كلذ ىلإ امو GeoTrust و Thawte و VeriSign لثم

:ةيوناثلاو ةيساسألا مداوخلل هذه تاداهشلا ةلسلس ىقلتت نأ بجي ،CA نم .2

•قيبطتلاو طيسولاو رذجلا ةداهش :Finesse مداوخ
•قيبطتلاو رذجلا ةداهش :CUIC مداوخ

مداوخلا ىلإ تاداهشلا ليمحت

 و Finesse مداوخ ىلع حيحص لكشب تاداهشلا ةلسلس ليمحت ةيفيك مسقلا اذه حضوي
CUIC.

Finesse مداوخ

:يساسألا Finesse مداخل رذجلا ةداهشلا ليمحت .1



 < نامألا ىلإ لقتنا ،يسيئرلا مداخلل ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص يف .أ
.ةداهشلا ليمحت < تاداهشلا ةرادإ

.Tomcat-trust ددح ،ةداهشلا نم ضرغلا ةلدسنملا ةمئاقلا نم .ب

.رذجلا ةداهشلا فلم حفصتو ضارعتسإ ىلع رقنا ،فلملا ليمحت لقح يف .ج

.فلملا ليمحت قوف رقنا .د

:يساسألا Finesse مداخل ةطيسولا ةداهشلا ليمحت .2

.Tomcat-trust ددح ،ةداهشلا نم ضرغلا ةلدسنملا ةمئاقلا نم .أ

 ةوطخلا يف اهليمحت متي يتلا رذجلا ةداهشلا مسا لخدأ ،رذجلا ةداهشلا لجس يف .ب
.رذجلا/ةماعلا ةداهشلا تيبثت دنع هؤاشنإ متي pem. فلم اذه .ةقباسلا

 فلم مسا جاردإ متي ،تاداهشلا ةمئاق يف .ثحب < تاداهشلا ةرادإ ىلإ لقتنا ،فلملا اذه ضرعل
.pem ةقثلا لباقم.

.ةطيسولا ةداهشلا فلم حفصتو ضارعتسإ ىلع رقنا ،فلملا ليمحت لقح يف .ج

.فلملا ليمحت قوف رقنا .د

 ليمحت مزلي ال ،ةيوناثلاو ةيساسألا مداوخلا نيب ةقثلا نزخم راركتل ارظن :ةظحالم
.يوناثلا Finesse مداخ ىلإ ةطيسولا ةداهشلا وأ يساسألا Finesse مداخ رذج

:يساسألا Finesse مداخ قيبطت ةداهش ليمحت .3

.tomcat ددح ،ةداهشلا نم ضرغلا ةلدسنملا ةمئاقلا نم .أ

 ةوطخلا يف اهليمحت متي يتلا ةطيسولا ةداهشلا مسا لخدأ ،رذجلا ةداهشلا لقح يف .ب
.(TEST-SSL-CA.pem ،لاثملا ليبس ىلع) pem. دادتما نيمضتب مق .ةقباسلا

.قيبطتلا ةداهش فلم حفصتو ضارعتسإ قوف رقنا ،فلملا ليمحت لقح يف .ج

.فلملا ليمحت قوف رقنا .د

:ةطيسولا ةداهشلاو Finesse مداخل يوناثلا رذجلا ليمحت .4

.هتاداهشل يوناثلا مداخلا ىلع 2 و 1 نيتوطخلا يف ةروكذملا اهسفن تاوطخلا عبتا .أ

 ليمحت مزلي ال ،ةيوناثلاو ةيساسألا مداوخلا نيب ةقثلا نزخم راركتل ارظن :ةظحالم
.يساسألا Finesse مداخ ىلإ ةطيسولا ةداهشلا وأ يوناثلا Finesse مداخ رذج

:Finesse مداخل ةيوناثلا قيبطتلا ةداهش ليمحت .5

.ةصاخلا هتاداهشل يوناثلا مداخلا ىلع .3 ةوطخلا يف ةروكذملا اهسفن تاوطخلا عبتا .أ

:مداوخلا ليغشت ةداعإ .6



 مق مث ةيوناثلاو ةيساسألا Finesse مداوخ ىلع (CLI) رماوألا رطس ةهجاو ىلإ لوصولاب مق .أ
.مداوخلا ليغشت ةداعإل ىرخأ ةرم رمألا ليغشتب

CUIC مداوخ

:CUIC يساسألا مداخلا رذجب ةصاخلا (ةماعلا) ةداهشلا ليمحت .1

 < نامألا ىلإ لقتنا ،يساسألا مداخلل ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص يف .أ
.ةداهشلا ليمحت < تاداهشلا ةرادإ

.Tomcat-trust ددح ،ةداهشلا نم ضرغلا ةلدسنملا ةمئاقلا نم .ب

.رذجلا ةداهشلا فلم حفصتو ضارعتسإ ىلع رقنا ،فلملا ليمحت لقح يف .ج

.فلملا ليمحت قوف رقنا .د

 ،ةيوناثلاو ةيساسألا مداوخلا نيب TOMCAT ةقثلا نزخم خسن متي هنأل ارظن :ةظحالم
.ةيوناثلا CUIC مداوخ ىلإ يساسألا CUIC مداخ رذج ةداهش ليمحتل ةجاح الف

:(يساسأ) CUIC يساسألا مداخلا قيبطت ةداهش ليمحت .2

.tomcat ددح ،ةداهشلا نم ضرغلا ةلدسنملا ةمئاقلا نم .أ

.ةقباسلا ةوطخلا يف اهليمحت متي يتلا رذجلا ةداهشلا مسا لخدأ ،رذجلا ةداهشلا لقح يف .ب

 ىلإ لقتنا ،فلملا اذه ضرعل .رذجلا/ةماعلا ةداهشلا تيبثت دنع هؤاشنإ متي pem. فلم اذه
. ثحب < تاداهشلا ةرادإ

 ىلع) pem. دادتما نيمضتب مق .ةقثلا لباقم pem. فلم مسا جاردإ متي تاداهشلا ةمئاق يف
.(TEST-SSL-CA.pem ،لاثملا ليبس

.(يساسألا) قيبطتلا ةداهش فلم حفصتو ضارعتسإ قوف رقنا ،فلملا ليمحت لقح يف .ج

.فلملا ليمحت قوف رقنا .د

:CUIC يوناثلا مداخلا (ماع) رذج ةداهش ليمحت .3

.رذجلا هتداهشل .1 ةوطخلا يف ةروكذملا اهسفن تاوطخلا عبتا ،يوناثلا CUIC مداخ ىلع .أ

 ةجاح الف ،ةيوناثلاو ةيساسألا مداوخلا نيب ةقثلا نزخم راركت متي هنأل ارظن :ةظحالم
.يساسألا CUIC مداخ ىلإ يوناثلا CUIC مداخ رذج ةداهش ليمحتل

:(يساسأ) CUIC يوناثلا مداخلا قيبطت ةداهش ليمحت .4

 هتداهشل يوناثلا مداخلا ىلع .2 ةوطخلا يف اهيلع صوصنملا اهسفن ةيلمعلا عبتا .أ
.ةصاخلا

:مداوخلا ليغشت ةداعإ .5



 ةرم رمألا ليغشتب مق مث ،ةيوناثلاو ةيساسألا CUIC مداوخ ىلع CLI ىلإ لوصولاب مق .أ
.مداوخلا ليغشت ةداعإل ىرخأ

 مادختساب مداوخلا ىلإ لوصولا كيلع بجي ،ةداهشلا ءانثتسإ ريذحت بنجتل :ةظحالم
.(FQDN) لماكلاب لهؤملا لاجملا مسا

تاداهشلا تايعبت

 ،ريراقتلا دادعإ ضارغأل CUIC Toolgets تاودأ نومدختسي نيفرشملاو Finesse ءالمع نأ امب
 ىلع ظافحلل انه روكذملا بيترتلاب ،اضيأ مداوخلا هذهل ةيرذجلا تاداهشلا ليمحت كيلع بجي
.ةروصلا يف حضوم وه امكو مداوخلا هذه نيب HTTPS لاصتال تاداهشلا تايعبت

•يساسألا Finesse مداخ ىلع CUIC مداوخل رذجلا ةداهشلا ليمحت
• CUIC يساسألا مداخلا ىلع Finesse root\intermediate ةداهش ليمحت

يساسألا Finesse مداخ ىلع CUIC مداوخلل رذجلا ةداهشلا ليمحت

 Cisco نم ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص حتفا ،يسيئرلا Finesse مداخ ىلع .1
 تقو يف هؤاشنإ مت يذلا ليغشتلا ماظن لوؤسم باسح مادختساب لوخدلا لجسو URL ناونعب
:تيبثتلا ةيلمع

https://hostname مداخل Finesse/يساسألا ماظنلا

.فنصلا فرعمل رذجلا ةيساسألا ةداهشلا ليمحت .2

.ةداهشلا ليمحت < تاداهشلا ةرادإ < نيمأتلا ىلإ لقتنا .أ



.Tomcat-trust ددح ،ةداهشلا نم ضرغلا ةلدسنملا ةمئاقلا نم .ب

.رذجلا ةداهشلا فلم حفصتو ضارعتسإ ىلع رقنا ،فلملا ليمحت لقح يف .ج

.فلملا ليمحت قوف رقنا .د

.ةيوناثلا CUIC رذج ةداهش ليمحت .3

.ةداهشلا ليمحت < تاداهشلا ةرادإ < نيمأتلا ىلإ لقتنا .أ

.Tomcat-trust ددح ،ةداهشلا نم ضرغلا ةلدسنملا ةمئاقلا نم .ب

.رذجلا ةداهشلا فلم حفصتو ضارعتسإ ىلع رقنا ،فلملا ليمحت لقح يف .ج

 .فلملا ليمحت قوف رقنا .د

 ليمحت مزلي ال ،ةيوناثلاو ةيساسألا مداوخلا نيب ةقثلا نزخم راركتل ارظن :ةظحالم
.يوناثلا Finesse مداخ ىلإ CUIC رذج تاداهش

 مق مث ةيوناثلاو ةيساسألا Finesse مداوخ ىلع (CLI) رماوألا رطس ةهجاو ىلإ لوصولاب مق .4
.مداوخلا ليغشت ةداعإل ىرخأ ةرم رمألا ليغشتب

CUIC يساسألا مداخلا ىلع ةطيسولا ةداهشلا/رذجلا Finesse ةداهش ليمحت

 Cisco نم ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص حتفا ،يسيئرلا CUIC مداخ ىلع .1
 تقو يف هؤاشنإ مت يذلا ليغشتلا ماظن لوؤسم باسح مادختساب لوخدلا لجسو URL ناونعب
:تيبثتلا ةيلمع

https://hostname مداخل CUIC/CMPLATFORM يساسألا

:ةيساسألا Finesse رذج ةداهش ليمحت .2

.ةداهشلا ليمحت < تاداهشلا ةرادإ < نيمأتلا ىلإ لقتنا .أ

.Tomcat-trust ددح ،ةداهشلا نم ضرغلا ةلدسنملا ةمئاقلا نم .ب

.رذجلا ةداهشلا فلم حفصتو ضارعتسإ ىلع رقنا ،فلملا ليمحت لقح يف .ج

.فلملا ليمحت قوف رقنا .د

:ةيلوألا جئاتنلل ةطيسولا ةداهشلا ليمحت.3

.Tomcat-trust ددح ،ةداهشلا نم ضرغلا ةلدسنملا ةمئاقلا نم .أ

 ةوطخلا يف اهليمحت متي يتلا رذجلا ةداهشلا مسا لخدأ ،رذجلا ةداهشلا لجس يف .ب
.ةقباسلا

.ةطيسولا ةداهشلا فلم حفصتو ضارعتسإ ىلع رقنا ،فلملا ليمحت لقح يف .ج

.فلملا ليمحت قوف رقنا .د



 Finesse ةيوناثلا تاداهشلل ةبسنلاب .اهسفن 3 ةوطخلاو 2 ةوطخلا ذيفنتب مق .4
root\Intermediate ةيساسألا ةرشابملا تانايبلا مداخ ىلع.

 ليمحت مزلي ال ،ةيوناثلاو ةيساسألا مداوخلا نيب ةقثلا نزخم راركتل ارظن :ةظحالم
.ةيوناثلا CUIC مداوخ ىلإ ةطيسولا ةداهشلا/رذجلا Finesse ةداهش

 مق مث ،ةيوناثلاو ةيساسألا CUIC مداوخ ىلع (CLI) رماوألا رطس ةهجاو ىلإ لوصولاب مق .5
.مداوخلا ليغشت ةداعإل ماظنلا ليغشت ةداعإ لبق رمألا ليغشتب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


