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ةمدقملا

Viptela (VRRP) يرهاظلا SD-WAN هجوم راركت لوكوتورب لح ةيفيك دنتسملا اذه حضوي
.طاشنلا ةلاح يف قلاعلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Meraki لولحب ةيساسأ ةفرعم

●VRRP ب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

vEdge 2000، 19.2.3 رادصإلا●

MS250-48FP، ةخسن MS 12.28●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ايجولوبوط





طشنلا-طاشنلا ةلاح يف VRRP .1 ضرعلا

زاهجك Meraki سدكم تالوحم ىلإ لفسألاب ةلصتملا مداخلا ةرابعل vEdge ةزهجأ نم لك لمعت
.VRRP لوكوتوربل يساسأ

VE1# show vrrp MASTER PREFIX GROUP VRRP OMP ADVERTISEMENT DOWN LIST VPN IF NAME ID VIRTUAL IP

VIRTUAL MAC PRIORITY STATE STATE TIMER TIMER LAST STATE CHANGE TIME TRACK PREFIX LIST STATE ----

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------ 11 10ge0/0.670 1

10.17.69.1 00:00:5e:00:01:01 110 master up 1 3 2021-10-12T02:16:49+00:00

Default_Route_Prefix_List resolved VE2# show vrrp MASTER PREFIX GROUP VRRP OMP ADVERTISEMENT

DOWN LIST VPN IF NAME ID VIRTUAL IP VIRTUAL MAC PRIORITY STATE STATE TIMER TIMER LAST STATE

CHANGE TIME TRACK PREFIX LIST STATE ------------------------------------------------------------

------------------------------------------------------------------------------------------------

---------------- 11 10ge0/0.670 1 10.17.69.1 00:00:5e:00:01:01 100 master up 1 3 2021-10-

12T02:16:40+00:00 Default_Route_Prefix_List resolved

حيحص ريغ DNS ىلإ هيبنت ليدبتلا .2 ضرعلا

تامولعم ةحول يف "حيحص ريغ لكشب DNS نيوكت" ىلإ VE2 ب لصتملا 2 لوحملا هيبنت مت
Meraki.

رركم عضو يف لقتنا APs .3 ضرعلا

ال لوحملا نأل ارظن لاسرإلا ةداعإ عضو ىلإ 2 لوحملاب ةلصتملا (APs) لوصولا طاقن تبهذ
.ةباوبلا ىلإ لوصولا ةيلباق ىلع يوتحي



اهحالصإو ءاطخألا فاشكتسا

.vEdges.1 نم VRRP كولس نم ققحت
تظحال ،ةلاحلا هذه يف .VRRP ةمزح ةلاح نم ققحتلاو vEdges نم لك نم "tcpdump" عيمجتب مق
ىلإ VE1 نم VRRP مزح يقلت متي ال هنأ ريغ .VE1 ةطساوب لسرتو ىقلتت VRRP مزح نأ
VE2.  نم هسفن رمألا لاسرإ مت ،كلذ عمو VE1. يف لكاشم دوجو مدع ديكأت كنكمي ،يلاتلابو
.ةرابعلل vEdges ةفيظو

:VE1 نم

10.17.69.3 > 224.0.0.18: vrrp 10.17.69.3 > 224.0.0.18: VRRPv2, Advertisement, vrid 1, prio 100,

authtype none, intvl 1s, length 20, addrs: 10.17.69.1 08:57:12.744406 80:b7:09:32:e5:02 >

01:00:5e:00:00:12, ethertype IPv4 (0x0800), length 54: (tos 0xc0, ttl 255, id 6968, offset 0,

flags [DF], proto VRRP (112), length 40) 10.17.69.2 > 224.0.0.18: vrrp 10.17.69.2 > 224.0.0.18:

VRRPv2, Advertisement, vrid 1, prio 110, authtype none, intvl 1s, length 20, addrs: 10.17.69.1

08:57:13.708034 00:00:5e:00:01:01 > 01:00:5e:00:00:12, ethertype IPv4 (0x0800), length 56: (tos

0xc0, ttl 255, id 29924, offset 0, flags [DF], proto VRRP (112), length 40)

:VE2 نم

10.17.69.3 > 224.0.0.18: vrrp 10.17.69.3 > 224.0.0.18: VRRPv2, Advertisement, vrid 1, prio 100,

authtype none, intvl 1s, length 20, addrs: 10.17.69.1 08:57:50.644532 80:b7:09:31:82:a2 >

01:00:5e:00:00:12, ethertype IPv4 (0x0800), length 54: (tos 0xc0, ttl 255, id 31817, offset 0,

flags [DF], proto VRRP (112), length 40)

لمعيو لطعم VE1 نأ VE2 ضرتفي يلاتلابو ،VE1 (10.17.69.2) نم VRRP ةمزح دجوت ال
.يساسأ VRRP لوكوتوربك

.Meraki.2 سدكم كولس نم ققحت
طبرلا لوحمب لصتملا لاسرإلا ةداعإ عضو يف AP3 و AP4 نأ ىلإ Meraki تامولعم ةحول ريشت
.فلاتلا DNS ىلإ هيبنتلا ىلع لصحي يذلا 2

ل طقف ةيئرم سدكملا لاصتا لئاسر نوكت ثيح Meraki TAC حتفا ،سدكملا ةلاح ديكأتل
Meraki TAC. تالوحملا نيب سدكملا لخاد لاصتالا لكاشم نأ ديدحت متي ،ققحتلا دنع
.سدكملا يف ةيوناثلاو ةيساسألا

اهيلإ لوصولا متي مل يتلا VE1 نم VRRP ةمزح نع تجتن ةلكشملا هذه نأ Meraki تدكأ امك
ةفورعم ةلكشم هذه .2 سدكملا وضع لالخ نم (يساسأ)1 سدكملا وضع لوحم ربع VE2 ىلإ
.زمر 12.28 لا يف

لحلا

.1.(تقؤملا حالصإلا) سدكملا يف ءاضعألا تالوحملا عيمج ليمحت ةداعإ
.2.رقتسم ميمصت ثدحأ ىلإ Meraki لوحمل تباثلا جمانربلا ةيقرتب مق



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


