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ةمدقملا

هجوم ةزهجأل اهيف ةديدجلا تارييغتلا ضعبو ةعرفتملا ةرجشلا ةزيم دنتسملا اذه فصي
-Punt نيكمت متي .G3 (ISR) ةلماكتملا ةمدخلا هجومو Cisco نم 1000 (ASR) عيمجتلا تامدخ
policer اذإ .لماكلاب مكحتلا ىوتسم تانايب رورم ةكرح لادبتساب موقيو يضارتفا لكشب
ةعرفتملا ةرجشلا لوكوتوربب ةطبترملا طاقسإلا تايلمع لوح ديزملا ةءارق يف بغرت تنك
(PoP) ذفنملاب ةلصلا تاذ ريطقتلاو (PoT)، ىلع مزحلا طاقسإ تايلمع ىلإ عوجرلا كنكميف
ليجست يف تارييغتلا ضعب ءارجإ مت ،ارخؤم .Cisco نم ASR 1000 Series ةمدخ تاهجوم
عئاشلا (CLI) رماوألا رطس ةهجاو مدختسم حنم ىلإ فدهت يتلاو اهليغشتو مزحلا يسيلوب
.زاهجلا ىلع ةمزحلا طاقسإ ببس ديدحتل ةحضاو ليجست ةيلآ

Per Interface Punt-Policer

.16.4 رادصإلا ،Polaris يف كلذ لخدأ دقو

صاخ لكشب ديفم وهو .ةهجاو لكل Punt-Policy دودح نيوكتب ةكبشلا لوؤسمل حمسي اذهو
للقي هنإف يلاتلابو مزحلا رورم ةكرح نم اريبك اددع ردصت يتلا ةهجاولا ديدحت ديرت امدنع
تنك اذإ ،ةزيملا هذه لبق .ةمزحلا طاقتلال اليدب يطعيو اهحالصإو ءاطخألا فاشكتسأ تقو
طاقتلا ذيفنت كيلع ناك كلذ دعب ،تانايبلا رورم ةكرحل ردصملا ةهجاو ةفرعم ىلإ ةجاحب
.دراوملاو تقولا نم ريثكلا كلهتست يتلا ةمزحلا

ققحتلاو نيوكتلا

Router(config)#platform punt-intf rate < packet per second>

Router(config)#interface gigabitEthernet 0/0/0

Router(config-if)#punt-control enable

تمق اذإ ،لاثملا ليبس ىلع .ةهجاو لكل تاسايسلا عضو ةبقارم ةيناكمإ نيوكتلا اذه حيتي
ظفتحيسف ،ةنيعم ةهجاو ىلع كلذكو ماع لكشب 1000 ك مزحلا يف مكحتلا لدعم نيوكتب
نمزب ينمزلا لصافلا دعب .ةيناث 30 ةدمل ةددحملا ةهجاولا هذهل مزحلا طاقسإ عبتتب زاهجلا
.ليقث كاهتنا ثدح دوجو نع لوؤسملا هيبنتل اذهك الجس هجوملا رهظي ،ةيناث 30
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%PUNT_INJECT-5-DROP_PUNT_INTF: punt interface policer drop packet from GigabitEthernet0/0/0

ىقلتي نراقلل تناب طاقسإ رخآ هب ىرت نأ كنكمي رمأ ،ريبك ينمز لصاف وه يناث 30 نأ امب
.تمدق نوكي

Router#show platform hardware qfp active infrastructure punt statistics type punt-intf-drop

latest         

Punt Intf Drop Statistics (lastest 1000 dropped packets):

     Interface                         Packets

 ----------------------------------------------

     GigabitEthernet0/0/0              1000

.يلعفلا تقولا يف طاقسإلا تايلمع ةبقارمل طاقسإلا تايئاصحإ حسم كنكمي

Router#show platform hardware qfp active infrastructure punt statistics type punt-intf-drop

latest clear

Punt Intf Drop Statistics (lastest 1000 dropped packets):

     Interface                         Packets

 ----------------------------------------------

Router#

يضارتفالا Punt-Policy ل ليجستلا

نوكي ،ماع لكشب ASR ةزهجأ يف ،كلذ عمو .حيرص لكشب Punt-Policy نيوكت مزلي ،ةهجاو لكل
Per cause punt-policer لكل ليجستلا ذيفنت مت ،16.6.1 رادصإلا ةروص يف ارخؤم .اطشن امئاد
تثدح املك لجس ءاشنإ متي ،ادعاصف نآلا نمو .ةتقؤملا ةطرشلا دوجو بابسأ نم ببس
.ببس لكل ةطيسب ةفلاخم

طاشن ثدح اذإ .ةيناث 30 ةدمل تبلا ببس ةبقارمب هجوملا موقيس ،لوألا لجسلا تقو نم اءدب
.هؤاشنإ مت رخآ لجس كانه نوكيسف ،ةيناث 30 دعب رخآ طاقسإ

Punt Cause ب ةصاخلا طاقسإلا ةيلمع ىرتس يلاتلابو ،لكشلا اذهب لجسلا ةلاسر ودبت دق
60.

F1: cpp_cp: QFP:0.1 Thread:035 TS:00000000089593031387 %PUNT_INJECT-5-DROP_PUNT_CAUSE: punt

cause policer drop packet cause 60

.رمأ اذه عم ليصافتلا ببس punt لا تصحف عيطتسي تنأ

BGL14.Q.20-ASR1006-1#show platform hardware qfp active infrastructure punt config cause 60

QFP Punt Table Configuration

Punt table base addr : 0x48F46010

 punt cause index     60

 punt cause name      IP subnet or broadcast packet

 maximum instances    1

 punt table address : 0x48F46100

 instance[0] ptr    : 0x48F46910

   QFP interface handle : 3

   Interface name       : internal1/0/rp:1

   instance address        : 0x48F46910

   fast failover address   : 0x48F2B884

   Low priority policer    : 70

   High priority policer   : 71



apart from رمأ ميدقلا تلمعتسا امئاد عيطتسي تنأ ،لجس اذه in order to تناب تبقار
.طاقسإ

Router#show platform hardware qfp active infrastructure punt statistics type punt-drop

Router#show platform hardware qfp active infrastructure punt statistics type per-cause

Router#show platform hardware qfp active infrastructure punt statistics type global-drop

رارقلا

لكاشملا لزعل لضفأ ةادأ كانه ،عنملل ةهجاو لك ةبقارمو ةدح ىلع ببس لك ليجست لاخدإ عم
لا تلمعتسا يغبني تنأ ،عضو QFP لا يف طقسي نأ تنأ ىري امدنع .مكللاب ةطبترملا
.رادصإلا تلزع دعبأ in order to ةادأ رسفي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


