
 Tomcat - تانايب ةدعاق ءاعدتسإ رصنع نيوكت
JNDI تانايب ةدعاقل SQL

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 Cisco Customer Voice Portal (CVP)، Tomcat Java تانايب ةدعاق رصنع دنتسملا اذه فصي
Name and Directory Interface (JNDI)، تانايب ةدعاقل SQL.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Unified Contact Center Enterprise (UCCE)، 12.6.2 رادصإلا•
Cisco Package Contact Center Enterprise (PCCE)، 12.6.2 رادصإلا•
CVP 12.6.2 رادصإلا•
Cvp Call Studio، 12.6.2 رادصإلا•

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco PCCE، 12.6.2 رادصإلا•
CVP 12.6.2 رادصإلا•
Cvp Call Studio، 12.6.2 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 دعاوق ىلع (SQL) لكيهم مالعتسا ةغل رمأ ليغشت ةيناكمإ تانايبلا ةدعاق رصنع رفوي
 نأ JNDI رصنعلا بلطتي .ةيتوصلا تاقيبطتلا تاءاعدتسإ قفدت نمض ةيجراخلا تانايبلا
 ليغشت نكمي .ليصوت تايطعم ةدعاق تجلاع in order to افاج لدان قيبطت يف تلكش نوكي
 يف نكل ،اهذيفنت نكمي يتلا رماوألا نم عاونأ ةعبرأ كانه .رصنع لكل طقف ةدحاو SQL ةلمج
:طقف دحاولا رمألا مادختسإ متي دنتسملا اذه

 تانايب ءاشنإ متيس .دحاو فص طقف عجري يذلا SQL مالعتسا ليغشتل اذه مدختسي - يداحأ
 دومعلا اذه ةميقو اهعاجرإ مت يتلا ةدمعألا ءامسأ يه تاريغتملا ءامسأ نوكت ثيحب رصنعلا
 تانايب يأ نييعت متي نل ،فص يأ عاجرإ مدع ةلاح يف .(ةلسلسك) رصنعلا تانايب ةميقك
.رصانع

.CVP VXML رصانع ليلد يف تامولعملا نم ديزم ىلع روثعلا نكمي

نيوكتلا

.Tomcat يف ديدج JNDI تانايب ةدعاق لاصتا ءاشنإ ةيفيك مسقلا اذه حرشي

.كب صاخلا CVP مداخ ىلع Java (JRE) ليغشت تقو ةئيب رادصإ ددح .1 ةوطخلا

•(بتكملا حطس طيرش يف رسيألا رزلا نكر) أدبا رزلا قوف رقنا
•...ليغشت رايخ ىلع رقنا
•DOS رمألا هجوم ضرعل قفاوم رقناو CMD يف بتكا
•افاج رادصإ يف بتكا مث

 Java (JDBC) تانايب ةدعاق لاصتال قفاوتم ليغشت جمانرب تيبثتب مق .2 ةوطخلا
 بجي ،قيبطتلا مداخ ىلع تانايبلا ةدعاق ىلإ لوصولا نيكمتل .SQL رادصإ مادختساب
 اهعيمجت متي يتلا ،هذه ليغشتلا جمارب عضو بجي .قفاوتم JDBC ليغشت جمانرب تيبثت
 ىلع) قيبطتلا مداخ مدختسم ةهجاو لالخ نم هيلإ لوصولا نكمي ليلد يف ،JAR تافلمك ةداع
Tomcat، يف اهعضو متي ،لاثملا ليبس ىلع ٪CVP_HOME٪\VXMLServer\Tomcat\lib).

.انه ةفلتخم ليغشت جمارب ىلع روثعلا نكمي

:ةموعدملا MS ةمئاق نم لاثم

http://The%20database element provides the ability to run an SQL command on external databases within a voice application call flow. The element requires JNDI to be configured in the Java application server to handle database connections. Only a single SQL statement can be run per element. There are four types of commands that can be made, but in this document only the single command is used:      Single � This is used to run a SQL query that returns only a single row. Element data will be created with the variable names being the names of the columns returned and the value of that column as the element data value (as a string). If no row is returned, no element data will be set.   More Information:  https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp_12_6/elementspecification/guide/ccvp_b_1261-element-specifications-guide/ccvp_m_databse_12-0.html
http://The%20database element provides the ability to run an SQL command on external databases within a voice application call flow. The element requires JNDI to be configured in the Java application server to handle database connections. Only a single SQL statement can be run per element. There are four types of commands that can be made, but in this document only the single command is used:      Single � This is used to run a SQL query that returns only a single row. Element data will be created with the variable names being the names of the columns returned and the value of that column as the element data value (as a string). If no row is returned, no element data will be set.   More Information:  https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp_12_6/elementspecification/guide/ccvp_b_1261-element-specifications-guide/ccvp_m_databse_12-0.html
https://learn.microsoft.com/en-us/sql/connect/jdbc/microsoft-jdbc-driver-for-sql-server-support-matrix?view=sql-server-ver16#java-and-jdbc-specification-support




 مداخ موقي نل .لمعلل لاصتالا اذهل ةدوجوم تانايبلا ةدعاق نوكت نأ بجي :ةظحالم
CVP Voice XML (VXML) مادختسإ متي ،دنتسملا اذه يف .كل تانايبلا ةدعاق ءاشنإب 
 يذلا وه ،12.6 رادصإلا ،JDBC ليغشت جمانرب رادصإو لاثمك UCCE AW تانايب ةدعاق
.هتيبثت مت



 ةيفيك CVP VXML مداخ فرعي ثيحب تانايبلا ةدعاق لاصتال Tomcat قايس فضأ .2 ةوطخلا
-https://tomcat.apache.org/tomcat-9.0 عجار ،تامولعملا نم ديزمل .تانايبلا ةدعاقب لاصتالا
doc/jndi-datasource-examples-howto.html.

 نوكي ثيح AUDIUM_HOME\Tomcat\conf دلجم نم xml.قايس ريرحت) SQL مدختسي لاثم انه
AUDIUM_HOME ةداع Cisco\CVP\VXMLServer):

 

    <Context> 
 
    <Resource name="jdbc/<LABEL_YOU_CHOOSE>" 
 
    auth="Container" 
 
    type="javax.sql.DataSource" 
 
    username="USER_NAME" 
 
    password="USER_PW" 
 
    driverClassName="com.microsoft.sqlserver.jdbc.SQLServerDriver" 
 
    url="jdbc:sqlserver://HOSTNAME_OR_IP:PORT;DatabaseName=< DB_NAME>" /> 
 
    </Context> 
 

 

 :jdbc' نوكيس قباسلا قايسلل url لاثم .1433 وه MS SQL ل يضارتفالا ذفنملا مقر نوكي
sql://localhost:1433;databaseName=pcce_awdb'. 

https://tomcat.apache.org/tomcat-9.0-doc/jndi-datasource-examples-howto.html
https://tomcat.apache.org/tomcat-9.0-doc/jndi-datasource-examples-howto.html


 نمض server.xml فلملا يف <Resource> نيوكت نكمي ،بوانتلاب :ةظحالم
<GlobalNameResources>، و<ResourceLink> يف هؤاشنإ مت يذلا context.xml نمض 
<Context>.

 رصنعلا مادختساب رورملا ةملك وأ مدختسملا مسا نييعت نسحتسملا نم ،نسحملا نامألل
.context.xml فلم نم ايودي رورملا ةملكو مدختسملا مسا لوقح فذحو

 دربم context.xml لا يف ةملكو username لا ،رصنعلا يف نوكي ةملكو username لا تدوز نإ
.تلهاجت متيس



.تانايبلا ةدعاق لاصتا عيمجت نيكمتب مق ،ليقثلا لمحلا فورظ لظ يف .3 ةوطخلا

 ةداعإ .اهترادإو تانايب ةدعاقب تالاصتإ ةعومجم ءاشنإب تانايبلا ةدعاق تالاصتإ عمجت موقي
 حتف نم ةيلاعف رثكأ تانايب ةدعاقب لعفلاب ةدوجوملا تالاصتالا مادختسإ ةداعإو ريودتلا
 عجار ،Tomcat تانايب ةدعاق عيمجت لوح تامولعملا نم ديزمل .ديدج لاصتا
https://tomcat.apache.org/tomcat-9.0-doc/jndi-datasource-examples-howto.html.

https://tomcat.apache.org/tomcat-9.0-doc/jndi-datasource-examples-howto.html


-tomcat و dbcp-ةكرتشم :تالاصتإ عمجت يتبتكم ىلع Tomcat 8.0 يوتحي :ةظحالم
jdbc-pool. تانايب عمجت عمجت تالاصتإ عمجت ةبتكم عم ةفورعم ةلكشم دوجول ارظن 
CVP-JDBC، مداخ نيب لاصتالا لطعت ةلاح يف CVP VXML مداخو SQL متي ال ،ديعبلا 
 ةداعإ دعب طقف تالاصتالا ءاشنإ ةداعإ نكمي .ايئاقلت تالاصتالا ءاشنإ ةداعإ
.VXMLServer tomcat ةمدخ ليغشت

 commons-dbcp لا .ةلكشملا هذه COMMONS-DBCP تالاصتإ عمجت ةبتكم هجاوت ال
 xml.قايس tomcat لا نإ طقف تلمعتسا tomcat-jdbc-pool لاو ،ايضارتفا ةبتكم تلمعتسا
:طخ اذه دربم يوتحي

factory="org.apache.tomcat.jdbc.pool.DataSourceFactory"

.tomcat-jdbc-pool ةبتكم مادختساب Cisco يصوت ال ،رادصإ اذه ببسب

.CVP VXML ةمدخ ليغشت ةداعإب مق .4 ةوطخلا



 لخدأ .ينعملا تانايبلا ةدعاق رصنع نيوكت ريرحتب مق ،CVP Call Studio يف .5 ةوطخلا
 مسا ةيصاخ يف Tomcat قايس نم <LABEL_YOU_CHOOSE> يف اهتلخدأ يتلا ةلسلسلا
JNDI تانايبلا ةدعاق رصنعب ةصاخلا "تادادعإ" بيوبتلا ةمالعب ةصاخلا.



.انه ءزجلا/JDBC نيمضتب مقت ال :ةظحالم



.VXML مداخ ىلع هثيدحتو هرشنو قيبطتلا ظفح .6 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

 Microsoft ليغشت جمارب :SQL Server ل Microsoft JDBC ليغشت جمانرب معد ةفوفصم
JDBC

•

•CVP VXML رصنع ليلد :VXMl رصنع ليلد
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://learn.microsoft.com/en-us/sql/connect/jdbc/microsoft-jdbc-driver-for-sql-server-support-matrix?view=sql-server-ver16#java-and-jdbc-specification-support
https://learn.microsoft.com/en-us/sql/connect/jdbc/microsoft-jdbc-driver-for-sql-server-support-matrix?view=sql-server-ver16#java-and-jdbc-specification-support
https://learn.microsoft.com/en-us/sql/connect/jdbc/microsoft-jdbc-driver-for-sql-server-support-matrix?view=sql-server-ver16#java-and-jdbc-specification-support
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/12-6-2/elementspecification/guide/ccvp_b_1262-element-specifications-guide/ccvp_m_1261-vav-element.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/12-6-2/elementspecification/guide/ccvp_b_1262-element-specifications-guide/ccvp_m_1261-vav-element.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


