
 ل يكذلا صيخرتلا ليجست ءاطخأ فاشكتسأ
CVP اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

اهحالصإو ءاطخألا فاشكتسا

تالجسلا ةعومجم

لجسلا ليلحت

1 ليدبلا لحلا

2 ليدبلا لحلا

3 ليدبلا لحلا

ةلص تاذ تامولعم

ةمدقملا

 ةباوب ليجست دنع أطخ يقلت دنع اهحالصإو ءاطخألا فاشكتسأ ةيفيك دنتسملا اذه فصي
 .يكذلا صيخرتلا مادختساب Cisco نم ءالمعلا توص

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه ىلع ةفرعم تنأ ىقلتي نأ يصوي:

•Cisco (UCCE) نم ةدحوملا لاصتالا زكارم تاسسؤم لولح
•Cisco نم (CVP) ءالمعلل ةيتوصلا تالاصتالا ةباوب
•Cisco نم يكذلا جمانربلا ريدم
•نيمأتلا تاداهشل يساسألا مهفلا
•يكذلا صيخرتلا

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

UCCE، 12.6.1 رادصإلا•
CVP، 12.6 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

.يكذلا صيخرتلا مداخ عم زاهجلا ليجست ةلواحم دنع ةلكشملا رهظت

لجسم ريغ مداخلا

."لاصتالا لاسرإ أطخ" أطخلا ةلاسر يقلت متي ،ليجست رزلا قوف رقنلا دعب

يكذلا صيخرتلا ليجست أطخ ةلاسر



اهحالصإو ءاطخألا فاشكتسا

 تادادعإ يف ددحملا URL ناونعب لاصتا دوجو ديكأت يف تاوطخلا ىدحإ لثمتت ،أطخلا ةلاح يف
 .يكذلا "لزنملاب لاصتالا"

:اهيف رظنلل ىرخأ تالاجم

 اذه ىلع نيوكتلا نم ةنيع ةعجارم كنكمي .لزنملاب لاصتالا ناونع ةحص نم ققحت
 .UCCE 12.5 يكذلا صيخرتلا ليجست ويديفلا

•

•.tools.cisco.com ىلإ ةكبشلا لوصو ديكأت
• .TCP 443 ذفنملا رظح مدع نم ققحت

تالجسلا ةعومجم

:رادصإلا لزعي نأ ةعرس سايقم لجس اذه عمجي نأ ترشاب .ةكبشلاو نيوكتلا حسم درجمب

•يكذ ليمع

<Cisco\CVP\logs\WSM\SmartAgent.<timestamp وه عبتتلا عمجل راسملا

Tomcat لجس (لا عمجي CCBU دربم صن)•

Cisco\ICM\Tomcat\logs وه عبتتلا عمجل راسملا

PCAP ليجستلا ةلواحم ءانثأ•

لجسلا ليلحت

 ءاشنإ ةلواحم دنع SSL ءانثتسإ دوجو ىرن ،SmartAgent تالجسب أدبي يذلا لجسلا ليلحتل
:لاصتالا

-ajp-nio-127.0.0.1-8009_٪ :0500- 14:44:28.793 2023 رياربف/طابش 21 :10.10.20.21 :00005990 -
exec-1-6-com.cisco.ccbu.smartagmanager.SmartAgentManager: جتنملا ليجست  
 :thread-26-3-trustPool_log_٪ :0500- 14:44:30.325 2023 رياربف 21 :10.10.20.21 :000005991 -
CertificateException  
Sun.Security.Validator.ValidatorException: راسم ءاشنإ لشف PKIX: 
sun.security.provider.certpath.SunCertPathBuilderException: ةداهش راسم ىلع روثعلا رذعت 
 بولطملا فدهلل حلاص
-Thread-26-3_٪ :0500- 14:44:30.325 2023 رياربف 21 :10.10.20.21 :000005992 -
event_msg_sender_log: ءانثتسإ SSL javax.net.ssl.SSLHandshakeException: ريغ عقوملا 
هب قوثوم

:رهظي بلطلا لاسرإ لشف ،كلذ دعب

-Thread-26-3_٪ :0500- 14:44:30.325 2023 رياربف/طابش 21 :10.10.20.21 :000006000 -
com.cisco.nesla.agent.impl.AsyncRequestProcessor: ةيلمعلا / بلطلا ةباجتسإ لاسرإ لشف: 
SmartAgentMessageReg  
-Thread-26-3_٪ :0500- 14:44:30.325 2023 طابش 21 :10.10.20.21 :00006001 -

https://video.cisco.com/detail/video/6139955501001?q=UCCE%20Licensing
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com.cisco.nesla.agent.impl.AsyncRequestProcessor: لاصتالا لاسرإ أطخ :ببسلا.

:ةداهشلا ةلكشم فيرعت متي لجسملا نم

-CCBU_ajp-nio-127.0.0.1٪ :0500- 14:44:30.512 2023 رياربف/طابش 21 :10.10.20.21 :00007553 -
8009-exec-1-3-REST_API_exception: 
٪[exception=com.sun.jersey.api.client.client.HandlerException: javax.net.ss.SSLHandshakeNo: 
 ىلع روثعلا مت .بلطلا ميدقت يف message_string=failed][اهب قوثوم ةداهش ىلع روثعلا مت
 ىلع لوصحلا :ةحارلا ءاعدتسال ءانثتسإ
https://:443/unifiedconfig/config/smartlicense/sync/smartlicenseserver ]: لصح دقل REST API ىلع 
ءانثتسإ

.ةداهش عم ةلكشم رهظت ،كلذ عمو .لصاوتلل نيتقيرط كانه نأ ىري PCAP نم

PCAP نم ةداهشلا أطخ ضرع مت

 فلم ىلإ لاقتنالاب تاداهشلا ةعجارمل مامألا ىلإ كرحتن .ةداهش ىلع رادصإلا قييضت دعب
"call_home_ca" ةدوقفم ةداهشلا هذه نأ اندجوو:

 —ةداهشلا ءدب—
MIIFYDCCA0igAwIBAgIQCgFCgAAAUUjyES1AAAAjANBgkqhkiG9w0BAQsFADBK 
MQswCQYDVQQGEwJVUzESMBAGA1UEChMJSWRlblRydXN0MScwJQYDVQQDEx5JZGVu 
VHJ1c3QgQ29tbWVyY2lhbCBSb290IENBIDEwHhcNMTQwMTE2MTgxMjIzWhcNMzQw 
MTE2MTgxMjIzWjBKMQswCQYDVQQGEwJVUzESMBAGA1UEChMJSWRlblRydXN0MScw 
JQYDVQQDEx5JZGVuVHJ1c3QgQ29tbWVyY2lhbCBSb290IENBIDEwggIiMA0GCSqG 
SIb3DQEBAQUAA4ICDwAwggIKAoICAQCnUBneP5k91DNG8W9RYYKyqU+PZ4ldhNlT 
3Qwo2dfw/66VQ3KZ+bVdfIrBQuExUHTRgQ18zZshq0PirK1ehm7zCYofWjK9ouuU 
+ehcCuz/mNKvcbO0U59Oh++SvL3sTzIwiEsXXlfEU8L2ApeN2WIrvyQfYo3fw7gp 
S0l4PJNgiCL8mdo2yMKi1CxUAGc1bnO/AljwpN3lsKImesrgNqUZFvX9t++uP0D1 
bVoE/c40yiTcdCMbXTMTEl3EASX2MN0CXZ/g1Ue9tOsbobtJSdifWwLziuQkkORi 
T0/Br4sOdBeo0XKIanoBScy0RnnGF7HamB4HWfp1IYVl3ZBWzvurpWCdxJ35UrCL 
vYf5jysjCiN2O/cz4ckA82n5S6LgTrx+kzmEB/dEcH7+B1rlsazRGMzyNeVJSQjK 
Vsk9+w8YfYs7wRPCTY/JTw436R+hDmrfYi7LNQZReSzIJTj0+kuniVyc0uMNOYZK 
dHzVWYfCP04MXFL0PfdSgvHqo6z9STQaKPNBiDoT7uje/5kdX7rL6B7yuVBgwDHT 
c+XvvqDtMwt0viAgxGds8AgDelWAf0ZOlqf0Hj7h9tgJ4TNkK2PXMl6f+cB7D3hv 
l7yTmvmcEpB4eoCHFddydJxVdHixuuFucAS6T6C6aMN7/zHwcz09lCqxC0EOoP5N 
iGVreTO01wIDAQBo0IwQDAOBgNVHQ8BAf8EBAMCAQYwDwYDVR0TAQH/BAUwAwEB 
/zAdBgNVHQ4EFgQU7UQZwNPwBovupHu+QucmVMiONnYwDQYJKoZIhvcNAQELBQAD 
ggIBAA2ukDL2pkt8RHYZYR4nKM1eVO8lvOMIkPkp165oCOGUAFjvLi5+U1KMtlwH 
6oi6mYtQlNeCgN9hCQCTrQ0U5s7B8jeUeLBfnLOic7iPBZM4zY0+sLj7wM+x8uwt 
LRvM7Kqas6pgghstO8OEPVeKlh6cdbjTMM1gCIOQ045U8U1mwF10A0Cj7oV+wh93 



nAbowacYXVKV7cndJZ5t+qntozo00Fl72u1Q8zW/7esUTTHHYPTa8Yec4kjixsU3 
+wYQ+nVZZjFHKdp2mhzpgq7vmrlR94gjmmmVYjzlVYA211QC//G5Xc7UI2/YRYRK 
W2XviQzdFKcgyxilJbQN+QHwotL0AMh0jqEqSI5l2xPE4iUXfeu+h1sXIFRRk0pT 
AwvsXcoz7WL9RccvW9xYoIA55vrX/hMUpu09lEpCdNTDd1lzzY9GvlU47/rokTLq 
l1gEIt44w8y8bckzOmoKaT+gyOpyj4xjhiO9bTyWnpXgSUyqorkqG5w2gXjtw+hG 
4iZZRHUe2XWJUc0QhJ1hYMtd+ZciTY6Y5uN/9lu7rs3KSoFrXgvzUeF0K+l+J6fZ 
mUlO+KWA2yUPHGNiiskzZ2s8EIPGrd6ozRaOjfAHN3Gf8qv8QfXBi+wAN10J5U6A 
7/qxXDgGpRtK4dw4LTzcqx+QGtVKnO7RcGzM7vRX+Bi6hG6H 
—ةيئاهنلا ةداهشلا—

.Cisco CSCwb04933 نم ءاطخألا حيحصت فرعمل ةقباطم ةدوقفملا ةداهشلا

:ةلكشملا لحل اهب موقت نأ نكمي ةحاتم ةليدب لولح كانه

1 ليدبلا لحلا

:لاثملا ليبس ىلع .ةمظنألا نم 80 حوتفملا ذفنملا

•لجسم
•CVP لاصتا مداخ

 ،ةيلاتلا ليزنتلا ةلواحم نم ةدحاو ةعاس دعب وأ ،ةعاس 24 غلبت راظتنا ةرتف دجوت ،لحلا اذهل
.الوأ يتأي امهيأ

2 ليدبلا لحلا

 ىوتحملا خسناو ،انه نم ايودي ةداهشلا فلم ليزنتب مق ،ارايخ 80 ذفنملا حتف نكي مل اذإ
.ةعاس 24 ىتح رظتناو بولطملا يكذلا لماعلا ليلد ىلإ

3 ليدبلا لحلا

:عقوملا نم "QuoVadis_IdenTrust_Migration.zip" فلملا ليزنتب مق

https://software.cisco.com/download/home/268439622/type/284420243/release/12.6(1)

:ةيلاتلا تاوطخلا بسح حالصإلا قيبطت

 :CVP Call مداخ
— 
 \cvp_install_drive>:\Cisco\CVP\conf\.sltrustStore> دلجملل يطايتحإ خسن ءارجإب مق .1
 ."Cisco CVP WebServicesManager (WSM)" ةمدخلا فاقيإب مق .2
 راسملا يف دوجوملا "call_home_ca" فلملا ةلازإب مق .3
"<cvp_install_drive>:\Cisco\CVP\conf\.sltrustStore\" 
 راسملا يف هعضوو "call_home_ca" هليزنت مت يذلا فلملا خسنا .4
"<cvp_install_drive>:\Cisco\CVP\conf\.sltrustStore\" 
 قئاقد 5 ةدمل رظتناو "Cisco CVP WebServicesManager (WSM)" ةمدخلا أدبا .5
يكذ صيخرت ىلع لوصحلل "ضيوفتلا ديدجت" ةيلمع ءارجإ لواح ،كلذ دعب .6

https://tools.cisco.com/bugsearch/bug/CSCwb04933
http://www.cisco.com/security/pki/trs/ios_core.p7b
https://software.cisco.com/download/home/268439622/type/284420243/release/12.6(1)


ةلص تاذ تامولعم

12.5 رادصإلا ،UCCE ىلع يكذلا صيخرتلا نيوكت ةيفيك

  Cisco CSCwb04933 نم ءاطخألا حيحصت فرعم
- CVP: لاصتالا لاسرإ أطخ" عم ضيوفتلاو ليجستلا لشفي - يكذلا صيخرتلا" 
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


