
يف اهحالصإو Apache Log4j ءاطخأ فاشكتسأ
 Unified Contact Center Express لح
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
ةرركتملا ةلئسألا

ةمدقملا

Cisco Contact Center تاجتنم طخ ىلع Apache Log4j فعض ةطقن ريثأت دنتسملا اذه فصي
Express (UCCX).

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Unified Contact Center Express، 12.5 رادصإلا.x.●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

يف عساو قاطن ىلع مدختسي .ربمسيد يف Log4j نوكم يف فعض ةطقن نع يشتابأ تنلعأ
ةعومجم مييقت يف طشن لكشب مدختست Cisco و Cisco Unified Contact Center عيرسلا لحلا
.هب رثأتي امو نامألا نم ققحتلل تاجتنملا

Cisco Security Advisory - Cisco-sa-apache-log4j لوح تامولعملا نم ديزملا رفوتي :ةظحالم

. هرفوت دنع تامولعملا نم ديزملا دنتسملا اذه مدقي

 قيبطتلا بويعلا فرعم 11-6 (2) 12.0(1) 12.5(1) 12.5.1(SU1)

/content/CiscoSecurityAdvisory/cisco-sa-apache-log4j-qRuKNEbd


UCCX
حيحصت فرعم
Cisco نم ءاطخألا
CSCwa47388

رثأتي مل رثأتي مل 
حالصإ دجوي ال
ىلإ عجرا)
(ةظحالم

12.5(1)_SU01_E
S03

CCP (Social
Miner) رثأتي مل  رثأتي مل  رثأتي مل 12.5(1)_SU01_E

S03

Webex (WXm) ةبرجت ةرادإ ال لحلا نإف يلاتلابو 4jلجسلا WxM مدختسي ال
.رثأتي

ىلع بجي .طقف SU1ES03(1) 12.5 راطقلا ىلع ءالمعلل حالصإلا رفوتي نأ بجي :ةظحالم
نم مغرلا ىلعو .ES03 قيبطتل SU1(1)12.5 ىلإ ةيقرتلا (1)12.5 ىلع نيدوجوملا ءالمعلا
يف ىرخأ تانوكم يأ عم قفاوتلا عطق ىلإ يدؤي ال هنأ الإ ،ةنايص ةذفان بلطتي اذه نأ
.ليمعلا ةكبش

ةرركتملا ةلئسألا

 ؟ مهل ةفلتخملا مهتامالع لهو نيررضتم اضيأ CUIC و يسنياف له 1 لاؤسلا

يذلا حيحصتلا رفويس ،يلاتلابو .UCCX جمارب ةعومجم يف CUIC و Finesse جمد متي :ةباجإلا
 .لماكلاب UCCX مداخل حالصإلا هرادصإ متيس

 ؟اضيأ ترثأت يتلا UCCX 11.6.2 نم لقأ UCCX تارادصإ له

 .هرثأتم ريغ اهنأب تارادصإلا هذه ىلع ةمالع عضو مت .ال :ةباجإلا

؟حيحصتلا جمارب رادصإ متي ىتم 3 لاؤسلا

لودجلا ثيدحت يغبنيو .عقرلا قالطإل ةتقؤملا خيراوتلا يراشتسالا لودجلا زربي :باوج
 .ةلصلا تاذ طباورلاب

؟ ازهاج حالصإلا نوكي ىتح هذيفنت نكمي ليدب لح يأ 4 لاؤسلا

تاساردل ةيراشتسالا ةئيهلا نع ةرداصلا ةيصوتلا عابتا يف ةيصوتلا لثمتت :ةباجإلا
نم اهرادصإ درجمب نكمم تقو برقأ يف حيحصتلا جمارب قيبطت نامضو ةيداصتقالا ةلاحلا
 .ةرثأتملا تارادصإلا لجأ

 ؟تامولعملا ثدحأب ةقيثولا ةعجارم اهيف تمت يتلا تارملا ددع مك -5 لاؤسلا

 .(IST تاعاس) حابصلا يف لمكتستو ايموي ةقيثولا ضرعتست :ةباجإلا

Q.6 لح انيدل له CCX رثأتلا ةيلباق تاحيحصت عم CVE-2021-45105 ك log4j ةخسن مدق
؟ 2.17.0 يأ ةديدج ةتباث

.CVE-2021-45105 رثأتلا ةيلباق حالصإ نم SU01_ES03_(1)12.5 حيحصت نوكتي معن :ةباجإلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


