
 يداحألا لوخدلا ليجست ءاطخأ فاشكتسأ
 ةمدخ تاداهش ةرادإب ةصاخلا (IDs) ةيوهلا ةمدخل
اهحالصإو (CCE) ةيوهلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

SAML ةداهش ةيحالص تهتنا

لحلا

(IDp) ةيوهلا رفوم يف ةنمآلا ةئزجتلا ةيمزراوخ رييغت

لحلا

 رشان - فيضملا مسا رييغت وأ Cisco IdS مداخل IP ناونع ءانب ةداعإ
CUIC/LiveData/IDs كرتشم - ةلقتسم تافرعم رشان وأ ميقم دعاسم 
CUIC/LiveData/IDs ةلقتسم تافرعم كرتشم وأ ميقم دعاسم

لحلا

عجرملا

وأ ADFS يف دامتعالا ةقث ةهج ةفاضإ ةيفيك

عقوملا SAML ديكأت نيكمت ةيفيك

Cisco IDs ديصر ىلإ AD FS SSL ةداهش ليمحت ةيفيك

AD FS يف دامتعالا ةقث ةهج فذح ةيفيك

 وأ (IdP) ةيوهلا رفوم يف اهنيوكت مت يتلا ةنمآلا ةئزجتلا ةيمزراوخ نم ققحتلا ةيفيك
اهرييغت

Cisco IDs مداخل SAML ةداهش ةيحالص ءاهتنا خيرات نم ققحتلا ةيفيك

Cisco IDs مداخ فيرعت تانايب ليزنت ةيفيك

sp.xml فلم نم SAML ةداهش دادرتسإ ةيفيك

AD FS يف SAML ةداهش لادبتسإ ةيفيك

Cisco تافرعم مداخ يف SAML ةداهش ءاشنإ ةداعإ ةيفيك

SSO رابتخإ

 
 
ةمدقملا

 يف SAML تاداهش لدابتو ءاشنإ ةداعإل ةيليصفتلا تاوطخلا ةقيثولا هذه فصت
UCCE/PCCE، ةحضاوو ةنمآ تايلمع نامضل.

 



.Cisco نم ةينفلا ةدعاسملا زكرم سدنهم ،مافيساماراب ناجاراجان ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه فرعت تنأ نأ يصوي:

Packaged/Unified Contact Center Enterprise (PCCE/UCCE)•
•(VOS) يتوصلا ليغشتلا ماظنل يساسألا ماظنلا
•تاداهشلا ةرادإ
•(SAML) نامألا ديكأت زيمرت ةغل
•(SSL) ةنمآلا ليصوتلا ذخأم ةقبط
•Active Directory (AD FS) ةمدخ داحتإ تامدخ
•(SSO) يداحأ لوخد ليجست

ةمدختسملا تانوكملا

:ةيلاتلا تانوكملا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•(Cisco تافرعم) Cisco نم ةيوهلا ةمدخ
•Microsoft Windows ADFS - (IDp) ةيوهلا رفوم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم
 

 ةيوهلا رفوم نيب ضيوفتلا (Cisco تافرعم) Cisco نم ةيوهلا ةمدخ رفوت UCCE/PCCE يف
(IDp) تاقيبطتلاو.

 تافرعم نيب فيرعت تانايب لدابت دادعإب موقت كنإف ،Cisco تافرعم نيوكتب موقت امدنع
Cisco تافرعمو IdP. تاقيبطتلل كلذ دعب حمست ةقث ةقالع ءاشنإب لدابتلا اذه موقي 
 تانايب فلم ليزنت قيرط نع ةقثلا ةقالع ءاشنإ كنكمي .SSO ل Cisco تافرعم مادختساب



 .IdP تافرعم ىلإ هليمحتو Cisco تافرعم نم فيرعت

 روهظ دنع رييغتلا وأ ثيدحتلا ،اهلثم ،بلطتتو ،SSL ةداهشل ةلثامم SAML ةداهش نوكت
 (IDs) ةيوهلا تامدخ مداخ ىلع SAML ةداهش لادبتسإ وأ ءاشنإ ةداعإب موقت امدنع .ةنيعم تالاح
 يدؤي دق .(IDp) ةيوهلا رفومب هب قوثوملا لاصتالا عاطقنا ىلإ كلذ يدؤي نأ نكمي ،Cisco نم
 ىلع نودمتعي نيذلا نيمدختسملا وأ ءالمعلا ىلع رذعتي ثيح تالكشم ثودح ىلإ فقوتلا اذه
.ماظنلا ىلإ لوصولل هيلإ نوجاتحي يذلا ضيوفتلا ىلع لوصحلا يداحألا لوخدلا ليجست

 نأ تجتحا يغبني تنأ ثيح ةكرتشملا تالاح نم ةعساو ةعومجم يطغي نأ ةقيثو اذه فدهي
 ةديدجلا ةداهشلا هذه حنم ةيفيك حرشي امك .لدان cisco id لا ىلع ةداهش SAML ديدج قلخي
 ءالمعلل نكمي ،كلذب مايقلا لالخ نمو .ةقثلا ءانب ةداعإ نكمي ىتح (IDp) ةيوهلا رفومل
 وه فدهلا .لكاشم يأ نود يداحألا لوخدلا ليجست مادختسإ يف رارمتسالا نيمدختسملاو
 ةداهشلا ثيدحت ةيلمع عم لماعتلل اهجاتحت يتلا تامولعملا عيمج كيدل نأ نم دكأتلا
 .كابترإ نودو ةسالسب
 

 :اهركذت بجي يتلا ةيسيئرلا طاقنلا
 

 ةدمل ةيحالص عم Cisco IdS مداخ تيبثت ءانثأ يضارتفا لكشب SAML ةداهش ءاشنإ متي .1
تاونس 3

ايتاذ ةعقوم ةداهش يه SAML ةداهش .2

Cisco IDS يف كرتشملاو رشانلا ىلع ةدوجوم SSL ةداهش يه SAML ةداهش .3

Cisco IDS رشان ةدقع يف طقف SAML ةداهش ءاشنإ ةداعإ ءارجإ نكمي .4

SHA-256 و SHA-1 يه SAML ةداهشل ةنمآلا ةئزجتلا ةيمزراوخ نم ةحاتملا عاونألا .5

 مادختسإ متي ،ةقباسلا تارادصإلا يفو 11.6 تافرعملا ىلع SHA-1 ةيمزراوخ مادختسإ متي .6
ثدحألا تارادصإلا يفو 12.0 تافرعملا ىلع SHA-256 ةيمزراوخ

 .ةيمزراوخلا عون سفن (IDs) ةيوهلا ةمدخو (IDp) ةيوهلا رفوم نم لك مدختسي نأ بجي .7

 Cisco (SP-<Cisco تافرعم رشان ةدقع نم طقف Cisco IDs SAML ةداهش ليزنت نكمي .8
IDs_FQDN>.xml)

 ليلد .UCCE/PCCE يداحألا لوخدلا ليجست نيوكت مهفل طابترالا اذه ىلع عالطالا ىجري .9
UCCE 12.6.1 تازيم

SAML ةداهش ةيحالص تهتنا

 ءاهتنا لبق SAML ةداهش ديدجت مزليو (اموي 1095) تاونس 3 ةحصب SAML ةداهش ءاشنإ متي
 تاداهشلا ةلسلس رسكتو ةحيحص ريغ ةيحالصلا ةيهتنم SSL ةداهش ربتعت .ةيحالصلا
 .(IdP) ةيوهلا رفومو Cisco نم (IdS) ةيوهلا ةمدخ نيب

لحلا

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_single_sign_on-1261.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_single_sign_on-1261.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_single_sign_on-1261.html


 SAML ةداهش ةيحالص ءاهتنا خيرات نم ققحت .1

SAML ةداهش ءاشنإ ةداعإ .2

sp.xml فلم ليزنتب مق .3

sp.xml فلم نم SAML ةداهش درتسا .4

IDp يف ةديدجلا SAML ةداهشب ةميدقلا SAML ةداهش لدبتسا .5

ةيليصفتلا تاوطخلا ىلع عالطالل يعجرملا مسقلا ةعجارم ىجري - 6

 فيرعت تانايب لدابت نإف ،تريغت دق طقف SAML ةداهش نأل ارظن} :ةظحالم)
({بولطم ريغ IdP ىلإ تافرعملا

(IDp) ةيوهلا رفوم يف ةنمآلا ةئزجتلا ةيمزراوخ رييغت



 نم لك نيوكت مت .يداحأ لوخد ليجست عم PCCE/UCCE ب ةصاخ ةمئاق ةئيب يف كلذ ضرتفا
 فعضلا رابتعالا يف ذخألا عم .SHA-1 ةنمآلا ةئزجتلا ةيمزراوخ مادختساب Cisco IDs و IDp مداخ
 .SHA-256 ىلإ ةنمآلا ةئزجتلا ةيمزراوخ رييغتل بولطملا SHA-1 يف

 لحلا
 

(SHA-256 ىلإ SHA-1) AD FS ىلع دامتعالا ةهج يف ةنمآلا ةئزجتلا ةيمزراوخ رييغت .1

 ىلإ SHA-1) ةداهشلاو حيتافملا تحت تافرعملا رشان يف ةنمآلا ةئزجتلا ةيمزراوخ رييغت .2
SHA-256)

تافرعملا رشان يف SAML ةداهش ءاشنإ ةداعإ .3

sp.xml فلم ليزنتب مق .4

sp.xml فلم نم SAML ةداهش درتسا .5

IDp يف ةديدجلا SAML ةداهشب ةميدقلا SAML ةداهش لدبتسا .6

 ةيليصفتلا تاوطخلا ىلع عالطالل يعجرملا مسقلا ةعجارم ىجري - 7
 

 - فيضملا مسا رييغت وأ Cisco IdS مداخل IP ناونع ءانب ةداعإ
 تافرعم رشان وأ ميقم دعاسم CUIC/LiveData/IDs رشان
 وأ ميقم دعاسم CUIC/LiveData/IDs كرتشم - ةلقتسم
ةلقتسم تافرعم كرتشم

 لوخدلا ليجست دادعإب ديدج نم ءدبلا ةدشب نسحتسملا نمو ،تالاحلا هذه ثدحت ام ةداعو
 ةعرسب جاتنإلا ةئيب يف دحوملا لوخدلا ليجست ةفيظو ةداعتسإ نامضل (SSO) يداحألا
 لطعت يأ ليلقتل هذه ليكشتلا ةداعإ ةيلمعل ةيولوألا ءاطعإ يرورضلا نمو .ةءافكو
.نومدختسملا اهيلع دمتعي يتلا (SSO) ةصاخلا تاكبشلا اهمدقت يتلا تامدخلل

لحلا

AD FS نم ةدوجوملا دامتعالا نامتئا ةهج فذح .1

 Cisco IDs مداخ ةقث يف AD FS SSL ةداهش ليمحت .2

sp.xml فلم ليزنتب مق .3

ةيليصفتلا تاوطخلا ىلع عالطالل تازيملا ليلدو عجارملا مسق ةعجارم ىجري .4

 AD FS يف دامتعالا ةهج نيوكت .5

ةبلاطملا دعاوق ةفاضإ -6



عقوملا SAML ديكأت نيكمت .7

AD FS داحتإ فيرعت تانايب ليزنت .8

Cisco تافرعم مداخ ىلإ داحتالا فيرعت تانايب ليمحت .9

SSO رابتخإ ءارجإ .10

عجرملا

وأ ADFS يف دامتعالا ةقث ةهج ةفاضإ ةيفيك

 عقوملا SAML ديكأت نيكمت ةيفيك

 UCCE تازيم ليلد :ةيليصفتلا تاوطخلا ىلع عالطالل دنتسملا اذه ىلع عالطالا ىجري
12.6.1

 Cisco IDs ديصر ىلإ AD FS SSL ةداهش ليمحت ةيفيك
 

AD FS SSL ةداهش دادرتسإ وأ ليزنت .1

Cisco Publisher OS فرعم ةرادإ ةحفص ىلإ لوصولا .2

ليغشتلا ماظن لوؤسم دامتعا تانايب مادختساب لوخدلا ليجست .3

تاداهشلا ةرادإ < نيمأتلا ىلإ لقتنا .4

ةقثبنم ةذفان حتفتو ،تاداهشلا ةلسلس/ةداهشلا ليمحت ىلع رقنا .5

ةداهشلا نم ضرغلا ىلع Tomcat-trust ددحو ةلدسنملا ةمئاقلا قوف رقنا .6

 AD FS SSL ةداهش ددحو حفصت رقنا .7

ليمحت قوف رقنا .8

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_single_sign_on-1261.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_single_sign_on-1261.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_single_sign_on-1261.html


 ىلع ليمحتلا ىلإ جاتحت ال .كرتشملا دقع ىلإ نامضلا تاداهش خسن متي} :ةظحالم)
({.كرتشملا ةدقع

 AD FS يف دامتعالا ةقث ةهج فذح ةيفيك
 

 تازايتمالا تاذ دامتعالا تانايب مادختساب (IdP) ةيوهلا رفوم مداخ ىلإ لوخدلا لجس .1
لوؤسملل

AD FS ةرادإ < تاودأ< AD FS رتخاو مداخلا ريدم حتفا .2

AD FS تحت دامتعالا ةهج ةقث ديدحتب مق ،ىرسيلا ةرجشلا يف .3

فذح ددحو Cisco IDs مداخ ىلع نميألا سواملا رزب رقنا .4



 رفوم يف اهنيوكت مت يتلا ةنمآلا ةئزجتلا ةيمزراوخ نم ققحتلا ةيفيك
 اهرييغت وأ (IdP) ةيوهلا
 

 تازايتمالا تاذ دامتعالا تانايب مادختساب (IdP) ةيوهلا رفوم مداخ ىلإ لوخدلا لجس .1
لوؤسملل

AD FS ةرادإ < تاودأ< AD FS رتخاو مداخلا ريدم حتفا .2

AD FS تحت دامتعالا ةهج ةقث ديدحتب مق ،ىرسيلا ةرجشلا يف .3

 صئاصخلا ددحو Cisco تافرعم مداخ ىلع نميألا سواملا رزب رقنا .4

ةمدقتم تارايخ بيوبتلا ةمالع ىلإ لقتنا .5

 .AD FS مداخ يف اهنيوكت مت يتلا ةئزجتلا ةيمزراوخ ةنمآلا ةئزجتلا ةيمزراوخ رايخ ضرعي .6
 



.ةبولطملا ةنمآلا ةئزجتلا ةيمزراوخ ددحو ةلدسنملا ةمئاقلا قوف رقنا .7

 Cisco IDs مداخل SAML ةداهش ةيحالص ءاهتنا خيرات نم ققحتلا ةيفيك
 

 مدختسم دامتعا تانايب مادختساب Cisco IdS مداخ كرتشم وأ رشان ةدقع ىلإ لوخدلا لجس .1
قيبطتلا

دقعلا < ةيوهلا ةمدخ ةرادإ ىلإ لقتنت ،ةحفصلا ىلإ لوخدلا ليجست حاجن دعب .2

 SAML ةداهش ةيحالص ءاهتناو هتلاحو كرتشملاو Cisco IdS Publisher ةدقع ضرعي .3

—

 Cisco IDs مداخ فيرعت تانايب ليزنت ةيفيك
 

قيبطتلا مدختسم دامتعا تانايب مادختساب Cisco تافرعم رشان ةدقع ىلإ لوخدلا لجس .1

تادادعإلا ةنوقيأ ىلع رقنا .2



"IDS يف ةقثلا" بيوبتلا ةمالع ىلإ لقتنا .3

Cisco تافرعم ةعومجمب ةصاخلا فيرعتلا تانايب ليزنتل ليزنتلا طابترإ قوف رقنا .4

sp.xml فلم نم SAML ةداهش دادرتسإ ةيفيك

يصن ررحم مادختساب sp.xml فلم حتفا .1

 <ds:X509Certificate></ds:X509Certificate> سأرلا نيب ماخلا تانايبلا خسنا .2
 

 
ةخوسنملا تانايبلا قصلو رخآ صوصن ررحم حتفا .3

 فلملل CER. قيسنت ظفح .4
 



 
  ةداهشلا تامولعم ةعجارمل ةداهشلا حتف .5
 



  AD FS يف SAML ةداهش لادبتسإ ةيفيك
 



sp.xml نم هدادرتسإ متي يذلا AD FS مداخ ىلإ SAML ةداهش فلم خسنا .1

AD FS ةرادإ < تاودأ< AD FS رتخاو مداخلا ريدم حتفا .2

AD FS تحت دامتعالا ةهج ةقث ديدحتب مق ،ىرسيلا ةرجشلا يف .3

 صئاصخلا ددحو Cisco تافرعم مداخ ىلع نميألا سواملا رزب رقنا .4

عيقوتلا بيوبتلا ةمالع ىلإ لقتنا .5

اثيدح اهؤاشنإ مت يتلا SAML ةداهش رتخاو ةفاضإ رقنا .6

ةلازإ رقناو ةميدقلا SAML ةداهش ددح .7

ظفحلاو قيبطتلا .8

 Cisco تافرعم مداخ يف SAML ةداهش ءاشنإ ةداعإ ةيفيك
 

قيبطتلا مدختسم دامتعا تانايب مادختساب Cisco تافرعم رشان ةدقع ىلإ لوخدلا لجس .1

تادادعإلا ةنوقيأ ىلع رقنا .2

"نامألا" بيوبتلا ةمالع ىلإ لقتنا .3

تاداهشلاو حيتافملا رايخ ددح .4



(ةزربم) SAML ةداهش مسق تحت ءاشنإلا ةداعإ رز ىلع رقنا .5

 SSO رابتخإ
 

 دعأو Cisco تافرعم مداخ يف SSO رابتخإ حاجن نم دكأت SAML ةداهش يف رييغت كانه ناك املك
  .CCEAdmin ةحفص نم تاقيبطتلا عيمج ليجست

يسيئرلا AW مداخ نم CCEAdmin ةحفص ىلإ لوصولا .1

لوؤسملا ىوتسم تازايتماب CCEAdmin لخدم ىلإ لوخدلا لجس .2

يداحألا لوخدلا ليجست < تازيم < ةماع ةرظن ىلإ لقتنا .3
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


