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ةمدقملا

تاميلعت" لح مادختساب لماكتلل NGINX ليكو مداخ نيوكت ةيفيك دنتسملا اذه حضوي
."Cisco ءالكو

.Cisco وسدنهم ،Ramiro Amaya و .Gururaj B. T ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم Unified Border Element (CUBE) مكحتلا ةدحو

●Webex (WCCAI) لاصتا زكرمل يعانصلا ءاكذلا تامدخ

●NGINX ليكو

●نامألا تاداهش لدابت

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Cisco نم Unified Border Element (CUBE) مكحتلا ةدحو

●Webex (WCCAI) لاصتا زكرمل يعانصلا ءاكذلا تامدخ

●NGINX ليكو

●(WSContor) بيولل ليصوتلا ذخأم لصوم



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيفلخلا

تامدخ نم ءزجك اهرشن متي يتلا WSContor ةمدخب لصتي ،ليكولل تاباجإلا رشن بعكم يف
WCCAI. جاتحي ،لاصتالا ءاشنإ متي يكل CUBE ضعب ضرفت .تنرتنإلا ىلإ لوصولا ىلإ
اذه يف .تنرتنإلا ربع لحلا تانوكم ىلإ رشابملا لوصولا ريفوت ىلع ادويق تاسسؤملا
دنتسملا اذه حرشي .WebSocket معدي يذلا ليكولا مادختساب Cisco يصوت ،ويرانيسلا
.بيو ذخأم معدي يذلا NGINX ليكول بولطملا نيوكتلا

نيوكتلا

رشنلا

CUBE —<websocket>—ليكو NGINX —<websocket>—WSconnector

.WSConnector ىلإ CUBE نم TCP لاصتا قفنتل Connect بولسأ ايلاح CUBE معدي ال
ىلع رشنلا اذه لالخ نم NGINX يوتحي .ليكولا لالخ نم by-hop-ةوطخلا لاصتاب Cisco يصوت
هاجتاب ةرداصلا ةلحرملا يف رخآ نمآ لاصتاو ةدراولا ةلحرملا يف CUBE نم نمآ لاصتا
WSConnector

NGINX تيبثت ليصافت

Cent OS Centos-release-7-8.2003.0.el7.centos.x86_64 :ليغشتلا ماظن ليصافت
NGINX رادصإلا : nginx/1.19.5

نيوكتلا تاوطخ

ليلد :طابترالا اذه عبتا .NGINX ةباوب نم تيبثتلا تاوطخ عبتا :NGINX تيبثت .1 ةوطخلا
.NGINX لوؤسم

ليكو مداخ ىلع رمألا اذه ذيفنت .حيتافملا ءاشنإو عيقوتلا ةيتاذ NGINX ةداهش .2 ةوطخلا
NGINX:

sudo openssl req -x509 -365 موي- دقع -new key rsa:2048 -keyout /etc/ssl/private/nginx-
selfsigned.key -out /etc/ssl/certs/nginx-selfsigned.crt

.دربم nginx.conf لا ررح .3 ةوطخلا

؛1 تايلمعلا_و
error_log logs/error.log debug؛

} ثادحأ
؛WORKER_CONNECTIONS 1024 تاليصوت
}
http {

https://docs.nginx.com/nginx/admin-guide/installing-nginx/
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؛mime عاونأ نيمضت
default_type application/octet-stream؛
؛sendfile فلم ليغشت مت
keepalive_timeout 65؛
}مداخلا
؛8096 زارط (SSL) ةبلص تانوكم نم ةعونصم ةركاذب دوزملا صارقألا كرحم ىلإ عمتسا
server_name ~.+؛
يمامألا ليكولا ةطساوب مدختسملا DNS للحم #
؛<DNS _Server IP:Port> ددحم
proxy_read_timeout 86400s؛
proxy_send_timeout 86400s؛
client_body_timeout 86400s؛
keepalive_timeout 86400s؛
CONNECT فالخب بلطلل هيجوت ةداعإ # ليكو
} / عقوملا
proxy_pass https://$http_host؛
proxy_http_version 1.1؛
؛proxy_set_header $http_upgrade ةيقرت
؛proxy_set_header $connection_upgrade لاصتا
PROXY_SET_HEADER HOST$HOST؛
proxy_ssl_certificate <nginx_selfsigned_certificate>؛
proxy_ssl_certificate_key <nginx_certificate_key_path>؛
proxy_ssl_trusted_certificate <WSconnector CA Certificate>؛
proxy_ssl_protocols TLSv1.2؛
}
#ssl ؛ليغشت
ssl_certificate <nginx_selfsigned_certificate_path>؛
ssl_certificate_key <nginx_certificate_key_path>؛
؛ssl_session_cache:SSL:1m ةكراشم تمت
ssl_session_timeout 5m؛
ssl_ciphers high:!aNULL:!MD5؛
ssl_prefer_server_ciphers ؛ىلع
 }

}

nginx ماظنلا ةلاح :رمألا ذيفنتب مق ،NGINX ليكو ةلاح نم ققحتلل .4 ةوطخلا

ةحصلا نم ققحتلا

.NGINX نيوكت نم ققحتلل اهمادختسإ كنكمي يتلا رماوألا ضعب انه

.NGNIX نيوكت ةحص نم ققحتلل .أ
t- سكنجن
NGINX مداخ ليغشت ةداعإل .ب
NGINX ماظنلا ليغشت ةداعإ
NGINX رادصإ نم ققحتلل .ج
V- سكنيغن
سكنيجنلا فقول .د
NGINX فاقيإ ماظن
Nginx ليغشت ءدبل .ـه
NGINX ماظنلا ةيادب



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا اذه ءاطخأ فاشكتسال تاوطخ دجوت ال

ةلص تاذ تامولعم

●NGINX لوؤسم ليلد

●ةديفم NGINX رماوأ ةلثمأ

●NGINX ل عيقوتلا ةيتاذ SSL ةداهش ءاشنإ ةيفيك

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://docs.nginx.com/nginx/admin-guide/installing-nginx/
https://www.tecmint.com/useful-nginx-command-examples/
https://www.digitalocean.com/community/tutorials/how-to-create-a-self-signed-ssl-certificate-for-nginx-in-ubuntu-18-04
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


