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ةمدقملا

Unified Contact Center Enterprise ىلإ اهتفاضإ تمت نامأ تانيسحت ثدحأ دنتسملا اذه حضوي
(UCCE) 12.5.

ةيساسألا تابلطتملا

UCCE●

●(SSL) ةنمآلا ليصوتلا ذخآم ةقبط حتف

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

UCCE 12.5●

●SSL حتف

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

UCCE 12.5●

OpenSSL (64 تب) ل Windows●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

تاداشرإ نواعتلا نامأ يف مكحتلا لمع راطإ رفوي :Cisco (SCF) نم نامألا يف مكحتلا راطإ



هذه .ةيقوثوملاو نامألاب مستت نواعتلل ةيساسأ ةينب ءاشنإل ذيفنتلاو ميمصتلا
نامألا ليلد .تامجهلا نم ةديدجلاو ةفورعملا لاكشألا عم لماعتلل ةنرم ةيتحتلا ىنبلا
. 12.5 رادصإلا ،Cisco Unified ICM/Contact Center Enterprise ل يعجرملا

اذه حضوي .UCCE 12.5 ل ةيفاضإ نامأ تانيسحت ةفاضإ متت ،Cisco نم SCF دهج نم ءزجك
.تانيسحتلا هذه دنتسملا

ISO ليزنت نم ققحتلا

هنأ نم دكأتلا ىلإ ةفاضإلاب Cisco لبق نم عقوملاو هليزنت مت يذلا ISO ةحص نم ققحتلل
:يه تاوطخلا ،دمتعم

."OpenSSL softpedia" جمانرب نع ثحبا .هتيبثتو OpenSSL ليزنت .1

لضفألا نم ىقبي نكلو ،يضارتفا لكشب اذه نييعت متي) راسملا ديكأتب مق .2
.ةئيبلا تاريغتم ددح ،ماظنلا تامدخ ىلإ لقتنا ،Windows 10 يف .(ققحتلا

ISO نم ققحتلل ةمزاللا تافلملا .3

/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_125-security-guide/ucce_b_125-security-guide_chapter_01101.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_125-security-guide/ucce_b_125-security-guide_chapter_01101.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_125-security-guide/ucce_b_125-security-guide_chapter_01101.html


.رماوألا رطس نم OpenSSL ةادأ ليغشتب مق .4

رمألا ليغشتب مق  .5

dgst -sha512 -keyform der -verify <public Key.der> -signature <ISO image.iso.signature> <ISO

Image>

ةروصلا يف حضوم وه امك أطخ رماوألا رطس رهظي ،لشف ثودح ةلاح يف .6

تب 2048 حاتفملا مجحو SHA-256 تاذ تاداهشلا مادختسإ

ءافيتسا مدع يأ) ىواكشلاب ةقلعتم ريغ تاداهش ديدحت ةلاح يف تالجسلا ريرقت يف أطخ
(.2048 تبلا ةدحو وأ/و SHA-256 تبلا تادحو تابلطتم

:UCCE روظنم نم ناتمهم ناتداهش كانه

●Cisco نم ICM صيخشت لمع راطإ ةمدخ ةداهش

●Cisco نم ICM SSL ةداهش

.Windows مداخب صاخلا (IIS) تنرتنإلا تامولعم تامدخ ةرادإ رايخ يف تاداهشلا ةعجارم نكمي

:وه هنع غلبملا أطخلا دنب ، (بيو دادعإ وأ Portico صيخشتل امإ) ايتاذ ةعقوملا تاداهشلل

Re-generating Cisco ICM SSL Certificate with SHA-256 and key size '2048' and will be binded with

port 443.

SSLUtil ةادأ



SSLUtil ةادأ مدختسأ (WebSetup/CCEAdmin ةحفصل) ايتاذ ةعقوملا تاداهشلا ءاشنإ ةداعإل .أ
.(C:\icm\bin عقوملا نم)

.ةيلاحلا "Cisco ICM SSL ةداهش" فذحل "تيبثتلا ةلازإ" ددح .ب

مت يتلا ةداهشلا نأ ظحال ،ةيلمعلا لامتكا درجمبو SSLUtil ةادأ يف تيبثت يلاتلا ددح .ج
.تب '2048' حاتفملا مجحو SHA-256 نمضتت نآلا اهؤاشنإ



DiagFwCertMgr رمألا

مدختسأ ،Cisco نم ICM صيخشت لمع راطإ ةمدخ ةداهشل ايتاذ ةعقوم ةداهش ءاشنإ ةداعإل
:ةروصلا يف حضوم وه امك ،"DiagFwCertMgr رماوألا رطس

تانايبلا ةيامح ةادأ

لجس اهنزخي يتلا ةساسحلا تامولعملا ريفشتل CCEDataProtectTool مادختسإ متي .1
Windows ىلإ رشنلا ةدام ةيقرت نيوكت ةداعإ مزلي .اهريفشت كفو هيف SQL 12.5، نزخم
وأ لوؤسملل طقف نكمي .CCEDataProtectTool مادختساب SQLLogin لجس يف ميقلا
.ةادألا هذه ليغشت يلحملا لوؤسملا وأ ةيرادإلا قوقحلا يذ لاجملا مدختسم

لجس يف هتلازإو هريرحتو هنيوكتو ةرفشملا ميقلا نزخم ضرعل ةادألا هذه مادختسإ نكمي .2
SQLLogin.

؛عقوملا يف ةادألا دجوت .3

<Install Directory>:\icm\bin\CCEDataProtectTool.exe

.CCEDataProtectTool.exe ىلع اجودزم ارقن رقناو عقوملا ىلإ لقتنا .4

ديدحتل 2 ىلع طغضا ،كلذ دعب .ليثملا مسا لخدأ ،DBLookup ل 1 ىلع طغضا ،ريفشتلل .5
"ريفشتو ريرحت"



يف حضوم وه امك اغراف SQLLogin ودبي ةلسلسلا ةميق عجارو لجسلا عقوم ىلإ لقتنا .6
: ةروصلا

HKEY_LOCAL_MACHINE\SOFTWARE\Cisco Systems,

Inc.\ICM\pin12\RouterA\Router\CurrentVersion\Configuration\Database

ددح ،CCEDataProtectTool ل رماوألا رطس امنيب ،ةرفشملا ةميقلا ةعجارمل ةجاحلا ةلاح يف .7
؛ةروصلا يف حضوم وه امك ،"ضرعلاو ريفشتلا كف" ل 1 طغضا



؛عقوملا يف ةادألا هذهل تالجس يأ ىلع روثعلا نكمي .8

<Install Directory>:\temp

Audit logs filename : CCEDataProtectTool_Audit

CCEDataProtectTool logs : CCEDataProtectTool



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


