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ةمدقملا

 ءانثأ هجاوت يتلا ةعئاشلا لكاشملا ضعب ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.اهحالصإو Microsoft Azure IDp عم UCCE SSO لماكت ذيفنت

.Cisco نم TAC سدنهم ،Anurag Atul Agarwal لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•2.0 (SAML) نامألا ديكأت زيمرت ةغل
UCCE/PCCE نم ةعمجملا/ةدحوملا لاصتالا زكارمل تاسسؤملل Cisco•
•(SSO) يداحأ لوخد ليجست
•Cisco نم (IDs) ةيوهلا ةمدخ
•(IDp) ةيوهلا رفوم

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Azure IDp•
UCCE 12.0.1•
•12.0.1 رادصإلا ،Cisco تافرعم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نم (IDs) ةيوهلا ةمدخ لماكت ءانثأ هجاوت يتلا ةعئاشلا لكاشملا ضعب دنتسملا اذه فصي
Cisco ةيوهلا رفومو (IDp) ل SSO ىلإ ةدنتسملا Azure امئاد ىصوي  .ةلمتحملا اهتاحالصإو 
:اهحالصإو SSO لماكتب ةقلعتملا لكاشملا فاشكتسال تالجسلا هذه عيمجتب

• IDS تالجس :عيمجتلاب طابترإ :Cisco تافرعم تالجس
•ضرعتسملا مكحت ةدحو تالجس
•IdP نم تالجس يأ

ةقباطتم ريغ ةداهشلا :ةلكشملا

 مغرلا ىلع SAML ةباجتسإ ةجلاعم نم تافرعملا نكمتت مل' ةلاسرلا عم SSO رابتخإ لشفي
 ةجلاعم تلشف" :أطخلا ةلاسر تافرعملا تالجس عبطتو 'ةحجان تناك ةقداصملا نأ نم
 ةداهش :com.sun.identity.saml2.common.SAML2Exception ءانثتسإ عم SAML ةباجتسإ
"'نايكلا فيرعت تانايب يف هفيرعت مت ام قباطت ال عيقوتلا

لحلا

 ةيمزراوخ عم هتقباطم نم دكأت .Azure يف عيقوتلا ةيمزراوخ نييعتو ةداهشلا نم ققحت
 يف "يداحألا لوخدلا ليجست لصفلا ىلإ عجرا .تافرعملا رادصإ ىلإ ادانتسا ةموعدملا ةئزجتلا
 تانايب فلم ثدحأ ليزنتب مق .ةموعدملا ةنمآلا ةئزجتلا ةيمزراوخ نم ققحتو تازيملا ليلد
.ةيوهلا ةمدخ ةرادإ مدختسم ةهجاو لالخ نم Cisco تافرعم ىلإ هليمحتو IDp فيرعت

ةقداصملا قايس ةلكشم - AADSTS900235 :ةلكشملا

 ةلكشم هجاون ،ارذع :ةلاسرلا يف لشفيو Microsoft ةحفص ىلإ SSO رابتخإ هيجوت ةداعإ متت
 .كلوخد ليجست يف
AADSTS900235: ةنراقم ةميق نوكت نأ بجي RequestedAuthenticationContext بلطب ةصاخلا 
ىندألا دحلا :ةملتسملا ةميقلا .ةقيقد SAML ةقداصم

لحلا

 CSCvm69290 أطخلا يف حضوم وه امك AuthContext طبض مزلي دق

/content/en/us/support/docs/contact-center/unified-intelligence-center-1161/214671-how-to-collect-logs-for-cuic-live-data.html
/content/en/us/support/docs/contact-center/unified-intelligence-center-1161/214671-how-to-collect-logs-for-cuic-live-data.html
https://www.cisco.com/c/ar_ae/support/customer-collaboration/unified-contact-center-enterprise/products-feature-guides-list.html
https://tools.cisco.com/bugsearch/bug/CSCvm69290


.تافرعملا يف ليدبلا لحلا ءارجإل Cisco TAC ب لاصتالا ىجري .

SAML ةباجتسإ عيقوت متي مل :ةلكشملا

 مغرلا ىلع SAML ةباجتسإ ةجلاعم نم تافرعملا نكمتت مل ،ةلاسرلا عم SSO رابتخإ لشف
 ةجلاعم تلشف" :أطخلا ةلاسر تافرعملا تالجس عبطتو 'ةحجان تناك ةقداصملا نأ نم
 متي مل :com.sun.identity.saml2.common.SAML2Exception ءانثتسإ عم SAML ةباجتسإ
.ةباجتسالا عيقوت

لحلا

 رايخ ىلع لوصحلل Azure دادعإ ليدعت .تافرعملا ىلإ عقوم ديكأت لاسرإ ىلإ Azure IdP جاتحي



اهديكأتو SAML ةباجتسإ عيقوت :عيقوتلا

تابلاطملا دعاوق رادصإ :ةلكشملا

 ريدم دادرتسإ رذعت .SAML ةجلاعم تلشف :IdP' ةلاسرلا نيوكت أطخ عم SSO رابتخإ لشف
 ةباجتسإ ةجلاعم تلشف" :أطخلا ةلاسر IdS تالجس عبطتو '.SAML ةباجتسإ نم مدختسملا
SAML ءانثتسإ عم com.sun.identity.saml.common.SAMLException: ريدم دادرتسإ رذعت 
.SAML ةباجتسإ نم مدختسملا

لحلا

 عم اذه ثدحي دق .Azure يف اهنيوكت مت يتلا 'تابلاطملا ءامسأ' يف أطخ ىلإ أطخلا اذه ريشي
 تامس ءامسأ عم ةلثامم ءاطخأ ءاشنإ متيو ،كلذ ىلإ امو NameID و UID لثم ىرخأ تامس
 ،قيسنتلا اذهب Azure يف ةمس يأ عقوم ددح ،ةلكشملا هذه لحل .ةفلتخم
'schemas.xmlsoap.org/ws/2005/05/identity/claims/<attribute_name>'. لبق ءيش لك ةلازإب مق 
.يلعفلا ةمسلا مسا

 يف لثامتملا خسنلا ىلإ جاتحيو تازيملا ليلد يف ADFS نيوكت لاثم مسقلا اذه رفوي
Azure.

ADFS لاثم نيوكت

قباطم ريغ درلل URL ناونع - AADSTS50011 :ةلكشملا

 هجاون ،ارذع :ةلاسرلا يف تلشفو Microsoft ةحفص ىلإ SSO هيجوت ةداعإ تايلمع رابتخاب مق
 .كلوخد ليجست يف ةلكشم
AADSTS50011: قباطتي ال URL عم بلطلا يف ددحملا درلاب صاخلا URL مت يذلا درلاب صاخلا 
قيبطتلل هنيوكت

لحلا

 يف 'Confirmation Consumer Service' ةملعملا نم ققحتلا مزلي .Cisco TAC ب لاصتالا ءاجرلا
 Microsoft Azure ىلع بجي ،ةحيحص ةملعملا تناك اذإ .اذه لشفي ثيح IdS ةدقع يف رذجلا
 .اهحالصإو ةلكشملا هذه فاشكتسأ

/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_0_1/Configuration/Guide/ucce_b_ucce-features-guide-12/ucce_b_cisco-unified-contact-center-enterprise_features_guide_12_0_chapter_01000.html#task_606B7195D3C90295E87C52F4C2D80FB4
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_0_1/Configuration/Guide/ucce_b_ucce-features-guide-12/ucce_b_cisco-unified-contact-center-enterprise_features_guide_12_0_chapter_01000.html#task_606B7195D3C90295E87C52F4C2D80FB4


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


