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ةمدقملا

 Cisco لح يف (CA) صيخرتلا ةئيهل ةعقوملا تاداهشلا ذيفنت ةيفيك دنتسملا اذه حضوي
Contact Center Enterprise (CCE).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت



Unified Contact Center Enterprise (UCCE)، 12.6.2 رادصإلا•
Package Contact Center Enterprise، 12.6.2 رادصإلا•
Customer Voice Portal (CVP)، 12.6.2 رادصإلا •
•Cisco نم (VVB) يرهاظلا يتوصلا ضرعتسملا
•Cisco نم CVP (OAMP) تايلمعو ةرادإ مكحت ةدحو
•Cisco (CUIC) نم دحوملا ءاكذلا زكرم
•Cisco (CUCM) نم ةدحوملا تالاصتالا ريدم

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

PCCE، 12.6.2 رادصإلا•
CVP، 12.6.2 رادصإلا•
Cisco VVB، 12.6.2 رادصإلا•
Finess، 12.6.2 رادصإلا•
CUIC 12.6.2•
•Windows 2019 ليغشتلا ماظن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيفلخلا

 .مداوخلاو ءالمعلا نيب ةقداصملا مادختساب لاصتالا نيمأت نامضل تاداهشلا مدختست
 ةعقوم تاداهش مادختسإ مهنكمي وأ قدصم عجرم نم تاداهشلا ءارش نيمدختسملل نكمي
.ايتاذ

 تقداص يذلا نايكلا سفن لبق نم (مسإلا لدي امك) ايتاذ ةعقوملا تاداهشلا عيقوت متي
 ةعقوملا تاداهشلا ربتعت ال .ةداهش ةطلس لبق نم ةعقوم نوكت نأ لباقم يف ،هتيوه ىلع
.تاقيبطتلا نم ديدعلا يف يضارتفا لكشب مدختست اهنكل ،CA تاداهش لثم ةنمآ ايتاذ

 عيمج يف مكحتلا متي x.12 رادصإلا ،Package Contact Center Enterprise (PCCE) لح يف
 لمع ةطحم مداخ يف هتفاضتسإ متي يذلاو ،(SPOG) جاجزلا نم دحاو ءزج ةطساوب لحلا تانوكم
.(AW) ةيساسألا ةرادإلا

 نيب تالاصتالا عيمج ءارجإ متي ،PCCE 12.5(1) رادصإ يف (SRC) نامألا ةرادإ قفاوتل ارظن
SPOG لوكوتورب ربع لحلا يف ىرخألا تانوكملاو HTTP نمآلا.

 لح يف CA نم ةعقوملا تاداهشلا ذيفنتل ةمزاللا تاوطخلا ليصفتلاب دنتسملا اذه حرشي
CCE نم نمآلا لاصتالل HTTP. ل ىرخأ نامأ تارابتعا يأ ىلع لوصحلل UCCE، نامأ تاداشرإ عجار 
UCCE.

 يف نامألا تاداشرإ ىلإ عجرا ،نمآلا HTTP نع فلتخم يفاضإ CVP نمآ لاصتا يأ ىلع لوصحلل
.CVP نامأ تاداشرإ :CVP نيوكت ليلد

/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_2/configuration/guide/ucce_b_security-guide-for-cisco-unified-icm_contact_center_enterprise_release_1262.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_2/configuration/guide/ucce_b_security-guide-for-cisco-unified-icm_contact_center_enterprise_release_1262.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/12-6-2/configuration/guide/ccvp_b_1262-configuration-guide-for-cisco-unified-customer-voice-portal/ccvp_m_1252-unified-cvp-security.html#topic_plj_n1w_k2b
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/12-6-2/configuration/guide/ccvp_b_1262-configuration-guide-for-cisco-unified-customer-voice-portal/ccvp_m_1252-unified-cvp-security.html#topic_plj_n1w_k2b


 تامولعملا مسق عجار .طقف CCE نم 12.6 رادصإلا ىلع دنتسملا اذه قبطني :ةظحالم
.ىرخألا تارادصإلا ىلإ تاطابترالل ةلصلا تاذ

ءارجإلا

Windows ىلإ ةدنتسملا CCE مداوخ

CSR ءاشنإ .1

 تنرتنإلا تامولعم تامدخ ريدم نم (CSR) ةداهش عيقوت بلط ءاشنإ ةيفيك ءارجإلا اذه حرشي
(IIS). 

 تامدخ ةرادإ < ةيرادإ تاودأ < مكحتلا ةحول رتخاو Windows ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.(IIS) تنرتنإلا تامولعم

.مداخلل يسيئرلا ءزجلا رهظي .مداخلا مسا قوف رقنا ،"تالاصتالا" ءزج يف .2 ةوطخلا

.مداخلا تاداهش ىلع جودزملا رقنلاب مق ،IIS ةقطنم يف .3 ةوطخلا



.صيخرت بلط ءاشنإ ىلع رقنا ،تاءارجإلا ءزج يف .4 ةوطخلا

:يلاتلا لمعب مق ،بلطلا ةداهش ةشاش يف .5 ةوطخلا

.يلاتلا رقناو ةضورعملا لوقحلا يف ةبولطملا تامولعملا ددح



.يضارتفالا دادعإلا كرتأ ،ريفشتلا ةمدخ رفومل ةلدسنملا ةمئاقلا يف

.2048 ددح ،تبلا لوط ةلدسنملا ةمئاقلا نم



.ءاهنإ ىلع رقناو ةداهشلا بلطل فلم مسا ددح .6 ةوطخلا



قدصملا عجرملا نم ةعقوملا تاداهشلا ىلع لوصحلا .2

.قدصم عجرم ىلع ةداهشلا عيقوت .1 ةوطخلا

 ليمعلا ةقداصم نمضتي CA لبق نم مدختسملا ةداهشلا بلاق نأ نم دكأت :ةظحالم
.مداخلاو

 رذجلا) قدصملا عجرملا نم قدصملا عجرملا نم ةعقوملا تاداهشلا ىلع لوصحلا .2 ةوطخلا
.(دجو نإ طيسولاو قيبطتلاو

قدصملا عجرملا نم ةعقوملا تاداهشلا ليمحت .3

 تامدخ ةرادإ < ةيرادإ تاودأ < مكحتلا ةحول رتخاو Windows ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.(IIS) تنرتنإلا تامولعم



.مداخلا مسا قوف رقنا ،"تالاصتالا" ءزج يف .2 ةوطخلا

.مداخلا تاداهش ىلع اجودزم ارقن رقنا ،IIS ةقطنم يف .3 ةوطخلا



.ةداهشلا بلط لامكإ ىلع رقنا ،تاءارجإلا ءزج يف .4 ةوطخلا

:ةيلاتلا لوقحلا لمكأ ،صيخرتلا بلط لامكإ ةشاش يف .5 ةوطخلا

.... رز ىلع رقنا ،قدصملا عجرملا ةباجتسإ لقح ىلع يوتحي يذلا فلملا مسا يف

  .حتف رقنا مث ةعقوملا قيبطتلا ةداهش نيزخت هيف متي يذلا ناكملا ىلإ حفصت

 لعفلاب ةدوجوم رذجلا ةداهشلا نكت ملو نييوتسم نم CA قيبطت وه اذه ناك اذإ :ةظحالم
 ةداهشلا داريتسإ لبق Windows نزخم ىلإ رذجلا ليمحت بجيف ،مداخلا تاداهش نزخم يف
 ىلإ رذجلا قدصملا عجرملا ليمحت ىلإ ةجاحب تنك اذإ دنتسملا اذه ىلإ عجرا .ةعقوملا
Microsoft نزخم يف Windows - اهب قوثوملا رذجلا ةداهشلا تيبثت. 

 مسا يأ وأ مداخلاب صاخلا (FQDN) لماكلاب لهؤملا لاجملا مسا لخدأ ،"فولأملا مسالا" لقح يف
.يصخش ك ديدجلا تاداهشلا نزخمل تاداهش نزخم ديدحت لظي نأ نم دكأت .كل ةيمهأ يذ

https://learn.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate
https://learn.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate


.ةداهشلا ليمحتل قفاوم قوف رقنا .6 ةوطخلا

.مداخلا تاداهش ءزج يف ةداهشلا رهظت ،ةداهشلا ليمحت حجن اذإ

IIS ب CA لبق نم ةعقوملا ةداهشلا طبر .4

.IIS ةرادإ يف ةعقوم CA ةداهش طبر ةيفيك ءارجإلا اذه حرشي

 تامدخ ةرادإ < ةيرادإ تاودأ < مكحتلا ةحول رتخاو Windows ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.(IIS) تنرتنإلا تامولعم



.يضارتفالا بيو عقوم < عقاوم < <server_name> رتخأ ،تالاصتالا ءزج يف .2 ةوطخلا

....طباور قوف رقنا ،"تاءارجإلا" ءزج يف .3 ةوطخلا



....ررحي تقطقط كلذ دعبو ،443 ءانيم عم https عونلا تقطقط .4 ةوطخلا

 فولأملا مسالا سفن اهل يتلا ةداهشلا ددح ،SSL ةداهشل ةلدسنملا ةمئاقلا نم .5 ةوطخلا
.ةقباسلا ةوطخلا يف حضوم وه امك



.OK قوف رقناو .6 ةوطخلا

.IIS ةرادإ ةمدخ ليغشت دعأو services.msc < ليغشت < أدبا ىلإ لقتنا .7 ةوطخلا

Diagnostic Portico ب CA لبق نم ةعقوملا ةداهشلا طبر .5

.Diagnostic Portico يف ةعقوم CA ةداهش طبر ةيفيك ءارجإلا اذه حرشي

.(لوؤسمك ليغشت) رمألا هجوم حتفا .1 ةوطخلا

:رمأ اذه لغش .Diagnostic Portico ل يسيئرلا دلجملا ىلإ لقتنا .2 ةوطخلا

 



cd c:\icm\serviceability\diagnostics\bin 

 

:رمأ اذه لغش .Diagnostic Portico ىلإ ةيلاحلا ةداهشلا طبر ةلازإب مق .3 ةوطخلا

 

DiagFwCertMgr /task:UnbindCert

 

 ةمصب لقحل (تافاسم نودب) ةئزجتلا ىوتحم خسناو ةعقوملا ةداهشلا حتفا .4 ةوطخلا
.ماهبإلا

 نأ نكميو .ةئزجتلا ىوتحم ةياهن وأ ةيادب نم ةيفخم فورح يأ ةلازإ نم دكأت :ةظحالم
.ةيفخملا فرحألا هذه ديدحت ىلع ++Notepad لثم ررحم كدعاسي



 .ةئزجتلا ىوتحم قصلو رمألا اذه ليغشتب مق .5 ةوطخلا

 

DiagFwCertMgr /task:BindCertFromStore /certhash:<hash_value> 
 



 

.ةحلاص ةلاسر ةداهشلا طبر ضرعي هنإف ،ةداهشلا طبر حجن اذإ

:رمأ اذه لغش .احجان ةداهشلا طبر ناك اذإ ام ةحص نم ققحتلا .6 ةوطخلا

 

DiagFwCertMgr /task:ValidateCertBinding 

 

.يضارتفا لكشب 7890 ذفنملا DiagFwCertMgr مدختسي :ةظحالم

.ةحلاص ةلاسر ةداهشلا طبر ضرعي هنإف ،ةداهشلا طبر حجن اذإ



:رماوألا هذه ليغشتب مق .صيخشتلا لمع راطإ ةمدخ ليغشت ةداعإب مق .7 ةوطخلا

 

net stop DiagFwSvc 
net start DiagFwSvc 

 

 دنع ةداهشلا أطخ تاريذحت رهظت ال ،حاجنب صيخشتلا لمع راطإ ليغشت ةداعإ ةلاح يف
.قيبطتلا ليغشت

Java Keystore نزخم ىلإ ةطيسولا ةداهشلاو رذجلا ةداهشلا داريتسإ .6

 ةحفصلا نم رماوألا ليغشتو ايطايتحإ حيتافملا نزخم خسن بجي ،ءدبلا لبق :ريذحت
.لوؤسمك Java ل ةيسيئرلا

 
 ةادأ ةفاضتسإ ناكم نم دكأتلل افاجل ةيسيئرلا ةحفصلا راسم ىلع فرعت .1 ةوطخلا
.افاجل ةيسيئرلا ةحفصلا راسم ىلع روثعلا اهلالخ نم كنكمي قرط ةدع كانه .افاج حاتفم

 
٪echo ٪CCE_JAVA_HOME :رماوألا رطس ةهجاو رمأ :1 رايخلا    

    

ةروصلا يف حضوم وه امك ،مدقتم ماظن دادعإ لالخ نم ايودي :2 رايخلا   

   



 تيبثت ليلد> OpenJDK و ICM يراسم نم cacerts فلمل يطايتحإ خسن ءارجإب مق .2 ةوطخلا
ICM>\ssl\ و٪CCE_JAVA_HOME٪\lib\security\cacerts. رخآ عقوم ىلإ هذه خسن كنكمي.

:ةيلاتلا رماوألا ليغشتب مقو لوؤسمك رماوألا ةذفان حتفا .3 ةوطخلا

 

cd %CCE_JAVA_HOME%\bin 
keytool.exe –keystore <ICM install directory>\ssl\cacerts -trustcacerts -import -file <path where the Root, or Intermediate certificate are stored> -alias <Root_name of your CA or Intermediate_name of your CA> -storepass changeit 
keytool.exe –keystore %CCE_JAVA_HOME%\lib\security\cacerts -trustcacerts -import -file <path where the Root, or Intermediate certificate are stored> -alias <Root_name of your CA or Intermediate_name of your CA> -storepass changeit

 

 همدختست يذلا قدصملا عجرملا ىلع ةبولطملا ةددحملا تاداهشلا دمتعت :ةظحالم
 عجارملل ايجذومن دعي يذلاو ،نييوتسم نم قدصم عجرم يف .كتاداهش عيقوتل
 داريتسإ ىلإ جاتحت كلذ دعب ،ةيلخادلا ةقدصملا عجارملا نم انامأ رثكأو ةماعلا ةقدصملا
 نودب لقتسملا قدصملا عجرملا يف .ةطيسولا تاداهشلاو رذجلا تاداهشلا نم لك
 ،ةطاسب رثكألا يلخادلا قدصملا عجرملا وأ ربتخملا يف ماع لكشب رهظي يذلاو ،طيسو
 تاداهشلاو رذجلا تاداهشلا داريتسإ بجي .طقف رذجلا ةداهشلا داريتسإ كمزليف
 مدختسي ماظنلل CLI لازي ال ثيح OpenJDK و ICM حيتافم نزاخم نم لك ىلإ ةطيسولا
.OpenJDK حيتافم نزخم

CVP لح

FQDN مادختساب تاداهش ءاشنإ .1

 و ،(WSM) بيولا ةمدخ ريدم تامدخل FQDN مادختساب تاداهش ءاشنإ ةيفيك ءارجإلا اذه حرشي
Voice XML (VXML)، و Call Server تايلمعلا ةرادإو (OAMP).



 مداخلا مسا طقف نمضتي ةداهشلا مسا نإف ،CVP تيبثتب موقت امدنع :ةظحالم
.تاداهشلا ءاشنإ ةداعإ ىلإ جاتحت ،يلاتلابو ،FQDN سيلو

 :يلي امب مايقلا بجي ،ءدبلا لبق :ريذحت
 .لوؤسمك رماوأ ةذفان حتفا .1
 CVP_HOME٪\bin٪ دلجم ىلإ لقتنا ،حيتافملا نزخم رورم ةملك ديدحتل ،12.6.2 لجأ نم .2
 .DecryptKeystoreUtil.bat فلم ليغشتب مقو
 نم رثكأ ،رمألا ليغشتب مق ،حيتافملا نزخم رورم ةملك فيرعتل ،12.6.1 لجأ نم .3
٪CVP_HOME٪\conf\security.properties.  
 .حاتفملا ةادأ رماوأ ليغشت دنع هذه رورملا ةملك جاتحت .4
 copy .keystore ،رمألا ليغشتب مق ،\CVP_HOME٪\conf\security٪ ليلد نم .5
backup.keystore.

CVP مداوخ

 :ةيلاتلا رماوألا ليغشتب مق ،CVP مداوخ تاداهش فذحل .1 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -alias wsm_certificate 
 
%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -alias vxml_certificate 
 
%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -alias callserver_certificate

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

 :رمألا اذه ليغشتب مق WSM ةداهش ءاشنإل .2 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypair -alias wsm_certificate -keysize 2048 -keyalg RSA -validity XXXX

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

 ديدحتل HXXX- مدختسأ .نيماع ةدمل يضارتفا لكشب تاداهشلا ءاشنإ متي :ةظحالم
 ةدمل ةحلاص نوكت تاداهشلا نإف الإو ،تاداهشلا ءاشنإ ةداعإ دنع ةيحالصلا ءاهتنا خيرات
 مظعمل ةبسنلاب .ةرملا هذه لبق قدصم عجرم ةطساوب اهعيقوت ىلإ جاتحتو اموي 90
.ةلوقعم ققحت ةرتف تاونس 5-3 ةرتف نوكت نأ بجي ،تاداهشلا هذه

:ةيسايقلا ةحصلا تالخدم ضعب يلي اميف

ةدحاو ةنس 365



ناتنس 730

تاونس ثالث 1095

تاونس عبرأ 1460

تاونس سمخ 1895

تاونس رشع 3650

 ريفشتلا ةيمزراوخو ،2048 حاتفملا مجح ،SHA 256 نوكت نأ بجي ةداهش 12.5 نم :ريذحت
RSA، ميقلا هذه نييعتل تاملعملا هذه مدختسأ: -keyalg rsa و -keysize 2048. نأ مهملا نم 
 ،كلذب مايقلا متي مل اذإ .storettype jceks- ةملعملا CVP حيتافم نزخم رماوأ نمضتت
.ةفلات حيتافملا نزخم كلذ نم أوسأ وأ حاتفملا وأ ةداهشلا حبصت نأ نكمي

؟ةضبقلاو ةلئاعلا مسا وه ام لاؤسلا دنع ،مداخلاب صاخلا FQDN ددح

:ةيلاتلا ىرخألا ةلئسألا لمكأ

؟ةيميظنتلا ةدحولا مسا ام

<OU ديدحت> :[فورعم ريغ] 

؟كتسسؤم مسا وه ام

<ةسسؤملا مسا نييعت> :[فورعم ريغ] 

؟كتقطنم وأ كتنيدم مسا وه ام

<ةقطنملا/ةنيدملا مسا ددح> :[فورعم ريغ] 

؟كتظفاحم وأ كتلود مسا وه ام

<ةعطاقملا/ةيالولا مسا ددح> :[فورعم ريغ] 

؟ةدحولا هذهل نيفرحلا وذ دلبلا دوك وه ام

<نيفرحلا يذ دلبلا زمر ديدحت> :[فورعم ريغ] 

.نييلاتلا نيلخدملل معن ددح



:callServer_certificate و vxml_certificate ل steps هسفن لا تزجنأ .3 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypair -alias vxml_certificate -keysize 2048 -keyalg RSA -validity XXXX 
 
%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypair -alias callserver_certificate -keysize 2048 -keyalg RSA -validity XXXX 
 

 

CVP ريراقت مداخ

 :ةيلاتلا رماوألا ليغشتب مق ،Reporting Server و WSM تاداهش فذحل .1 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -alias wsm_certificate 
 
%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -alias callserver_certificate

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

:رمألا اذه ليغشتب مق WSM ةداهش ءاشنإل .2 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypair -alias wsm_certificate -keysize 2048 -keyalg RSA -validity XXXX

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

 رمتساو ؟كب صاخلا ةلئاعلا مساو ةلئاعلا مسا وه ام مالعتسالل مداخلاب صاخلا FQDN ددح
.CVP مداوخ عم مت امك اهسفن تاوطخلا مادختساب

:callServer_certificate ل تاوطخلا سفن ءارجإب مق .3 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypair -alias callserver_certificate -keysize 2048 -keyalg RSA -validity XXXX 

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

CVP OAMP (رشن UCCE) 

 SPOG ةطساوب لحلا تانوكم عيمج يف مكحتلا متي ،PCCE لح نم x.12 رادصإلا يف هنأ امب
.UCCE رشن لحل طقف ةبولطم تاوطخلا هذهف ،OAMP تيبثت متي الو

 :ةيلاتلا رماوألا ليغشتب مق ،OAMP و WSM مداخ تاداهش فذحل .1 ةوطخلا

 



%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -alias wsm_certificate 
 
%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -alias oamp_certificate

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

:رمألا اذه ليغشتب مق WSM ةداهش ءاشنإل .2 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypair -alias wsm_certificate -keysize 2048 -keyalg RSA -validity XXXX

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

 رمتساو ؟كب صاخلا ةلئاعلا مساو ةلئاعلا مسا وه ام مالعتسالل مداخلاب صاخلا FQDN ددح
.CVP مداوخ عم مت امك اهسفن تاوطخلا مادختساب

:oamp_certificate ل تاوطخلا سفن ءارجإب مق .3 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypair -alias oamp_certificate -keysize 2048 -keyalg RSA -validity XXXX 

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

CSR ءاشنإ .2

 عوضوملا مسا نيمضت RFC5280 رايعملا عم قفاوتملا ضرعتسملا بلطتي :ةظحالم
 دنع SAN عم ext- ةملعملا مادختساب كلذ قيقحت نكمي .ةداهش لك عم (SAN) ليدبلا
 .CSR ءاشنإ

عوضوملل ليدبلا مسالا

 ليدب عوضوم مسا رهاظلا لاثملا فيضي .ةنيعم تاقحلمب مدختسملل ext- ةملعملا حمست
(SAN) لماكلاب لهؤملا لاجملا مسا عم (FQDN) نكمي .يلحملا فيضملا كلذكو مداخلا نم 
.ةلصافب ةلوصفم ميقك ةيفاضإ (SAN) نيزخت ةقطنم ةكبش لوقح ةفاضإ

:يه ةحلاصلا (SAN) نيزختلا ةكبش عاونأ

 

ip:192.168.0.1 
dns:myserver.mydomain.com 
email:name@mydomain.com

 

 :لاثملا ليبس ىلع



 

 -ext san=dns:mycvp.mydomain.com,dns:localhost

 

CVP مداوخ

 فلم يف هظفحو رمألا اذه ليغشتب مق .راعتسملا مسالل ةداهشلا بلط ءاشنإ .1 ةوطخلا
:(wsm_certificate ،لاثملا ليبس ىلع)

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -alias wsm_certificate -file %CVP_HOME%\conf\security\wsm_certificate.csr

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

:callServer_certificate و vxml_certificate ل steps هسفن لا تزجنأ .2 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -alias vxml_certificate -file %CVP_HOME%\conf\security\vxml_certificate.csr 
 
%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -alias callserver_certificate -file %CVP_HOME%\conf\security\callserver_certificate.csr

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

CVP ريراقت مداخ

 فلم يف هظفحو رمألا اذه ليغشتب مق .راعتسملا مسالل ةداهشلا بلط ءاشنإ .1 ةوطخلا
:(wsmreport_certificate ،لاثملا ليبس ىلع)

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -alias wsm_certificate -file %CVP_HOME%\conf\security\wsmreport_certificate.csr

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

:callserver_certificate ل اهسفن تاوطخلا ءارجإب مق .2 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -alias callserver_certificate -file %CVP_HOME%\conf\security\callserverreport_certificate.csr

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

CVP OAMP (رشن UCCE طقف)



 فلم يف هظفحو رمألا اذه ليغشتب مق .راعتسملا مسالل ةداهشلا بلط ءاشنإ .1 ةوطخلا
:(wsmoamp_certificate ،لاثملا ليبس ىلع)

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -alias wsm_certificate -file %CVP_HOME%\conf\security\wsmoamp_certificate.csr

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

:oamp_certificate ل تاوطخلا سفن ءارجإب مق .2 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -alias oamp_certificate -file %CVP_HOME%\conf\security\oamp.csr

 

.اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

قدصملا عجرملا نم ةعقوملا تاداهشلا ىلع لوصحلا .3

 و WSM ؛CVP مداخل VXML و CallServer و WSM مداخ) CA ىلع تاداهشلا عيقوتب مق .1 ةوطخلا
OAMP مداخل CVP OAMP، و WSM و CallServer ريراقت مداخل CVP).

.قدصملا عجرملا نم رذجلا ةداهشلاو قيبطتلا تاداهش ليزنت .2 ةوطخلا

 دلجملا ىلإ عقوملا قدصملا قيثوتلاو رذجلا ةداهشلا خسنا .3 ةوطخلا
٪CVP_HOME٪\conf\security\ مداخ لكل.

قدصملا عجرملا نم ةعقوملا تاداهشلا داريتسإ .4

 ىلع ةدوجوملا تانوكملا تاداهش جاتحت  .CVP لح مداوخ عيمج ىلع تاوطخلا هذه قيبطتب مق
.ةعقوملا CA ةداهش داريتسإ ىلإ طقف مداخلا كلذ

:رمأ اذه لغش .رذجلا ةداهشلا داريتسإ .1 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -trustcacerts -alias root -file %CVP_HOME%\conf\security\<filename_of_root_cer> 

 

.هذه ةداهشلا ةبلاطمب ةقثلا دنع معن بتكا .اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

:رمألا اذه ليغشتب مق ،ةطيسو ةداهش كانه ناك اذإ

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -trustcacerts -alias intermediate_ca -file %CVP_HOME%\conf\security\<filename_of_intermediate_cer> 

 



.هذه ةداهشلا ةبلاطمب ةقثلا دنع معن بتكا .اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

  :رمأ اذه لغش .(CVP، Reporting and OAMP) مداخلا ةداهشل WSM عقوملا CA داريتسإ .2 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -trustcacerts -alias wsm_certificate -file %CVP_HOME%\conf\security\<filename_of_wsm_CA_cer> 

 

.هذه ةداهشلا ةبلاطمب ةقثلا دنع معن بتكا .اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

 ب ةصاخلا ةعقوملا ةداهشلا داريتساب موقت ريراقتلا مداوخو CVP مداوخ يف .3 ةوطخلا
CallServer CA. رمأ اذه لغش:

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -trustcacerts -alias callserver_certificate -file %CVP_HOME%\conf\security\<filename_of_callserver_CA_cer>

 

.هذه ةداهشلا ةبلاطمب ةقثلا دنع معن بتكا .اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

:رمأ اذه لغش .VXML مداخب ةصاخلا ةعقوملا ةداهشلا داريتساب مق ،CVP مداوخ يف .4 ةوطخلا

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -trustcacerts -alias vxml_certificate -file %CVP_HOME%\conf\security\<filename_of_vxml_CA_cer>

 

.هذه ةداهشلا ةبلاطمب ةقثلا دنع معن بتكا .اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

 مداخب ةصاخلا ةعقوملا ةداهشلا داريتساب مق (طقف UCCE ل ) CVP OAMP مداخ يف .5 ةوطخلا
OAMP. رمأ اذه لغش:

 

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -trustcacerts -alias oamp_certificate -file %CVP_HOME%\conf\security\<filename_of_oamp_CA_cer>

 

.هذه ةداهشلا ةبلاطمب ةقثلا دنع معن بتكا .اهبلط دنع حيتافملا نزخم رورم ةملك لخدأ

.مداوخلا ديهمت دعأ .6 ةوطخلا

 (كلذ ىلإ امو CVP مداخو CVP ريراقت) مداوخلا ةفاضإ نم دكأت ،UCCE رشن يف :ةظحالم
 .CSR نيوكت دنع هريفوتب تمق يذلا FQDN مادختساب CVP OAMP يف

VOS مداوخ

CSR ةداهش ءاشنإ .1



 ىلإ ةدنتسملا ةيساسألا ةمظنألا نم Tomcat CSR ةداهش ءاشنإ ةيفيك ءارجإلا اذه حرشي
.Cisco نم (VOS) يتوصلا ليغشتلا ماظن

:لثم VOS ىلإ ةدنتسملا تاقيبطتلا ىلع ةيلمعلا هذه قبطنت

Finesse•
CUIC \ Live Data (LD) \Identity Server(IDS)•
•ةباحسلا لاصتا
Cisco VVB•

 نم ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص ىلإ لقتنا .1 ةوطخلا
Cisco:https://FQDN :<8443 443 وأ>/cmplatform.

.CSR ءاشنإ ددحو تاداهشلا ةرادإ < نامألا ىلإ لقتنا .2 ةوطخلا

.CSR ليزنت ددحو ةذفانلا قلغأ ،CSR ةداهش ءاشنإ دعب .3 ةوطخلا

.CSR ليزنت قوف رقناو TOMCAT وه ةداهشلا نم ضرغلا نأ نم دكأت .4 ةوطخلا



.ليزنتلا دلجم ىلع فلملا ظفح متي .فلملا ظفح قوف رقنا .5 ةوطخلا



قدصملا عجرملا نم ةعقوملا تاداهشلا ىلع لوصحلا .2

.قدصم عجرم ىلع ةردصملا TOMCAT ةداهش عيقوت .1 ةوطخلا

.قدصملا عجرملا نم صخرملا رذجلاو قيبطتلا ليزنتب مق .2 ةوطخلا

رذجلا تاداهشلاو قيبطتلا ليمحت .3

 :Cisco نم ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص ىلإ لقتنا .1 ةوطخلا
https://FQDN:<8443 443 وأ>/cmplatform.

.تاداهشلا ةلسلس/ةداهشلا ليمحت ددحو تاداهشلا ةرادإ < نيمأتلا ىلإ لقتنا .2 ةوطخلا

 

https://FQDN


 نم ضرغلا لقح يف ديكوت ددح ،تاداهشلا/ليمحتلا تاداهش ةلسلس ةذفان يف .3 ةوطخلا
.رذجلا ةداهشلا ليمحتب مقو ةداهشلا

 
 .ةيعرف ةنامأك (تدجو نإ) ةطيسو ةداهش ليمحت .4 ةوطخلا
 

 ضرغ" لقح يف "لاسرإ" نآلا ددح ،"تاداهشلا ةلسلس/ةداهشلا ليمحت" ةذفان يف .5 ةوطخلا
.قيبطتلل ةعقوملا CA ةداهش ليمحتب مقو "ةداهشلا



.مداخلا ليغشت دعأ .6 ةوطخلا

ةحصلا نم ققحتلا

:CA عيقوت ذيفنت نم ققحتلل تاوطخلا هذه ذيفنتب مق ،مداخلا ديهمت ةداعإ دعب

 .تقؤملا نيزختلا ةركاذ حسمب مقو بيو ضرعتسم حتفا .1 ةوطخلا

 .ىرخأ ةرم هحتفو ضرعتسملا قالغإب مق .2 ةوطخلا

 ضرعتسملا ةذفان يف ةراشإلاو ةعقوملا CA ةداهش ءدبل ةداهشلا حاتفم ىرت نأ بجي نآلا
.يفتخت نأ بجي ،اهب قوثوم ريغ يلاتلابو ايتاذ ةعقوم ةداهشلا نأ ىلإ

اهحالصإو ءاطخألا فاشكتسا

.ليلدلا اذه يف اهحالصإو CA ل ةعقوملا تاداهشلا ذيفنت ءاطخأ فاشكتسال تاوطخ دجوت ال

ةلص تاذ تامولعم

•نامألا - CVP نيوكت ليلد
•UCCE نامأ ليلد
•PCCE لوؤسم ليلد
•PCCE 12.5 - عيقوتلا ةيتاذ Exchange PCCE تاداهش

/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/12-6-2/configuration/guide/ccvp_b_1262-configuration-guide-for-cisco-unified-customer-voice-portal.pdf
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/12-6-2/configuration/guide/ccvp_b_1262-configuration-guide-for-cisco-unified-customer-voice-portal.pdf
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/12-6-2/configuration/guide/ccvp_b_1262-configuration-guide-for-cisco-unified-customer-voice-portal.pdf
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_2/configuration/guide/ucce_b_security-guide-for-cisco-unified-icm_contact_center_enterprise_release_1262.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_2/configuration/guide/ucce_b_security-guide-for-cisco-unified-icm_contact_center_enterprise_release_1262.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/pcce/pcce_12_6_1/configuration/guide/pcce_b_admin_configuration_guide_12_6_1.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/pcce/pcce_12_6_1/configuration/guide/pcce_b_admin_configuration_guide_12_6_1.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/packaged-contact-center-enterprise/215354-exchange-self-signed-certificates-in-a-p.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/packaged-contact-center-enterprise/215354-exchange-self-signed-certificates-in-a-p.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/packaged-contact-center-enterprise/215354-exchange-self-signed-certificates-in-a-p.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/packaged-contact-center-enterprise/215354-exchange-self-signed-certificates-in-a-p.html


•UCCE 12.5 - عيقوتلا ةيتاذ Exchange UCCE تاداهش
•12.6 رادصإلا ،PCCE - عيقوتلا ةيتاذ Exchange PCCE تاداهش
•12.6 رادصإلا ،UCCE - عيقوتلا ةيتاذ Exchange UCCE تاداهش
•تاداهشلا لدابتل ةدعاسملا ةادألا
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/contact-center/unified-contact-center-enterprise/215445-exchange-self-signed-certificates-in-a-u.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/unified-contact-center-enterprise/215445-exchange-self-signed-certificates-in-a-u.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/unified-contact-center-enterprise/215445-exchange-self-signed-certificates-in-a-u.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/unified-contact-center-enterprise/215445-exchange-self-signed-certificates-in-a-u.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/packaged-contact-center-enterprise-1261/220693-exchange-self-signed-certificates-in-a-p.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/packaged-contact-center-enterprise-1261/220693-exchange-self-signed-certificates-in-a-p.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/packaged-contact-center-enterprise-1261/220693-exchange-self-signed-certificates-in-a-p.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/packaged-contact-center-enterprise-1261/220693-exchange-self-signed-certificates-in-a-p.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/packaged-contact-center-enterprise-1261/220693-exchange-self-signed-certificates-in-a-p.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/unified-contact-center-enterprise/220754-exchange-self-signed-certificates-in-a-u.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/unified-contact-center-enterprise/220754-exchange-self-signed-certificates-in-a-u.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/unified-contact-center-enterprise/220754-exchange-self-signed-certificates-in-a-u.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/unified-contact-center-enterprise/220754-exchange-self-signed-certificates-in-a-u.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/unified-contact-center-enterprise/220754-exchange-self-signed-certificates-in-a-u.html
https://www.cisco.com/c/ar_ae/support/docs/contact-center/unified-contact-center-enterprise-1261/218324-exchange-certificates-with-contact-cente.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


