
 اهتباشل PCCE تانوكم ةداهش ةرادإ
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
 ةمدختسملا تانوكملا
ةيساسأ تامولعم
 SPOG - ةديدجلا مدختسملا ةهجاو
SSL ةداهش ريدصت
(AW) ةرادإلا لمع ةطحم
ةعارب
Cisco ECE
كيويك
Cisco تافرعم
LiveData
VVB
حيتافملا نزخم ىلإ SSL ةداهش داريتسإ
CVP Call Server و Reporting Server
ةرادإلا لمع ةطحم
Finesse و CUIC و Cisco IDs و VVB
CUIC/LiveData و Finesse نيب تاداهشلا لدابت

ةمدقملا

ةعقوملا (AW) ةرادإلا لمع ةطحمب ةصاخلا SSL تاداهش لدابت ةيفيك دنتسملا اذه حضوي
Cisco و Cisco Enterprise Chat and Email (ECE) و Finesse و (CVP) ليمعلا توص ةباوب ىلإ ايتاذ
Unified Intelligence Center (CUIC) و Cisco Unified Intelligence Center (IDs) و Cisco Identity
Service (IDs) و Virtualized Voice Browser (VB) ل Package Contact Center Enterprise (PCCE)
Single Side (SPOG). 

.ريجور تربور و مافيساماراب ناجاراغان و Cisco نم TAC يسدنهم لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(PCCE/UCCE) ةدحوملا/ةعمجملا لاصتالا زكارم تاسسؤم

●VOS ةصنم

●تاداهشلا ةرادإ

●ةداهشلا حيتافم نزخم



 ةمدختسملا تانوكملا

:ةيلاتلا تانوكملا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●(CCEADMIN/SPOG) ةرادإلا لمع ةطحم

CVP●

●ةعارب

●تافرعم ،كيوك

VVB●

Cisco ECE●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةداهشلا دادعإ يطغي يذلاو ةياهنلا يف دوجوملا يعجرملا قحلملا اديدحتو ،PCCE ةرادإو نيوكت ليلد مهفو ةءارقب موقت نأ نسحتسملا نم
PCCE ةرادإو نيوكت ليلد  .اهنيوكتو

 SPOG - ةديدجلا مدختسملا ةهجاو

زكارم تاقيبطت عم قفاوتت ةديدج مدختسم ةهجاو ىلع بيكرتلل لباقلا CCE 12.0 يوتحي
مق .دحاو قيبطت لالخ نم لحلا نيوكتب مدختسملا ةهجاو كل حمست .ىرخألا لاصتالا
.https://<IP Address>/cceadmin عقوملا ىلع ةديدجلا ةدحوملا CCE ةرادإ ىلإ لوخدلا ليجستب
<IP Address> حانجلا ناونع وه A وأ B Unified CCE AW وأ HDS يرايتخالا يجراخلا.

:يلي ام نيوكتب ةدحوملا CCE ةرادإ ةهجاو كل حمست ،رادصإلا اذه يف

●تالمحلا

●ةلماجملا در

●SIP Server تاعومجم

رشن لالخ نم) يساسألا AW لالخ نم الإ تافلملا لقن نكمي ال :تافلملا لقن تايلمع
.(ليكولل رشن ةيلمع 12000 و ليمع 4000 يف AW نيوكت متو ،2000 ماع يف A رصنعلا

●

ةدحوملا CVP تايلمع مكحت ةدحو يف بولطملا مقرلا طمن نآلا ىمسي :هيجوتلا طامنأ
.ةدحوملا CCE ةرادإ يف هيجوتلا طمن

●

الدب عقوملا ةئداب وه نآلا هيجوتلا زمر حبصأ ،ةدحوملا ينقتلا نواعتلا ةرادإ يف :عقاوملا
.عقوملا فرعم نم

●

مداخ ،CVP مداخ :ةيلاتلا ةزهجألا نيوكتب ةدحوملا CCE ةرادإ كل حمست :ةزهجألا نيوكت
.(يداحألا لوخدلا ليجست دادعإ) ةيوهلا ةمدخ ،CVP، VVB، Finesse ريراقت

●

قرفب اهطبرو ةيلاتلا دراوملا ديدحتب CCE ل ةدحوملا ةرادإلا كل حمست :قيرفلا دراوم
ريس ماهم ،فتاهلا رتافد ،بتكملا حطس طيطخت ،تاملاكملا تاريغتم طيطخت :ليكولا
.(ماتتخالا ،جورخلا ليجست ،ةزهاج ريغ) بابسألا ،لمعلا

●

●ةشدردلاو ينورتكلإلا ديربلا

Customer Voice Portal نيب SSL تاداهش لدابت ،SPOG لالخ نم ماظنلا ةرادإ ةلواحم لبق ،مزلي
(CVP) و Finesse و Cisco Enterprise Price Chat and Email (ECE) و Cisco Unified Intelligence
Center (CUIC) و Cisco Unified Intelligence Service (IDs) و Virtual Voice Browser (VVB) لمع ةطحمو
Admin (AW) قوثوم لاصتا ءاشنإل.  

/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/pcce/pcce_12_0_1/maintenance/Guide/pcce_b_admin-and-config-guide_120/pcce_b_admin-and-config-guide_120_appendix_01000001.html


SSL ةداهش ريدصت

(AW) ةرادإلا لمع ةطحم

SSL تاداهش ليزنتب مقو AW مداخ يف URL https://localhost ناونع ىلإ لوصولاب مق .1 ةوطخلا
.مداخلاب ةصاخلا

ىلإ خسن رز ىلع رقناو ليصافت بيوبتلا ةمالع ىلإ لقتنا ،صيخرتلا ةذفان يف .2 ةوطخلا
.فلم

.يلحملا نيزختلا يف ةداهشلا نيزختب مقو 64-ساسأل زمرملا X.509 (CER) ددح.3 ةوطخلا

ةعارب

.TOMCAT ةداهش ليزنتو https://Finesseserver:8443/cmplatform ىلإ لوصولاب مق .1 ةوطخلا

https://localhost
https://Finesseserver:8443/cmplatform


ىلإ خسن رز ىلع رقناو ليصافت بيوبتلا ةمالع ىلإ لقتنا ،صيخرتلا ةذفان يف .2 ةوطخلا
.فلم

.يلحملا نيزختلا يف ةداهشلا نيزختب مقو base-64 ىلإ زمرم X.509 (CER) ددح .3 ةوطخلا

Cisco ECE

.مداخلاب ةصاخلا SSL ةداهش ليزنتو https://ECEWebServer ىلإ لوصولاب مق .1 ةوطخلا

ىلإ خسن رز ىلع رقناو ليصافت بيوبتلا ةمالع ىلإ لقتنا ،صيخرتلا ةذفان يف .2 ةوطخلا
.فلم

.يلحملا نيزختلا يف ةداهشلا نيزختب مقو base-64 ىلإ زمرم X.509 (CER) ددح .3 ةوطخلا

كيويك

.TOMCAT ةداهش ليزنتو https://CUICServer:8443/cmplatform ىلإ لوصولاب مق .1 ةوطخلا

https://ECEWebServer
https://CUICServer:8443/cmplatform


ىلإ خسن رز ىلع رقناو ليصافت بيوبتلا ةمالع ىلإ لقتنا ،صيخرتلا ةذفان يف .2 ةوطخلا
.فلم

.يلحملا نيزختلا يف ةداهشلا نيزختب مقو base-64 ىلإ زمرم X.509 (CER) ددح .3 ةوطخلا

Cisco تافرعم

.TOMCAT ةداهش ليزنتو /https://IDSServer:8553/idsadmin ىلإ لوصولاب مق .1 ةوطخلا

ىلإ خسن رز ىلع رقناو ليصافت بيوبتلا ةمالع ىلإ لقتنا ،صيخرتلا ةذفان يف .2 ةوطخلا
.فلم

.يلحملا نيزختلا يف ةداهشلا نيزختب مقو base-64 ىلإ زمرم X.509 (CER) ددح .3 ةوطخلا

https://IDSServer:8553/idsadmin/


LiveData

ةداهش ليزنتو /https://LiveDataServer:8444/cuic/gadget/LiveData ىلإ لوصولاب مق .1 ةوطخلا
TOMCAT.

ىلإ خسن رز ىلع رقناو ليصافت بيوبتلا ةمالع ىلإ لقتنا ،صيخرتلا ةذفان يف .2 ةوطخلا
.فلم

.يلحملا نيزختلا يف ةداهشلا نيزختب مقو base-64 ىلإ زمرم X.509 (CER) ددح .3 ةوطخلا

VVB

.TOMCAT ةداهش ليزنتو https://VVBServer/appadmin/main ىلإ لوصولاب مق .1 ةوطخلا

ىلإ خسن رز ىلع رقناو ليصافت بيوبتلا ةمالع ىلإ لقتنا ،صيخرتلا ةذفان يف .2 ةوطخلا
.فلم

.يلحملا نيزختلا يف ةداهشلا نيزختب مقو base-64 ىلإ زمرم X.509 (CER) ددح .3 ةوطخلا

https://LiveDataServer:8444/cuic/gadget/LiveData/
https://VVBServer/appadmin/main


حيتافملا نزخم ىلإ SSL ةداهش داريتسإ

CVP Call Server و Reporting Server

ىلإ AW CCE لوؤسم تاداهش خسناو CVP مداخ ىلإ لوخدلا لجس .1 ةوطخلا
C:\cisco\cvp\conf\security.

نزخم رورم ةملك خسنل security.properties حتفاو \CVP_HOME٪\conf٪ ىلإ لقتنا .2 ةوطخلا
.حيتافملا

رمألل طوغضملا صرقلا ليغشتب مقو لوؤسمك رمألا هجوم حتفا .3 ةوطخلا
٪CVP_HOME٪\jre\bin.

.CVP مداخ ىلإ AW تاداهش داريتسال رمألا اذه مدختسأ .4 ةوطخلا

keyTool -import -trustAcerts -keystore ٪CVP_HOME٪\conf\security\.keystore -storettype JCEKS -
alias awa.nag.com -file C:\Cisco\CVP\conf\security\AWA.cer

.security.properties نم ةخوسنملا رورملا ةملك قصلا ،رورملا ةملك ةبلاطم يف .5 ةوطخلا

يتلا جئاتنلا ةداهش ىلع لوصحلا نم دكأتللو ةداهشلا يف ةقثلل معن بتكا .6 ةوطخلا
.حيتافملا نزخم ىلإ اهتفاضإ تمت

Keystore ىلإ كلذ عجري .ةحجانلا داريتسالا ةيلمع عم هعفد مت ريذحت كانه .7 ةوطخلا
.هلهاجت كنكمي ،صاخ قيسنتب



:ريذحت

قيسنت وهو PKCS12 ىلإ ليحرتلاب ىصوي .صاخ قيسنت JCEKS حيتافملا نزخم مدختسي
KeyTool -importKeyStore -srckeystore" مادختساب ةعانصلل يرايعم
C:\Cisco\CVP\conf\security\.keystore -destkeystore C:\Cisco\CVP\conf\security\.keystore -
deststoretype pkcs12".

ةرادإلا لمع ةطحم

.لوؤسمك رماوألا هجوم حتفاو AW مداخ ىلإ لوخدلا ليجستب مق .1 ةوطخلا

فلم دوجو نم دكأتو C:\Program Files(x86)\Java\jre1.8.0_181\lib\security ىلإ لقتنا .2 ةوطخلا
cacerts.

.لاخدإب مقو ٪cd ٪JAVA_HOME رمألا بتكا .3 ةوطخلا

.AW مداخ ىلإ Finesse تاداهش داريتسال رمألا اذه مدختسأ .4 ةوطخلا

- C:\Users\Administrator.NAG\Downloads\Cert\FINA.cer فلم- جاردإ- حاتفملا ةادأ
alias fina.nag.com-keyStore .\lib\security\cacerts

رييغتل رورملا ةملك رييغت مدختسأ ،هذه حيتافملا ةادأ اهيف مدختست ةرم لوأ .5 ةوطخلا
.تاداهشلا نزخمب ةصاخلا رورملا ةملك

.رورملا ةملك ديكأتل اهلاخدإ دعأ مث حيتافملا نزخمل ةديدج رورم ةملك لخدأ .6 ةوطخلا

نزخم ىلإ جئاتنلا ةداهش ةفاضإ نم دكأتللو ةداهشلا يف ةقثلل معن بتكا .7 ةوطخلا
.حيتافملا

كلذك CUIC دقع عيمجو ىرخألا Finesse دقع عيمج عم 7 ىلإ 1 نم ةوطخلا راركت بجي :ةظحالم

تاوطخلا ذيفنت مت وأ حيحص ريغ لكشب يسيئرلا نزخملا رورم ةملك لاخدإ مت اذإ .8 ةوطخلا
.ءانثتسالا اذه ىلع لصحت نأ عقوتملا نمف ،نييعتلا ةداعإ نودب



معن :[ال] ؟ةداهشلا هذهب قثت له

حيتافملا نزخم ىلإ ةداهشلا ةفاضإ تمت

ماظنلا ىلع رذعتي) java.io.FileNotFoundException: .\lib\security\cacerts :ةيسيئرلا ةادألا أطخ
(ددحملا راسملا ىلع روثعلا

:حيتافملا نزخم رورم ةملك لخدأ
ةحيحص ريغ رورملا ةملك وأ ،KeyStore ب بعالتلا مت :java.io.IOException :حاتفملا ةادأ أطخ

ىرخأ ةرم ءارجإلا ليغشت دعأو رمألا اذه مدختسأ ،حيتافملا نزخم رورم ةملك رييغتل .9 ةوطخلا
.ةديدجلا رورملا ةملك مادختساب 4 ةوطخلا نم

keyTool -storePasswd -keystore .\lib\security\cacerts

نزخم نم ةداهشلا ضرعل رمألا اذه مدختسأ ،ةحجانلا داريتسالا ةيلمع دعب .10 ةوطخلا
.حيتافملا

list -keystore .\lib\security\cacerts -alias fina.nag.com- حاتفملا ةادأ

list -keystore .\lib\security\cacerts -alias cuic.nag.com- حاتفملا ةادأ

Finesse و CUIC و Cisco IDs و VVB

تاداهش ليمحتو Finesse مداخ ليغشت ماظن ةرادإ ةحفص ىلإ لوخدلا ليجستب مق .1 ةوطخلا
AW SSL ةقثلا يف.

.تاداهشلا ةرادإ < نيمأتلا < ليغشتلا ماظن ةرادإ ىلإ لقتنا .2 ةوطخلا

ةمئاقلا نم لماكلا نامضلا ددحو Upload Certificate\Certificate ةلسلس قوف رقنا .3 ةوطخلا
.ةلدسنملا

.ليمحت رز قوف رقناو يلحملا نيزختلا يف تاداهشلا نزخم حفصت .4 ةوطخلا



.Finesse ةعومجملا ماظن ىلإ AW مداخ ةداهش لك ليمحتل تاوطخلا ررك .5 ةوطخلا

.ايئاقلت ةداهشلا اذه خسن متيو ،ةيوناثلا ةدقعلا ىلإ ةيعرفلا ةقثلا ةداهش ليمحت مزلي ال :ةظحالم

.لوعفملا ةذفان ةداهشلا تارييغت حبصت يكل TOMCAT ةمدخ ليغشت ةداعإب مق .6 ةوطخلا

.AW ةداهش ليمحتب مقو 4 ىلإ 2 نم تاوطخلا عبتا ،VVB و تافرعملاو ،CUIC يف .7 ةوطخلا

CUIC/LiveData و Finesse نيب تاداهشلا لدابت

.لصفنم دلجم يف LiveData و CUIC و Finesse تاداهشب ظافتحالا .1 ةوطخلا

.LiveData و CUIC و Finesse ةرادإ ةحفص ىلإ لوخدلا لجس .2 ةوطخلا

.تاداهشلا ةرادإ < نيمأتلا < ليغشتلا ماظن ةرادإ ىلإ لقتنا .3 ةوطخلا

ةمئاقلا نم لماكلا نامضلا ددحو Upload Certificate\Certificate ةلسلس قوف رقنا .4 ةوطخلا
.ةلدسنملا

حضوم وه امك مداوخلا ةداهش امإ ددحو يلحملا نيزختلا يف تاداهشلا نزخم حفصت .5 ةوطخلا
.ليمحت رز قوف رقنا مث ،هاندأ

Tomcat Trust ةمدخك LiveData و Finesse Server - CUIC يف

اهب قوثوم ةمدخك LiveData و CUIC Server - Finesse يف

Tomcat Trust ةمدخك Finesse و LiveData Server - CUIC يف

اذه خسن متيو ،ةيوناثلا ةدقعلا ىلإ ةيعرفلا ةقثلا ةداهش ليمحت مزلي ال :ةظحالم
.ايئاقلت ةداهشلا

ةداهشلا تارييغت حبصت ىتح ةدقع لك ىلع TOMCAT ةمدخ ليغشت ةداعإب مق .6 ةوطخلا
.لوعفملا ةذفان



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


