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سكنيليس

ةحصلا نم ققحتلا

Finesse

ةرشابم ةضورعملاو ةمسجملا تانايبلا

IDS

ءادألا

اهحالصإو ءاطخألا فاشكتسا

وس

ةمدقملا

 Cisco بتكملا حطس ىلإ لوصولل يسكع ليكو مادختسإ ةيفيك دنتسملا اذه فصي
Finesse ةكبشب لاصتالا نود VPN 12.6 تارادصإ ىلإ دنتست ES03 نم Cisco Finesse، و Cisco 
Unified Intelligence Center (CUIC)، و Cisco Identity Service (IDs).

 تامالعتسالا ةشقانم نكمي .هنيوكتو NGINX تيبثت Cisco معدت ال :ةظحالم
.Cisco عمتجم تايدتنم ىلع عوضوملا اذهب ةقلعتملا

 ىلع يوتحت ال اهنأب زيمتت يتلا ES03 زارطلا رشن تايلمعل ةبسنلاب :ةظحالم
 تايلمع طيطختل ةيدرفلا تانوكملا ةمئاق ىلع عالطالا كنكمي ،VPN تاكبش
 Cisco Finesse 12.6 ES03 Readme، CUIC / IDs 12.6 .قفاوتلا دويق نم ققحتلاو ةيقرتلا
ES03 Readme

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Unified Contact Center Enterprise (UCCE) رادصإ
Cisco Finesse•
•سكنيل ةرادإ
•سكونيل ةكبش ةرادإو ةكبشلا ةرادإ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Finesse - 12.6 ES03•
CUIC - 12.6 ES03•
IDs - 12.6 ES03•
UCCE/Hosted Collaboration Solution (HCS) لاصتالا زكرمل (CC) - رادصإ وأ 11.6 رادصإلا 
ثدحأ

•

Packaged Contact Center Enterprise (PCCE) - ثدحأ رادصإ وأ 12.5 رادصإلا  
 

•

https://community.cisco.com/t5/custom/page/page-id/customFilteredByMultiLabel?board=j-disc-dev-contact-center&labels=VPN%20Less%20Finesse
https://community.cisco.com/t5/custom/page/page-id/customFilteredByMultiLabel?board=j-disc-dev-contact-center&labels=VPN%20Less%20Finesse
https://www.cisco.com/web/software/284259728/159345/ReadMe_Finesse_12_6_1_ES03.pdf
https://www.cisco.com/web/software/282377062/156945/ReadMe_Cisco_CUIC_Release_12.6.1_ES03.pdf
https://www.cisco.com/web/software/282377062/156945/ReadMe_Cisco_CUIC_Release_12.6.1_ES03.pdf


 ارظن CCE نم 12.6 رادصإلا يف PCCE/UCCE 2k رشن تايلمع نوكت نأ مزلي :ةظحالم
كرتشملا LD/CUIC رشنل

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ليمحتلا رابتخاو هحيلصتو دنتسملا اذه يف رفوتملا نيوكتلا نيوكت مت :ةظحالم
 لباقم ،CentOS 8.0 ىلع هرشن مت يذلا (OpenRest) يسكعلا NGINX ليكو مادختساب
 اذه يف ءادألا فيرعت فلم عجرم تامولعم رفوتت .UCCE مدختسمل 2000 جذومن رشن
.دنتسملا

ةيساسأ تامولعم

.UCCE لولحل HCS و UCCE/PCCE ل موعدم اذه رشنلا جذومن

 Cisco بتكملا حطس ىلإ لوصولل رايخك (ES01 12.6 نم رفوتم) يسكع ليكو رشن معد متي
Finesse ةكبشب لاصتالا نود VPN. ىلإ لوصولا يف ءالمعلل ةنورملا ةزيملا هذه رفوت 
.تنرتنإلا ربع ناكم يأ نم Finesse بتكملا حطس

.(DMZ) حالسلا نم ةدرجملا ةقطنملا يف يسكع ليكو جوز رشن بجي ،ةزيملا هذه نيكمتل

 لاصتالل .يسكعلا ليكولا رشن تايلمع يف رييغت نود طئاسولا ىلإ لوصولا لظي
 وأ (MRA) دعب نعو دعب نع لوصولا لح ربع Cisco Jabber مادختسإ ءالمعلل نكمي ،طئاسولاب
 ةطقن وأ (PSTN) ةماع ةلوحم فتاه ةكبش مادختساب UCCE لومحملا ليمعلا جمانربلا ةردق
 يتعومجم ىلإ لوصولا دنع ةكبشلا رشن ودبيس فيك ططخملا اذه حضوي .ةلقنتم ةياهن
Finesse نم نيتدقعو CUIC رفوتلا يلاع دحاو جوز لالخ نم (HA) يسكعلا ليكولا دقع نم.

 ةكبش نم نولصتي نيذلا ءالكولاو تنرتنإلا ىلع ءالكولا نم نمازتملا لوصولا معد متي
LAN ةروصلا هذه يف حضوم وه امك.



 معدل Nginx نم الدب ةيجراخ ةهج ليكو ديدحت ريياعمب صاخلا تازيملا ليلد رظنا :ةظحالم
 .رشنلا اذه
 
 ىلإ ةفاضإلاب ،اميمصتو تازيملا ىلع ةماع ةرظن رفوي - UCCE 12.6 ةزيم ليلد -
 .(VPN) ةيرهاظ ةصاخ ةكبش دوجو مدع ةزيمل نيوكتلا ليصافت
 .يسكعلا ليكو رشنل نامألا نيوكت تاداشرإ رفوي - UCCE 12.6 نامأ ليلد -
 
 ليلدو تازيملا ليلد نم VPN تاكبش ىلع يوتحي ال مسق ةعجارم نسحتسملا نم
.دنتسملا اذه ةءارق لبق نامألا

ES03 يف تارييغتلا

 ةديدجلا تازيملا
 

○.يسكعلا ليكولا ربع رخافلا فرشملا تاردق معد نآلا متي

 ةئيب يف Finesse تاودأ لالخ نم CUIC نم History و RealTime ريراقت معد نآلا متي
 .ليكو
 

○

 LOA معد بلطتت - تالاصتالا / تابلطلا عيمجل ةقداصملا
 يف Finesse / CUIC / IM & Presence ( IM&P) تابلط عيمج ةقداصم متت
.تانايبلا زكرم لاخدإب اهل حامسلا لبق ليكولا

○

 طقف اهب حامسلاو Live Data SocketIO و WebSocket تالاصتإ دييقت مت امك
.Finesse ىلإ نمآ بلط ميدقتب حاجنب اوماق نيذلا ءالمعلا نم

○

 نكمي يذلاو ،ليكولا يف ليجستلاو ةيساقلا ةوقلا موجه راعشتسإ
 .ةراضلا IP نيوانع رظحل Fail2BAN عم همادختسإ

○

○

•

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_mobile_agent-1261.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_mobile_agent-1261.html
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_security-guide_12_6_1/rcct_m_1261es2_security-considerations-for-mobile-agent-deployments.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_security-guide_12_6_1/rcct_m_1261es2_security-considerations-for-mobile-agent-deployments.html


 
 LOA معد بلطتت - يسكعلا ليكولا نيوكتل نامألا تانيسحت

 مداخلا تانوكمو يسكعلا ليكولا نيب (TLS) لدابتملا لقنلا ةقبط نامأ ةقداصم
(Finesse/ID/CUIC/LiveAta).

○

○.SeLinux تادادعإ

 (SSL) ةنمآلا ليصوتلا ذخآم ةقبطل لدابتملا ةقثلا نم ققحتلا نيكمتب مق
 .تانوكملا مداخو ليكولا تابلطل
 

○

•

 ةمدخلا ضفر / (DoS) ةمدخلا عطق تامجه عنمل ليكولا نيوكتل نسحملا نامألا بلطتي
 LOA معد - (DDoS) عزوملا

○.ماظنلا ءازجأ فلتخمل ةنسحملا Nginx بلط لدعم دودح

○.IpTables ل لدعملا دودح

○.تانايبلا قفدت نوكم مداخ بلط لبق ةتباثلا دراوملا تابلط نم ققحتلا

 .تانايبلا قفدت نوكم مداخ ىلإ لصت ال اهتقداصم نكمي الو انزو فخأ تاحفص
 

○

•

LUA معد بلطتت - ةعونتم ىرخأ تازيم
 اهرفوي يتلا يئاقلتلا راعشتسالاب أشنملا ربع دراوملا ةكراشم تاباجتسا
 ءادألا نيسحتو يئاقلتلا نيوكتلا يف ةدعاسملل ليكولا
 

○

•

 (VPN) ةيرهاظلا ةصاخلا ةكبشلا نم لقأ ةزيمب ةقلعتملا بويعلا حالصإ
 

CSCwa26057
CSCwa26057 

○

•

https://tools.cisco.com/bugsearch/bug/CSCwa26057
https://tools.cisco.com/bugsearch/bug/CSCwa26057
https://tools.cisco.com/bugsearch/bug/CSCwa26057


 
 حطس ىلإ قيقدلا لوخدلا ءانثأ ليكولا ىلإ اهميدقت متي ةددعتم تاداهش -</ "
بتكملا
CSCwa24471 ○

https://tools.cisco.com/bugsearch/bug/CSCwa24471


 
SSO ليكول FQDN مسا FindSE ىلإ لوخدلا ليجست ةحفص رهظت ال -
CSCwa24519 ○

https://tools.cisco.com/bugsearch/bug/CSCwa24519


 يسكعلا فيضملا مسا نكي مل اذإ بيولا ليكو ةمدخ ليغشت ةداعإ لشف :
نوكملا نم لحلل الباق ليكولل
CSCwa23252 ○

https://tools.cisco.com/bugsearch/bug/CSCwa23252


 ةلسلسل دحاو نم رثكأ قمعلا نوكي امدنع ليكولا ضبنلا ةقث رسك متي :
ةقدصملا تاداهشلا
CSCwa46459 ○

https://tools.cisco.com/bugsearch/bug/CSCwa46459


 
بيولا ةمدخ يف رفص Log4j موي يف فعضلا طاقن ضرعت

 (VPN) ةيرهاظلا ةصاخلا ةكبشلا نم ةيلاخلا تانيوكتلل ةيقرتلا تاظحالم
ES01 زارطلا ىلع ةمئاقلا

•.LUA معد عم NGINX تيبثت ES03 نيوكت بلطتي
ةداهشلا تابلطتم

 ىلإ Nginx / OpenRest فيضم ةداهش ةفاضإ IdS و CUIC و Cisco Finesse بلطتي
 نيوكت نكمتي نأ لبق ،اهذيفنت مت يتلا ليغشتلا ةداعإو قوثوملا Tomcat نزخم
Nginx ES02 حاجنب مداخلا مداخلا مداخلا مداخب لاصتالا نم.

○

 IDs و CUIC و Cisco Finesse مداخلا نم تانايبلا قفدت مداخ تاداهش نيوكت مزلي
.ES03 ىلإ دنتسملا نيوكتلا مادختسال Nginx مداخلا ىلإ

○

•

 ES03 تانيوكت تيبثت لبق ES01 ىلع مئاقلا NGINX نيوكت ةلازإب ىصوي :ةظحالم
NGINX.



 Cisco يف قفاوتملا ES03 COP تيبثت اضيأ ES03 نيوكت جمارب بلطتت :ةظحالم
Finesse و CUIC و IDs.

ةقداصملا

 يداحألا لوخدلا ليجستل ةقداصملا معد متي .ليكولا يف ةقداصملا Finesse 12.6 ES03 مدقت
(SSO) فالخب رشنلا تايلمعو SSO.

 لبق ليكولا يف اهلوبق متي يتلا تالوكوتوربلاو تابلطلا عيمجل ةقداصملا ضرف متي
 ةطساوب اهضرف متي يتلا ةقداصملا ءارجإ متي ثيح ،مداخلا تانوكم مداوخ ىلإ اههيجوت ةداعإ
 ىلإ لوخدلا ليجست دامتعا تانايب ةقداصملا عيمج مدختست .اضيأ ايلحم تانوكملا مداوخ
Finesse تابلطلا ةقداصمل ةعئاشلا.

 تالوكوتورب ىلع دمتعت يتلا بيولا سباقم لثم ،ةلصاوتملا تالاصتالا ةقداصم متت
 ،لاسرإلا لاصتاو ةقداصملل (XMPP) دجاوتلا لوكوتوربو ةدتمملا ةلسارملا لثم قيبطتلا
 هنم ةحجان قيبطت ةقداصم ءارجإ مت يذلا IP ناونع ةحص نم ققحتلا قيرط نع ليكولا يف
.ليصوتلا ذخأم لاصتا ءاشنإ لبق

SSO فالخب ةقداصملا

 ةيصنلا جماربلا عم لمعتسو ةيفاضإ تانيوكت يأ SSO فالخب ةقداصملا بلطتت ال
 ىلع ةقداصملا دمتعت .ةبولطملا ةيصنلا جماربلا لادبتسإ ءارجإ درجمب Nginx نيوكتلل
 ققحتلا متيس .Finesse ىلإ لوخدلا ليجستل نيمدختسملا رورملا ةملكو مدختسملا مسا
.Finesse ةقداصم تامدخ مادختساب ةياهنلا طاقن عيمج ىلإ لوصولا ةحص نم

 ةركاذ ثيدحت متي) ايلحم ليكولا يف اتقؤم نيحيحصلا نيمدختسملا ةمئاق نيزخت متي
 يف مدختسملا ةحص نم ققحتلل اهمادختسإ متي يتلاو ،(ةقيقد 15 لك تقؤملا نيزختلا
 ىلإ بلطلا هيجوت ةداعإ قيرط نع مدختسملا دامتعا تانايب ةحص نم ققحتلا متي .بلطلا
URI نم هنيوكت مت يذلا Finesse ايلحم اتقؤم دامتعالا تانايب ةئزجت نيزخت متي كلذ دعبو 
 رييغت يأ ثودح ةلاح يف .ايلحم ةديدجلا تابلطلا ةقداصمل (ةقيقد 15 ةدمل اتقؤم ةنزخم)
.ةقيقد 15 دعب طقف اهذيفنت متيس ،رورملا ةملك وأ مدختسملا مسا ىلع

SSO ةقداصم

 مداخ يف زيمملا IDs زمر ريفشت حاتفم نيوكتب لوؤسملا موقي نأ SSO ةقداصم بلطتت
Nginx زمر ريفشت حاتفم ىلع لوصحلا نكمي .نيوكتلا فلم لخاد IdS مداخ نم زيمملا IdS 
 Must-change# تالوحملا دحأ نم ءزجك حاتفملا نيوكت بجي .CLI show ids secret رمأ مادختساب
.SSO ةقداصم لمعت نأ لبق ةيصنلا جماربلا يف لوؤسملا اهيدؤي نأ بجي يتلا

 ليكولا ةقدل اهؤارجإ متيس يتلا تافرعملل SAML تانيوكتل SSO مدختسم ليلد ىلإ عجرا
.تافرعملا عم لمعلل

 ىلإ لوصولل ةحلاصلا ةزيمملا تامالعلا نم جوز مادختسإ نكمي ،SSO ةقداصم نيوكت درجمبو
 ضارتعا لالخ نم دامتعالا تانايب نم ليكولا نيوكت ققحتي .ماظنلا يف ةياهنلا طاقن نم يأ
 زومرلا ريفشت كف لالخ نم وأ تافرعملا ىلع اهؤارجإ مت يتلا زيمملا زمرلا دادرتسإ تابلط
.ةحصلا نم ققحتلا تايلمع نم ديزمل ايلحم اتقؤم اهنيزخت مث ةحلاصلا ةزيمملا



WebSocket تالاصتإ ةقداصم

 سوؤرلا نأل ارظن ،يسايقلا ليوختلا سأر مادختساب WebSocket تالاصتإ ةقداصم نكمي ال
 .ضرعتسملا يف ةيلصألا WebSocket ذيفنت تايلمع لبق نم ةدمتعم ريغ ةصصخملا
 يف ةدراولا ةقداصملا تامولعم عنمت ال ثيح ،قيبطتلا ىوتسم ةقداصم تالوكوتورب
 ضفر تامجه ميدقت ةراضلا تانايكلل نكمي يلاتلابو ،WebSocket لاصتا ءاشنإ ةلومحلا
 كابرإل ىصحت الو دعت ال تالاصتإ ءاشنإ لالخ نم طقف (DDoS) ةمدخلا ضفر وأ (DoS) ةمدخلا
.ماظنلا

 اهريفوت مت يتلا NGINX ل يسكعلا ليكولا تانيوكت يوتحت ،لامتحالا اذه ليلقت لجأ نم
 يتلا هذه IP نيوانع نم طقف بيو ذخأم تالاصتإ لوبقب حامسلل ةددحم ققحت تايلمع ىلع
 نأ ينعي اذهو .بيو ذخأم لاصتا ءاشنإ لبق هتقداصم تمت REST بلط ءارجإب حاجنب تماق
 نآلا نولصحيس ،REST بلط رادصإ لبق ،بيو ذخأم تالاصتإ ءاشنإ نولواحي نيذلا ءالمعلا
.اموعدم مادختسإ ويرانيس سيلو ضيوفتلا لشف أطخ ىلع

ةمشاغلا ةوقلا موجه عنم

 يتلا ةفينعلا تامجهلا لاعف لكشب Finesse 12.6 ES02 ةقداصملل ةيصنلا جماربلا عنمت
 IP ناونع رظح لالخ نم كلذب موقي وهو .مدختسملا رورم ةملك نيمختل اهمادختسإ نكمي
 .ريصق تقو يف ةلشافلا تالواحملا نم نيعم ددع دعب ،ةمدخلا ىلإ لوصولل مدختسملا
 IP نيوانع ليصافت ىلإ لوصولا نكمي .418 ليمع أطخ ةطساوب تابلطلا هذه ضفر متيس
-nginx-install>و nginx-install-directory>/logs/blocking.log> تافلملا نم ةروظحملا
directory>/logs/error.log.

 يف ةدوجوم تانيوكتلا .رظحلا ةدمو ينمزلا لصافلاو ةلشافلا تابلطلا ددع نيوكت نكمي
.nginx-install-directory>/conf/conf.d/maps.conf> فلم

 

## These two constants indicate five auth failures from a client can be allowed in thirty seconds. 
## if  the threshold is crossed,client ip will be blocked. 
map $host $auth_failure_threshold_for_lock { 
    ## Must-change Replace below two parameters as per requirement 
    default 5 ; 
} 
 
map $host $auth_failure_counting_window_secs { 
    ## Must-change Replace below two parameters as per requirement 
    default 30; 
} 
 
## This indicates duration of blocking a client to avoid brute force attack 
map $host $ip_blocking_duration { 
    ## Must-change Replace below parameter as per requirement 
    default 1800; 
}

 

ليجستلا

-nginx-install> ليلدلا نم ةيلاتلا رماوألا ليغشتب مق ،ةروظحملا IP نيوانع ىلع روثعلل



directory>/log.

 

grep "will be blocked for" blocking.log 
grep "IP is already blocked." error.log

 
 

2021/10/29 17:30:59 [emerg] 1181750#1181750: *19 [lua] block_unauthorized_users.lua:153:  
_redirectAndSendError(): 10.68.218.190 will be blocked for 30 minutes for exceeding retry limit.,  
client: 10.68.218.190, server: saproxy.cisco.com, request:  
"GET /finesse/api/SystemInfo?nocache=1636456574482 HTTP/2.0", host: "saproxy.cisco.com:8445",  
referrer: "https://saproxy.cisco.com:8445/desktop/container/?locale=en_US&" 
 
2021/10/29 19:21:00 [error] 943068#943068: *43 [lua] block_unauthorized_users.lua:53: 10.70.235.30 ::  
IP is already blocked..., client: 10.70.235.30, server: saproxy.cisco.com, request:  
"GET /finesse/api/SystemInfo?nocache=1635591686497 HTTP/2.0", host: "saproxy.cisco.com:8445",  
referrer: "https://saproxy.cisco.com:8445/desktop/container/?locale=en_US"

 

 رادج/IPtable دعاوق ىلإ رظحلا ةفاضإل كلذ هباش ام وأ Fail2BAN عم ءالمعلا لماكتي نأب ىصوي
.ةيامحلا

هنيوكتو Fail2ban تيبثت

 تارم نم ادج ريثكلا - ةراضلا تامالعلا رهظي نأ IPs رظحيو لجسلا تافلم Fail2ban حسمي
 كلذ دعب Fail2Ban مادختسإ متي ،ماع لكشبو .كلذ ىلإ امو ،جراخم نع ثحبي ،رورملا ةملك لشف
 يأ نيوكت نكمي هنأ عم ،تقولا نم ةددحم ةرتفل IP نيوانع ضفرل ةيامحلا رادج دعاوق ثيدحتل
 لضفت ،تامولعملا نم ديزمل .(ينورتكلإ ديرب لاسرإ ،لاثملا ليبس ىلع) يفسعت رخآ ءارجإ
./https://www.fail2ban.org عقوم ةرايزب

 Nginx ةطساوب اهرظح مت يتلا IP نيوانع ديدحتل log.رظحلا ةبقارمل Fail2ban نيوكت نكمي
 Fail2ban تيبثت تاوطخ .نيوكتلل ةلباق ةدمل اهرظحو ،ةفينعلا تامجهلا فاشتكا دنع
:يلي امك يه CentOS BackProxy ىلع هنيوكتو

.yum مادختساب Fail2ban تيبثت .1

 

yum update && yum install epel-release 
yum install fail2ban 

 

.يلحم نجس ءاشنإ .2

 متيس يتلا ذفانملا لثم ةفلتخم صئاصخ نيوكت لوؤسملل نجسلا تانيوكت حيتت
 ،اروظحم IP ناونع اهيف لظي يتلا ةدملاو ،روظحم IP ناونع يأ ةطساوب اهيلإ لوصولا نم اهعنم
 امو ،بقارملا لجسلا فلم نم روظحملا IP ناونع فيرعتل مدختسملا ةيفصتلا لماع نيوكتو
 نم اهرظح متي يتلا IP نيوانع رظحل صصخم نيوكت ةفاضإب ةصاخلا تاوطخلا .كلذ ىلإ
:يلي امك يه ثبلا مداوخ ىلإ لوصولا

https://saproxy.cisco.com:8445/desktop/container/?locale=en_US&
https://saproxy.cisco.com:8445/desktop/container/?locale=en_US
https://www.fail2ban.org/


(etc/fail2ban/ لاثملا اذه يف) Fail2ban تيبثت ليلد ىلإ لقتنا .2.1

 

cd /etc/fail2ban

 

.ةلوزعم ةيلحملا تارييغتلا ءاقبإل local.نجسلا يف prison.conf نم ةخسن لمعب مق .2.2

 

cp jail.conf jail.local 

 

 ةدوجوملا ذفانملا لدبتساو ،يلحم.فلملا نجس ةياهن ىلإ هذه نجسلا تانيوكت فضأ .2.3
.ةجاحلا بسح رظحلا تقو تانيوكت ثيدحت .ةيلعف ىرخأب بلاقلا يف

 

# Jail configurations for HTTP connections. 
[finesse-http-auth] 
enabled = true 
# The ports to be blocked. Add any additional ports. 
port = http,https,<finesse-ports>,<cuic-ports>,<any-other-ports-to-be-blocked> 
# Path to nginx blocking logs. 
logpath = /usr/local/openresty/nginx/logs/blocking.log 
# The filter configuration. 
filter = finesseban 
# Block the IP from accessing the port, once the IP is blocked by lua. 
maxretry= 1 
# Duration for retry set to 3 mins. Doesn't count as the maxretry is 1 
findtime= 180 
# Lock time is set to 3 mins. Change as per requirements. 
bantime = 180

 

.ةيفصت لماع نيوكت .3

 بجي يذلا فيضملا ديدحتل تالجسلا يف هنع ثحبلا بجي ام Fail2ban ل لوقي ةيفصت لماع
:يلي امك يه ةيفصت لماع ءاشنإب ةصاخلا تاوطخلا .هرظح

.d/finesseban.conf.ةيفصت لماع ءاشنإ .3.1

 

touch filter.d/finesseban.conf 

 

.d/finesseban.conf.فلملا ةيفصت لماع ىلإ رطسألا هذه فضأ .3.2

 

[Definition] 
# The regex match that would cause blocking of the host. 



failregex = <HOST> will be blocked for

 

.Fail2ban ءدب .4

.Fail2ban ءدبل رمألا اذه ليغشتب مق

 

fail2ban-client start

 

 تالجسلا لقتنت ،يضارتفا لكشب .ءاطخأ دوجو مدع نم ققحتلاو Fail2ban لجس تافلم حتف
.var/log/fail2ban.log/ فلملا ىلإ failed2ban ب ةصاخلا

تباثلا دروملاب ةصاخلا URL نيوانع ةحص نم ققحتلا

 ريغ ةقيرطب اهيلإ لوصولا نكمي يتلا ةحلاصلا ةياهنلا طاقن عيمج عبتت طاشنب متيو
.ES03 ماظنل ةيذيفنتلا صوصنلا يف اهيلع قدصم

 ريغ URI بلط ةلاح يف ،طشن لكشب اهيلع قدصملا ريغ تاراسملا هذهل تابلطلا ضفر متي
.مداخلا مداخ ىلإ تابلطلا هذه لاسرإ نودب ،حلاص

Caching نيوانع

 دامتعا تانايبل ةباجتسالا سوؤر نيزخت متي ،احجان ىلوألا تارايخلا بلط نوكي امدنع
 مكحتلا بيلاسأو ،لصألا يف لوصولا يف مكحتلا تانايبو ،لوصولا يف مكحتلاب حامسلا
 يف مكحتلاب حامسلا دامتعا تانايبو ،لوصولا يف مكحتلل ضيرعتلا سوؤرو ،لوصولا يف
 قفد مداخ لكل اتقؤم سوؤرلا هذه نيزخت متي .ليكولا يف قئاقد سمخ ةدمل اتقؤم لوصولا
.صاخ

نيوكتلا

 ريغ لوصولا نيكمتل همادختسإ دارملا يسكع ليكوك NGINX نيوكت دنتسملا اذه فصي
 ةمدختسملا ليغشتلا ماظن تارادصإو ليكولاو UCCE لح نوكم ريفوت متي .VPN دودحملا
 ماظن عم ةلصلا تاذ تاميلعتلا فييكت بجي .ةمدقملا تاداشرإلا نم ققحتلل
.هراتخت يذلا ليكولا/ليغشتلا

•OpenRest 1.19.9.1 - مدختسملا Nginx رادصإ
•CentOS 8.0 - نيوكتلل مدختسملا ليغشتلا ماظن

 ،Finesse جمانرب ليزنت ةحفص نم حضوملا NGINX نيوكت ليزنت نكمي :ةظحالم
.ES3(1)12.6 رادصإلا

VPN ىلإ لقألا لوصولل لحلا تانوكم نيوكت

 VPN ىلإ لقألا لوصولل (Finesse/ CUIC / IDs) لحلا تانوكم نيوكتب مق ،ليكولا نيوكت دعب

https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3


 لحلا ىلإ لوصولل ةمدختسملا تامدخلا/ليكولل IP و ططخملا فيضملا مسا مادختساب
.رماوألا هذه مادختساب

 

utils system reverse-proxy allowed-hosts add 
utils system reverse-proxy config-uri <uri> add

 

 لبق اهيلإ ةراشإلا بجيو UCCE 12.6 ةزيم ليلد يف رماوألا هذه ليصافت ىلع روثعلا نكمي
.دنتسملا اذه مادختسإ

DMZ يف يسكع ليكوك OpenRest تيبثت

 نيوكت متي ام ةداع .OpenRest ىلإ ةدنتسملا ليكولا تيبثت تاوطخ مسقلا اذه حضوي
 وه امك (DMZ) ةكبشلل حالسلا ةعوزنملا ةقطنملا يف صصخم زاهجك يسكعلا ليكولا
.اقباس هيلإ ةراشإلا تمت يذلا رشنلا ططخم يف حضوم

 دق .ةبولطملا ةزهجألا تافصاوم مادختساب هراتخت يذلا ليغشتلا ماظن تيبثتب مق
 حصن متيو ددحملا ليغشتلا ماظن ىلع ءانب IPv4 و Kernel تاملعم تاليدعت فلتخت
 راتخملا ليغشتلا ماظن رادصإ ناك اذإ بناوجلا هذه نم ققحتلا ةداعإب نيمدختسملا
.افلتخم

1. 

 تنرتنإلا ءالمع نم ماعلا لوصولل ةدحاو ةهجاو دوجو مزليس .ةكبش يتهجاو نيوكتب مق
.ةيلخادلا ةكبشلا يف مداوخلاب لاصتالل ىرخاو

2. 

 .OpenResty.3 تيبثتب مق

 معدتو +NGINX 1. 19 ىلإ دنتست اهنأ املاط ،ضرغلا اذهل NGINX نم تاهكنم يأ مادختسإ نكمي
LUA:

•سلب سكنيجنإ
 LUA تادحو عم ايجمرب Nginx حوتفملا ردصملا ليوحت مزلي) حوتفملا NGINX ردصم
(اهمادختسال OpenResty ىلإ ةدنتسملا

•

•يتسير نبوأ
•ةيفاضإلا GetPageSpeed رداصم

 لمعي نأ عقوتملا نمو OpenRest 1.19 مادختساب رفوتملا نيوكتلا رابتخإ مت :ةظحالم
.تدجو نإ ،طقف ةفيفط تاثيدحت ىلع يوتحت يتلا ىرخألا تاعيزوتلا عم

OpenResty تيبثت

 متيس ،OpenRest تيبثت نم ءزجك .OpenRest Linux مزح عجار .OpenResty تيبثت
 قيرط نع PATH ريغتم ىلإ OpenRest راسم ةفاضإو عقوملا اذه يف Nginx تيبثت
  .bashrc./~ فلملا يف ةفاضإلا

export PATH=/usr/local/openresty/bin:$PATH

 

1. 

 .NGINX.2 فاقيإ/ءدب

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_mobile_agent-1261.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_mobile_agent-1261.html
https://openresty.org/en/installation.html
https://openresty.org/en/linux-packages.html
https://openresty.org/en/linux-packages.html


•.openresty لخدأ ،Nginx ءدبل
•.openresty -s stop لخدأ ،Nginx فاقيإل

NGINX نيوكت

 ل ةيضارتفالا تالالدلا .OpenRest ىلإ دنتسملا Nginx تيبثتل نيوكتلا حرش متي
OpenResty يه:

<nginx-install-directory> = /usr/local/openresty/nginx•
<OpenResty-install-directory> = /usr/local/openresty•

 ES03(1)12.6 رادصإلا Finesse جمانرب ليزنت ةحفص نم هجارختساو فلملا ليزنتب مق
(12.6-ES03-reverse-proxy-config.zip) ل يسكعلا ليكولا نيوكت ىلع يوتحت يتلا Nginx.

1. 

 يسكعلا ليكولا نيوكت ليلد نم /nginx/html و /nginx/conf.d و nginx.conf خسنا
-nginx>و /nginx-install-directory>/conf/conf.d> و nginx-install-directory>/conf> ىلإ جرختسملا
install-directory>/html/يلاوتلا ىلع.

2. 

-nginx-install> لخاد جرختسملا يسكعلا ليكولا نيوكت ليلد نم nginx/lua ليلد خسنا
directory>.

3. 

 .OpenResty-install-directory>/lualib/resty.4> ىلإ Lualib تايوتحم خسنا
-nginx> ىلإ nginx/logrotate/saproxy فلم خسن قيرط نع NGINX لجس ريودت نيوكتب مق
install-directory>/logrotate/folder. لجسلا لئالد ىلإ ةراشإلل فلملا تايوتحم ليدعتب مق 
.Nginx تايضارتفا مادختسإ متي مل اذإ ةحيحصلا

5. 

 يوتحي نأو هنيمأت بجي يذلاو ،صصخم لضفم ريغ ةمدخ باسحب NGINX ليغشت بجي
.(راتخملا ليغشتلا ماظن ىلع قبطنم وه امك وأ) ةحيحص ريغ ةقبط ىلع

6. 

 ةجرختسملا تادلجملا نمض ةدوجوملا تافلملا يف "رييغتلا بجي ةلسلسلا نع ثحبا
.ةبسانم تالاخدإب اهيلإ راشملا ميقلا لدبتساو conf.dو html ةامسملاو

7. 

 رييغتلا بجي تاقيلعتلا عم اهفصو متي يتلاو ،مت يرابجإ لادبتسالا لك نأ تنمض
.نيوكتلا تافلم يف

8. 

 تحت اهؤاشنإ مت Finesse و CUIC ل اهنيوكت مت يتلا تقؤملا نيزختلا ةلدأ نأ نم دكأت
<nginx-install-directory>/cache ةتقؤملا ةلدألا هذه عم.

<nginx-install-directory>/cache/client_temp•
<nginx-install-directory>/cache/proxy_temp•

9. 

 ىلع هعيسوت بجيو 2000 ماعل رشنلا تايلمع نم ةنيعل وه مدقملا ليكشتلا :ةظحالم
.ربكأ رشن ةيلمع لجأ نم بسانم وحن

Nginx ل تقؤملا نيزختلا ةركاذ نيوكت

 .تافلملا ماظن يف ليكولل تقؤملا نيزختلا ةركاذ تاراسم نيزخت متي ،يضارتفا لكشب
 تقؤم نيزخت ةركاذ عقوم ءاشنإ قيرط نع ةركاذلا لخاد صارقأ تاكرحم ىلإ اهرييغتب يصون
.انه حضوم وه امك TMPFS يف

.home/ نمض ةفلتخملا ليكولل تقؤملا نيزختلا تاراسمل ةلدأ ءاشنإب مق

 تاوطخلا عابتا بجي .ةيساسألا Finesse ل ةلدألا هذه ءاشنإ بجي ،لاثملا ليبس ىلع
.CUIC و ةيوناثلا Finesse تامقلمل اهسفن

1. 

https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3


 

mkdir -p /home/primaryFinesse/rest 
mkdir -p /home/primaryFinesse/desktop 
mkdir -p /home/primaryFinesse/shindig 
mkdir -p /home/primaryFinesse/openfire 
mkdir -p /home/primaryCUIC/cuic 
mkdir -p /home/primaryCUIC/cuicdoc 
mkdir -p /home/client_temp 
mkdir -p /home/proxy_temp

 

echo "tmpfs /home/primaryFinesse/rest tmpfs size=1510M,rw,auto,noexec,nodev,nosuid,gid=root,uid=root,mode=1700 0 0" >>  

/etc/fstab echo "tmpfs /home/primaryFinesse/desktop tmpfs size=20M,rw,auto,noexec,nodev,nosuid,gid=root,uid=root,mode=1700 0 0" 

>>  

/etc/fstab echo "tmpfs /home/primaryFinesse/shindig tmpfs size=500M,rw,auto,noexec,nodev,nosuid,gid=root,uid=root,mode=1700 0 0" 

>>  

/etc/fstab echo "tmpfs /home/primaryFinesse/openfire tmpfs size=10M,rw,auto,noexec,nodev,nosuid,gid=root,uid=root,mode=1700 0 0" 

>>  

/etc/fstab echo "tmpfs /home/primaryCUIC/cuic tmpfs size=100M,rw,auto,noexec,nodev,nosuid,gid=root,uid=root,mode=1700 0 0" >>  

/etc/fstab echo "tmpfs /home/primaryCUIC/cuicdoc tmpfs size=100M,rw,auto,noexec,nodev,nosuid,gid=root,uid=root,mode=1700 0 0" 

>>  

/etc/fstab echo "tmpfs /home/client_temp tmpfs size=2048M,rw,auto,noexec,nodev,nosuid,gid=root,uid=root,mode=1700 0 0" >>  

/etc/fstab echo "tmpfs /home/proxy_temp tmpfs size=2048M,rw,auto,noexec,nodev,nosuid,gid=root,uid=root,mode=1700 0 0" >> 

/etc/fstab

 1 رادقمب proxy_temp و ليمعلل تقؤملا نيزختلا ةركاذ ةدايزب مق :ةظحالم
.نيوكتلا ىلإ ةفاضم ةديدج Finesse ةعومجم لكل تياباغيغ

 .mount -av.2 رمألا مادختساب ةديدجلا ليمحتلا طاقن بيكرتب مق
 مادختساب ةديدجلا ليمحتلا طاقن تيبثتب ماق دق تافلملا ماظن نأ نم ققحتلاب مق
.df -hرمألا

3. 

.CUIC cache و Finesse نيوكت تافلم يف proxy_cache_path عقاوم رييغتب مق

-nginx> ىلإ لقتنا ،يساسألا Finesse ليلدل تاراسملا رييغتل ،لاثملا ليبس ىلع
install-directory>conf/conf.d/finesse/cache تقؤملا نيزختلا ةركاذ عقوم رييغتب مقو 
 (تافلملا ماظن) Filesystem عقوم ىلإ /usr/local/openresty/nginx/cache/finesse25/ يلاحلا
  .home/primaryFinesse/ اثيدح هؤاشنإ مت يذلا
 
##Must-change /usr/local/openresty/nginx/cache/finesse25 location would change depending on folder extraction proxy_cache_path 

/home/primaryFinesse/desktop levels=1:2 use_temp_path=on keys_zone=desktop_cache_fin25:10m max_size=15m inactive=3y 

use_temp_path=off; proxy_cache_path /home/primaryFinesse/shindig levels=1:2 use_temp_path=on 

keys_zone=shindig_cache_fin25:10m max_size=500m inactive=3y use_temp_path=off; proxy_cache_path 

/home/primaryFinesse/openfire levels=1:2 use_temp_path=on keys_zone=openfire_cache_fin25:10m max_size=10m inactive=3y 

use_temp_path=off; proxy_cache_path /home/primaryFinesse/rest levels=1:2 use_temp_path=on keys_zone=rest_cache_fin25:10m 

max_size=1500m inactive=40m use_temp_path=off;  
 

4. 



 .Finesse.5 تانوكمب ةصاخلاو ةيوناثلا تامقلملل اهسفن تاوطخلا عبتا

 مت يتلا TMPFS صارقألا تاكرحم ةعسوت تادحو عيمج عومجم ةفاضإ نم دكأت :ةظحالم
 ،رشنلا ضارغأل ةركاذلل يئاهنلا مجحلا ديدحت ىلإ ةقباسلا تاوطخلا عيمج يف اهؤاشنإ
 قيبطتلل صارقأك ودبتل اهنيوكت مت ةركاذ لتك يه هذه صارقألا تاكرحم نإ ثيح
.ةركاذلا نم ةريبك ةحاسم كلهتستو

SSL تاداهش نيوكت

رابتخالا رشن تايلمع - ايتاذ ةعقوم تاداهش مادختسإ

 اهجمد متيل ازهاج يسكعلا ليكولا نوكي ىتح طقف ايتاذ ةعقوملا تاداهشلا مادختسإ بجي
.طقف (CA) قدصملا عجرملا لبق نم ةعقوملا ةداهشلا مدختسأ ،جاتنإلا رشن يف .جاتنإلا يف

 دلجم ءاشنإ ىلإ جاتحت ،تاداهشلا ءاشنإ لبق .SSL دلجم ىوتحمل Nginx تاداهش ءاشنإ
 هذه ةدعاسمب نيتداهش ءاشنإ ىلإ جاتحت .usr/local/openresty/nginx/ تحت ssl ىمسي
.(<reverseproxy_secondary_fqdn> ل ىرخأو<reverseproxy_primary_fqdn> ل ةدحاو) رماوألا

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /usr/local/openresty/nginx/ssl/nginx.key -out 

/usr/local/openresty/nginx/ssl/nginx.crt (ك فيضملا مسا ريرمتب مق : 
<reverseproxy_primary_fqdn>)

a. 

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /usr/local/openresty/nginx/ssl/nginxnode2.key -out 

/usr/local/openresty/nginx/ssl/nginxnode2.crt (ك فيضملا مسا ريرمتب مق 
:<reverseproxy_secondary_fqdn>)

b. 

 usr/local/openresty/nginx/ssl/nginx.crt/ وه ةداهشلا راسم نأ نم دكأت
 تافلم يف لعفلاب امهنيوكتل ارظن ،usr/local/openresty/nginx/ssl/nginxnode2.crt/و
.Finesse Nginx نيوكت

c. 

1. 

 .2.(—r) 400 صاخلا حاتفملا نذإ رييغتب مق
 رادج نم لاصتالا نيكمتل يسكعلا ليكولا ىلع IPTABLES/ةيامحلا رادج نيوكتب مق
.عامتسالل اهيلع Nginx مداخ نيوكت مت يتلا ذفانملا عم قفاوتيل ةيامحلا

3. 

 لاخدإ لفسأ CUIC و ،تافرعملاو ،Finesse ب صاخلا فيضملا مساو IP ناونع ةفاضإب مق
/etc/host يسكعلا ليكولا مداخ ىلع.

4. 

 نيوكتل تانوكملا مداوخ ىلع اهؤارجإ متيس يتلا تانيوكتلل لحلا تازيم ليلد ىلإ عجرا
.يسكع ليكوك Nginx فيضم

5. 

 ىلع هعيسوت بجيو 2000 ماعل رشنلا تايلمع نم ةنيعل وه مدقملا ليكشتلا :ةظحالم
.ربكأ رشن ةيلمع لجأ نم بسانم وحن

جاتنإلا رشن تايلمع - CA نم ةعقوملا ةداهشلا مادختسإ

:ةيلاتلا تاوطخلا مادختساب يسكعلا ليكولا ىلع CA نم ةعقوم ةداهش تيبثت نكمي

.(CSR) ةداهشلا عيقوت بلط ءاشنإ

 دعب لخدأopenssl req -new -newkey rsa:4096 -keyout nginx.key -out nginx.csr،صاخلا حاتفملاو CSR ءاشنإل
 ىلإ يدؤي اذهو .ليصافتلا مدقو ،ةيروفلا تاميلعتلا عبتا .ليكولا ىلإ لوخدلا ليجست

1. 

https://www.digitalocean.com/community/tutorials/iptables-essentials-common-firewall-rules-and-commands


 تب تادحول (لاثملا يف nginx.key) صاخلا RSA حاتفمو (لاثملا يف nginx.csr) CSR ءاشنإ
.4096 ةوقلا

 :لاثملا ليبس ىلع
 
[root@reverseproxyhost.companyname.com ssl]# openssl req -new -newkey rsa:4096 -keyout nginx.key -out nginx.csr Generating a 

RSA private key .....+++++ ...................................................................................................................................................+++++ writing 

new private key to 'nginx.key' Enter PEM pass phrase:passphrase Verifying - Enter PEM pass phrase:passphrase ----- You are about to 

be asked to enter information that will be incorporated into your certificate request. What you are about to enter is what is called a 

Distinguished Name or a DN. There are quite a few fields but you can leave some blank For some fields there will be a default value, If 

you enter '.', the field will be left blank. ----- Country Name (2 letter code) [XX]:US State or Province Name (full name) []:CA Locality 

Name (eg, city) [Default City]:Orange County Organization Name (eg, company) [Default Company Ltd]:CompanyName 

Organizational Unit Name (eg, section) []:BusinessUnit Common Name (eg, your name or your server's hostname) 

[]:reverseproxyhostname.companydomain.com Email Address []:john.doe@comapnydomain.com Please enter the following 'extra' 

attributes to be sent with your certificate request A challenge password []:challengePWD An optional company name []:CompanyName 
 
 ءانثأ صاخلا حاتفملا ريفشت كفل اهمادختسإ متيس ثيح ،PEM رورم ةرابع بتكا
 .رشنلا
 

.قدصملا عجرملا نم هعقوملا هداهشلا يلع لوصحلا

.ةعقوملا ةداهشلا ىلع لوصحلاو قدصملا عجرملا ىلإ CSR لاسرإ

 يوتحت تاداهش ةلسلس تسيل قدصملا عجرملا نم ةاقلتملا ةداهشلا تناك اذإ :ةظحالم
 فلم يف ةلصلا تاذ تاداهشلا عيمج فلأت كيلعف ،ةلصلا تاذ تاداهشلا عيمج ىلع
.دحاو تاداهش ةلسلس

2. 

.حاتفملاو ةداهشلا رشن

 ىلوألا ةوطخلا نم ءزجك اقبسم هؤاشنإ مت يذلا حاتفملا ريفشت كفب مق
 حاتفملاو ةعقوملا CA ةداهش عض .رمألاopenssl rsa -in nginx.key -out nginx_decrypted.keyمادختساب
 ليكولا زاهج يف usr/local/openresty/nginx/ssl/ دلجملا لخاد هريفشت كف مت يذلا
 يف Nginx تانيوكت يف ةداهشلاب ةقلعتملا SSL تانيوكت ةفاضإ/ثيدحت .يسكعلا
 .usr/local/openresty/nginx/conf/conf.d/ssl/ssl.conf/ نيوكتلا فلم

 
ssl_certificate /usr/local/openresty/nginx/ssl/ca_signed_cert.crt; ssl_certificate_key /usr/local/openresty/nginx/ssl/nginx_decrypted.key;

3. 

.تاداهشلل تانوذألا نيوكتب مق

 chmod 400 /usr/local/openresty/nginx/ssl/ca_signed_cert.crtEnterandchmod 400 

/usr/local/openresty/nginx/ssl/nginx_decrypted.key، رصتقتو طقف ةءارقلل نذإ ةداهشلل نوكي ثيحب 
.كلاملا ىلع

4. 

 .NGINX ليمحت ةداعإ
 

5. 



ةصصخملا Diffie-Hellman ةملعم مادختسإ

 :ةيلاتلا رماوألا مادختساب ةصصخم Diffie-Hellman ةملعم ءاشنإ
 
 openssl dhparam -out /usr/local/openresty/nginx/ssl/dhparam.pem 2048 chmod 400 /usr/local/openresty/nginx/ssl/dhparam.pem 
 
 
 فلملا يف ةديدجلا تاملعملا مادختسال مداخلا نيوكت رييغتب مق
/usr/local/openresty/nginx/conf/conf.d/ssl/ssl.conf: 
 
ssl_dhparam /usr/local/openresty/nginx/ssl/dhparam.pem;

ةداهشلا لاطبإ نم ققحتلا - OCSP سيبدت نيكمت نم دكأت

 مداخلا ىدل نوكي نأ بجيو CA نم ةعقوم ةداهش مداخلا مدختسي نأ بجي ،كلذ نيكمتل :ةظحالم
.ةداهشلا ىلع عقو يذلا CA ىلإ لوصولا قح

 :file/usr/local/openresty/nginx/conf/conf.d/ssl/ssl.conf يف نيوكتلا اذه ثيدحت/ةفاضإ
 
ssl_stapling on; ssl_stapling_verify on; 
 

NGINX نيوكت

 ءاوتحال (usr/local/openresty/nginx/conf/nginx.conf/) يضارتفالا Nginx نيوكت فلم ليدعت بجي
 نيوكتلا فلم ليدعتل ىوتحملا اذه مادختسإ بجي .ءادألا ريفوتو نامألا ضرفل تالاخدإلا هذه
.Nginx تيبثت ةطساوب هؤاشنإ مت يذلا يضارتفالا

 

# Increasing number of worker processes will not increase the processing the request. The number of worker process will be same as number of cores 
# in system CPU. Nginx provides "auto" option to automate this, which will spawn one worker for each CPU core. 
worker_processes  auto; 
 
# Process id file location 
pid /usr/local/openresty/nginx/logs/nginx.pid; 
 
# Binds each worker process to a separate CPU 
worker_cpu_affinity auto; 
 
#Defines the scheduling priority for worker processes. This should be calculated by "nice" command. In our proxy set up the value is 0 
worker_priority 0; 
 
 
error_log  /usr/local/openresty/nginx/logs/error.log info; 
 
#user root root; 
 
# current limit on the maximum number of open files by worker processes, keeping 10 times of worker_connections 
 
worker_rlimit_nofile 102400; 
 
events { 



    multi_accept on; 
 
 
    # Sets the maximum number of simultaneous connections that can be opened by a worker process. 
    # This should not be more the current limit on the maximum number of open files i.e. hard limit of the maximum number of open files for the user (ulimit -Hn) 
    # The appropriate setting depends on the size of the server and the nature of the traffic, and can be discovered through testing. 
    worker_connections  10240; 
    #debug_connection 10.78.95.21 
} 
 
 
http { 
 
    include       mime.types; 
 
 
    default_type  text/plain; 
 
 
    ## Must-change Change with DNS resolver ip in deployment 
    resolver 192.168.1.3; 
 
 
    ## Must-change change lua package path to load lua libraries 
    lua_package_path  "/usr/local/openresty/lualib/resty/?.lua;/usr/local/openresty/nginx/lua/?.lua;;" 
 
 
    ## Must-change change proxy_temp folder as per cache directory configurations 
    proxy_temp_path /usr/local/openresty/nginx/cache/proxy_temp 1 2 ; 
    ## Must-change change client_temp folder as per cache directory configurations 
    client_body_temp_path /usr/local/openresty/nginx/cache/client_temp 1 2 ; 
 
 
    lua_shared_dict userlist 50m; 
    lua_shared_dict credentialsstore 100m; 
    lua_shared_dict userscount 100k; 
    lua_shared_dict clientstorage 100m; 
    lua_shared_dict blockingresources 100m; 
    lua_shared_dict tokencache_saproxy 10M; 
    lua_shared_dict tokencache_saproxy125 10M; 
    lua_shared_dict ipstore 10m; 
    lua_shared_dict desktopurllist 10m; 
    lua_shared_dict desktopurlcount 100k; 
    lua_shared_dict thirdpartygadgeturllist 10m; 
    lua_shared_dict thirdpartygadgeturlcount 100k; 
    lua_shared_dict corsheadersstore 100k; 
 
 
    init_worker_by_lua_block { 
        local UsersListManager = require('users_list_manager') 
        local UnauthenticatedDesktopResourcesManager = require("unauthenticated_desktopresources_manager") 
        local UnauthenticatedResourcesManager = require("unauthenticated_thirdpartyresources_manager") 
        --  Must-change Replace saproxy.cisco.com with reverseproxy fqdn 
 
        if  ngx.worker.id() == 0 then 
            UsersListManager.getUserList("saproxy.cisco.com", "https://saproxy.cisco.com:8445/finesse/api/Users") 
            UnauthenticatedDesktopResourcesManager.getDesktopResources("saproxy.cisco.com", "https://saproxy.cisco.com:8445/desktop/api/urls?type=desktop") 
            UnauthenticatedResourcesManager.getThirdPartyGadgetResources("saproxy.cisco.com", "https://saproxy.cisco.com:8445/desktop/api/urls?type=3rdParty") 
        end 
    } 
 
    include conf.d/*.conf; 

https://saproxy.cisco.com:8445/finesse/api/Users
https://saproxy.cisco.com:8445/desktop/api/urls?type=desktop
https://saproxy.cisco.com:8445/desktop/api/urls?type=3rdParty


 
    sendfile        on; 
 
    tcp_nopush     on; 
 
    server_names_hash_bucket_size 512;

 

يسكعلا ليكولا ذفنم نيوكت

 ،ام تقو يف .Finesse تابلطل 8445 ذفنملا ىلع Nginx نيوكت عمتسي ،يضارتفا لكشب
 لاثملا ليبس ىلع ،Finesse تابلط معدل يسكع ليكو نم طقف دحاو ذفنم نيكمت نكمي
-nginx-install> فلم ريرحتب كيلعف ،معد ىلإ ةجاحب 443 ذفنملا ناك اذإ .8445
directory>conf/conf.d/finesse.conf 8445 ىلع عامتسالا ليطعتو 443 ىلع عامتسالا نيكمتل.

تانايبلا قفدت تانوكمو يسكعلا ليكولا نيب ةلدابتملا TLS ةقداصم نيوكت

 ىلع يسكعلا ليكولا يفيضم نم تالاصتالل ليمعلل SSL ةداهش ةقداصم نيكمت نكمي
  يذلاو ديدجلا CVOS ل CLI رايخ ربع CUIC/Finesse/IDs/LiveAta ةيمامألا CCBU تانوكم
 
.enable/disable/status ةقداصملا-ليمعلل يسكعلا ليكولا ماظنلا مدختسي

 
 لوؤسملا ةطساوب حيرص لكشب هنيكمت بجيو رمألا اذه ليطعت متي ،يضارتفا لكشبو
 أدبت ،رايخلا اذه نيكمت درجمب .لقتسم لكشب ليمحتلل مداخ لك ىلع CLI ذيفنت لالخ نم
 تاداهش ةقداصم ءدب مداخلا مداخلا مداخلا فيضم ىلع لمعت يتلا Cisco نم بيو ليكو ةمدخ
 مهب قوثوم يسكع ليكو نيفيضم نم أشنت يتلا تالاصتالل TLS ةحفاصم يف ليمعلا
.CLI ل<proxy-host> ةفاضإ ،ماظنلا CLI ل يسكعلا ليكولا نم ءزجك مهتفاضإ تمت

 ssl.conf ديدحتلا هجو ىلع ليكولا نيوكت تافلم يف ءيشلا سفنل نيوكتلا ةلتك وه هاندأ
ssl2.conf و

#Must-change /usr/local/openresty/nginx/ssl/nginx.crt change this location accordingly proxy_ssl_certificate 

/usr/local/openresty/nginx/ssl/nginx.crt; #Must-change /usr/local/openresty/nginx/ssl/nginx.key change this location accordingly 

proxy_ssl_certificate_key /usr/local/openresty/nginx/ssl/nginx.key;

 
 ةلثامم (مداخلا ىلإ ليكولا) ةرداصلا رورملا ةكرحل ةمدختسملا SSL ةداهش نوكت نأ نكمي
 مت اذإ .(نوكملا مداخ لتكل SSL لصوم) ةدراولا رورملا ةكرحل اهنيوكت مت يتلا SSL ةداهشل
 تانوكم ىلإ اهليمحت نم الدب proxy_ssl_certificate اهنأ ىلع ايتاذ ةعقوملا ةداهشلا مادختسإ
.حاجنب اهتقداصم متي نأ بجي ،(Finesse/Id/CUIC/LiveAta) تانايبلا قفدت

 لكشب هليطعت متيو ايرايتخإ يسكعلا ليغشتلا دنع مداخلا ةداهش ةحص نم ققحتلا دعي
 يسكعلا ليكولا نيب ةلماكلا ةلدابتملا TLS ةقداصم قيقحت يف بغرت تنك اذإ .يضارتفا
 .ssl2.conf و ssl.conf تافلم نم هاندأ نيوكتلا ىلع قيلعتلا مدع مزلي ،مداخلا يفيضمو
 
#Enforce upstream server certificate validation at proxy -> #this is not mandated as per CIS buit definitely adds to security. #It requires the 

administrator to upload all upstream server certificates to the proxy certificate store #Must-Change Uncomment below lines IF need to enforce 

upstream server certificate validation at proxy #proxy_ssl_verify on; #proxy_ssl_trusted_certificate /usr/local/openresty/nginx/ssl/finesse25.crt; 



proxy_ssl_trusted_certificate: This file should contain the all upstream certificate enteries concatenated together 
 
:ةلدابتملا TLS ةقداصم نيوكتل تاريذحت

 LAN ءالمع نم اهبلط متيس CCBU تانوكم ليمع ةداهش ىلع ةزيملا هذه نيكمت درجمب
 تاضرعتسم ىلع يصخش/ليمع تاداهش يأ تيبثت ةلاح يف .TLS ةحفاصم ءانثأ اضيأ
 ةبسانملا ةداهشلا رايتخإ مدختسملا بلطيل قثبنم ضرع راتخت دق ليمعلا ةزهجأ
 وأ يئاهنلا مدختسملا راتخي ةداهش يأ مهي ال هنأ نم مغرلا ىلع .ليمعلا ةقداصمل
 ةضورفم ريغ ليمعلا ةقداصم نأل كلذ حجنيس ةقثبنملا تابلطلا ىلع ءاغلإ طغضي
 cdet ىلإ عجرا .ادوجوم نوكيس ةبرجتلا يف رييغتلا نكلو LAN ةكبش ءالمعل

CSCwa26057  
.ليصافتلا نم ديزم ىلع لوصحلل

•

 ىلإ ليكو فيضم ةفاضإ ةلاح يف روهظلا يف ثبلا تانوكمل بيو ليكو ةمدخ تلشف
 نأ نم دكأت .بيو ليكو ةمدخ ةطساوب اهلح نكمي ال يتلاو اهب حومسملا ةمئاقلا
 ةلباق اهب حومسملا ةمئاقلا ىلإ مهتفاضإ تمت نيذلا يسكعلا ليكولا يفيضم
 .DNS نع ثحبلا لالخ نم تانايبلا قفدت نوكم نم لحلل
 

•

تقؤملا نيزختلا ةركاذ حسم

  مادختساب يسكعلا ليكولل تقؤملا نيزختلا ةركاذ حسم نكمي
  

https://tools.cisco.com/bugsearch/bug/CSCwa26057


         /clearCache.sh 

.رمألا 

ةيسايق تاداشرإ

.ليكو مداخك Nginx دادعإ دنع اهعابتا بجي يتلا ةيسايقلا تاداشرإلا زاجيإب مسقلا اذه فصي

 ليلد لك لوح ليصافتلا نم ديزمل .تنرتنإلا نمأ زكرم نم ةدمتسم ةيهيجوتلا ئدابملا هذهو
.ءارجإلا سفن ىلإ عجرا ،يهيجوت

 .OpenSSL.1 و OpenRest نم تباث رادصإ ثدحأ مادختساب امئاد ىصوي
 .2.لصفنم صرق لماح يف Nginx تيبثتب حصني
 قبطني ام بسح وأ) يرذجلا مدختسملا لبق نم اكولمم Nginx ةيلمع فرعم نوكي نأ بجي
.ةمارص رثكأ وأ (—rw) 644 نذإلا هيدل نوكي نأ بجيو (راتخملا ليغشتلا ماظن ىلع

3. 

 ةلتك لك نأ نم دكأت .ةفورعملا ريغ ةفيضملا ةزهجألا تابلط رظحب Nginx موقي نأ بجي
 لتك ةفاك يف ثحبا ،ققحتلل .حيرص لكشب ددحم server_name هيجوت ىلع يوتحت مداخ
 ىلع يوتحت مداخلا لتك ةفاك نأ نم ققحتو nginx/conf.dو nginx.conf ليلد يف مداخلا
server_name.

4. 

 يف مداخلا لتك ةفاك يف ثحبا .ةدمتعملا ذفانملا ىلع طقف Nginx تصني نأ بجي
 نأ نم ققحتلل تاهيجوتلا ىلإ عامتسالا نع ثحباو nginx/conf.dو nginx.conf ليلد
.عامتسالل ةحوتفم طقف ةدمتعملا ذفانملا

5. 

 ليكولا مداخلل HTTP ذفنم رظحب ىصوي لهف ،HTTP معدت ال Cisco Finesse نأل ارظنو
.كلذك

6. 

 .ةميدقلا SSL تالوكوتورب معد ةلازإ بجي .TLS 1.2 وه Nginx SSL لوكوتورب نوكي نأ بجي
.ةفيعضلا SSL تارفش ليطعت بجي امك

7. 

 .8.ديعبلا syslog مداخ ىلإ Nginx أطخلاو لوصولا تالجس لاسرإب حصني
 .بيو قيبطتل ةيامح رادجك لمعت يتلا ةيطمنلا mod_security ةدحو تيبثتب حصني
 نم ققحتلا متي مل هنأ ظحال .تامولعملا نم ديزم ىلع لوصحلل ModSecurity ليلد عجار
.ةدوجوملا mod_security ةيطمنلا ةدحولا لخاد Nginx لمح ةحص

9. 

نييعتلا فلم نيوكت

 ةمئاق نيوكتل طيطخت فلم Finesse بتكم حطسب صاخلا يسكعلا ليكولا رشن بلطتي
 ذفانملاو مداوخلا ءامسأل اهطيطختو ايجراخ ةيئرملا فيضملا ذفانم/ءامسأ تاعومجم
 اذه نييعتلا فلم .CUIC و تافرعملاو Finesse مداوخ لبق نم اهمادختسإ متي يتلا ةيلعفلا
 ءالمعلا هيجوت ةداعإب حمسي يذلا حاتفملا نيوكت وه ةيلخادلا مداوخلا ىلع هنيوكت مت يذلا
 اهمادختسإ متي يتلا ةبولطملا ذفانملاو ةفيضملا ةزهجألا ىلإ تنرتنإلا ربع نيلصتملا
.تنرتنإلا ىلع

 بجيو ،ةنوكملا مداوخلا لبق نم هيلإ لوصولا نكمي بيو مداخ ىلع نييعتلا فلم رشن بجي
 مداخ مادختساب نييعتلا فلم نيوكتب ىصوي .رشنلا لمعي يكل هب صاخلا URI نيوكت
 مادختسإ نكمي ،ليبقلا اذه نم مداخ رفوت مدع ةلاح يفو .ةكبشلا لخاد رفوتم صصخم بيو
 لخاد نم ليكولا ىلإ لوصولا ةيناكمإ بلطتيس ام وهو ،كلذ نم الدب يسكعلا ليكولا
 لوصولا مهنكمي نيذلا نييجراخلا ءالمعلل تامولعملا ضيرعتب ةرطاخم لثمي امك ةكبشلا
 فيك ليصفتلاب يلاتلا ءزجلا درويو .حالسلا نم ةدرجملا ةقطنملا ىلإ هب حرصملا ريغ
.كلذ قيقحت نكمي

https://www.cisecurity.org/benchmark/nginx/
https://github.com/SpiderLabs/ModSecurity/wiki/Reference-Manual
https://github.com/SpiderLabs/ModSecurity/wiki/Reference-Manual


 ىلع نييعتلا فلم URI نيوكتل ةحيحصلا تاوطخلا ىلع لوصحلل تازيملا ليلد ىلإ عجرا
.نييعتلا فلم تانايب ءاشنإ ةيفيك لوح ليصافتلا نم ديزملو ةنوكملا مداوخلا عيمج

نييعتلا فلم مداخك يسكعلا ليكولا مادختسإ

 فلم فيضمك اضيأ مدختسم يسكعلا ليكولا ناك اذإ طقف ةبولطم تاوطخلا هذه نوكت
.ليكولا نييعت

 لبق نم ةمدختسملا لاجملا مكحت ةدحو يف يسكعلا ليكولا فيضم مسا نيوكتب مق
.اهب صاخلا IP ناونع لح نكمي يتلا تافرعملاو Finesse/CUIC يفيضم

1. 

 ةقث تحت دقعلا الك ىلع اهؤاشنإ مت يتلا Nginx ل ةعقوملا تاداهشلا ليمحتب مق
Cmplatform مداخلا ليغشت دعأو.

2. 

 .NGINX_HOME>/html/proxymap.txt.3> يف اهرييغت بجي يتلا ميقلا ثيدحتب مق
 .4.رمألا nginx -s reload مادختساب NGINX تانيوكت ليمحت ةداعإ
 .curl.5رمألا مادختساب رخآ ةكبش فيضم نم نيوكتلا فلم ىلإ لوصولا ةيناكمإ نم ققحت

CentOS 8 ةاون ةيوقت

 مادختساب kernel طبضلا/زيزعتلا ءارجإب ىصوي ،CentOS 8 وه راتخملا ليغشتلا ماظن ناك اذإ
.ليكولا ةفاضتسال اصصخم امداخ مدختست يتلا تاتيبثتلل هذه sysctl تانيوكت

 

## Configurations for kernel hardening - CentOS8. The file path is /etc/sysctl.conf 
## Note that the commented configurations denote that CentOS 8's default value matches 
## the recommended/tested value, and are not security related configurations. 
 
# Avoid a smurf attack 
net.ipv4.icmp_echo_ignore_broadcasts = 1 
 
# Turn on protection for bad icmp error messages 
net.ipv4.icmp_ignore_bogus_error_responses = 1 
 
# Turn on syncookies for SYN flood attack protection 
net.ipv4.tcp_syncookies = 1 
 
# Turn on and log spoofed, source routed, and redirect packets 
net.ipv4.conf.all.log_martians = 1 
net.ipv4.conf.default.log_martians = 1 
 
# Turn off routing 
net.ipv4.ip_forward = 0 
net.ipv4.conf.all.forwarding = 0 
net.ipv6.conf.all.forwarding = 0 
 
net.ipv4.conf.all.mc_forwarding = 0 
net.ipv6.conf.all.mc_forwarding = 0 
 
# Block routed packets 
net.ipv4.conf.all.accept_source_route = 0 
net.ipv4.conf.default.accept_source_route = 0 
net.ipv6.conf.all.accept_source_route = 0 
net.ipv6.conf.default.accept_source_route = 0 
 
# Block ICMP redirects 
net.ipv4.conf.all.accept_redirects = 0 



net.ipv4.conf.default.accept_redirects = 0 
net.ipv6.conf.all.accept_redirects = 0 
net.ipv6.conf.default.accept_redirects = 0 
net.ipv4.conf.all.secure_redirects = 0 
net.ipv4.conf.default.secure_redirects = 0 
net.ipv4.conf.all.send_redirects = 0 
net.ipv4.conf.default.send_redirects = 0 
 
# Filter routing packets with inward-outward path mismatch(reverse path filtering) 
net.ipv4.conf.all.rp_filter = 1 
net.ipv4.conf.default.rp_filter = 1 
 
# Router solicitations & advertisements related. 
net.ipv6.conf.default.router_solicitations = 0 
net.ipv6.conf.default.accept_ra_rtr_pref = 0 
net.ipv6.conf.default.accept_ra_pinfo = 0 
net.ipv6.conf.default.accept_ra_defrtr = 0 
net.ipv6.conf.default.autoconf = 0 
net.ipv6.conf.default.dad_transmits = 0 
net.ipv6.conf.default.max_addresses = 1 
net.ipv6.conf.all.accept_ra = 0 
net.ipv6.conf.default.accept_ra = 0 
 
# Backlog - increased from default 1000 to 5000. 
net.core.netdev_max_backlog = 5000 
 
# Setting syn/syn-ack retries to zero, so that they don't stay in the queue. 
net.ipv4.tcp_syn_retries = 0 
net.ipv4.tcp_synack_retries = 0 
 
# Max tcp listen backlog. Setting it to 511 to match nginx config 
net.core.somaxconn = 511 
 
# Reduce the duration of connections held in TIME_WAIT(seconds) 
net.ipv4.tcp_fin_timeout = 6 
 
# Maximum resources allotted 
# fs.file-max = 2019273 
# kernel.pid_max = 4194304 
# net.ipv4.ip_local_port_range = 32768 60999 
 
# TCP window size tuning 
# net.ipv4.tcp_window_scaling = 1 
# net.core.rmem_default = 212992 
# net.core.rmem_max = 212992 
# net.ipv4.tcp_rmem = 4096 87380 6291456 
# net.ipv4.udp_rmem_min = 4096 
# net.core.wmem_default = 212992 
# net.core.wmem_max = 212992 
# net.ipv4.tcp_wmem = 4096 16384 4194304 
# net.ipv4.udp_wmem_min = 4096 
# vm.lowmem_reserve_ratio = 256 256 32 0 0 
# net.ipv4.tcp_mem = 236373 315167 472746 
 
# Randomize virtual address space 
kernel.randomize_va_space = 2 
 
# Congestion control 
# net.core.default_qdisc = fq_codel 
# net.ipv4.tcp_congestion_control = cubic 
 
# Disable SysReq 



kernel.sysrq = 0 
 
# Controls the maximum size of a message, in bytes 
kernel.msgmnb = 65536 
 
# Controls the default maximum size of a message queue 
kernel.msgmax = 65536 
 
# Controls the eagerness of the kernel to swap. 
vm.swappiness = 1

 

.اهب ىصوملا تارييغتلا ءارجإ دعب ليغشتلا ةداعإب ىصوي

IPtables ةيوقت

IPtables لوادج نيوكتب ماظنلا لوؤسمل حمسي قيبطت وه IPv4 و IPv6 دعاوقلاو لسالسلاو 
.Linux ةاون ةيامح رادج اهرفوي يتلا

 نع ةوقلاب ةفينعلا تامجهلا نم ليكولا قيبطت نيمأتل هذه IPtables دعاوق نيوكت متي
.سكونيل ةاون ةيامح رادج يف لوصولا دييقت قيرط

.دعاوقلا مادختساب اهرصح متي يتلا ةمدخلا ىلإ نيوكتلا يف ةدوجوملا تاقيلعتلا ريشت

 مداوخ ىلإ لوصولا نوعسوي وأ افلتخم اذفنم نومدختسي نولوؤسملا ناك اذإ :ةظحالم
 اقفو ذفانملا هذهل بسانملا مجحلاب مايقلا بجيف ،ذفانملا سفن مادختساب ةددعتم
.ماقرألا هذهل

 

## Configuration for iptables service 
## The file path is /etc/sysconfig/iptables 
## Make a note for must-change values to be replaced. 
## Restart of the iptable service is required after applying following rules 
 
*filter 
:INPUT ACCEPT [0:0] 
:FORWARD ACCEPT [0:0] 
:OUTPUT ACCEPT [0:0] 
 
# Ensure loopback traffic is configured 
-A INPUT -i lo -j ACCEPT 
-A OUTPUT -o lo -j ACCEPT 
-A INPUT -s 127.0.0.0/8 -j DROP 
 
# Ensure ping openeded only for the particular source and blocked for rest 
# Must-Change: Replace the x.x.x.x with valid ip address 
-A INPUT -p ICMP --icmp-type 8 -s x.x.x.x -j ACCEPT 
 
# Ensure outbound and established connections are configured 
-A INPUT -p tcp -m state --state RELATED,ESTABLISHED -j ACCEPT 
-A OUTPUT -p tcp -m state --state NEW,RELATED,ESTABLISHED -j ACCEPT 
 
# Block ssh for external interface 
# Must-Change: Replace the ens224 with valid ethernet interface 
-A INPUT -p tcp -i ens224 --dport 22 -j DROP 



# Open inbound ssh(tcp port 22) connections 
-A INPUT -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT 
 
 
# Configuration for finesse 8445 port 
-A INPUT -p tcp -m tcp --dport 8445 --tcp-flags SYN SYN -m connlimit --connlimit-above 10 --connlimit-mask 32 --connlimit-saddr -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " Connections to 8445 exceeded connlimit " 
-A INPUT -p tcp -m tcp --dport 8445 --tcp-flags SYN SYN -m connlimit --connlimit-above 10 --connlimit-mask 32 --connlimit-saddr -j DROP 
 -A INPUT -p tcp -m tcp --dport 8445 --tcp-flags SYN SYN -m hashlimit --hashlimit-upto 6/sec --hashlimit-burst 8 --hashlimit-mode srcip,dstport --hashlimit-name TCP_8445_DOS -j ACCEPT 
-A INPUT -p tcp -m tcp --dport 8445 --tcp-flags SYN SYN -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " Exceeded 8445 hashlimit " 
-A INPUT -p tcp -m tcp --dport 8445 --tcp-flags SYN SYN -j DROP 
 
# Configuration for IdS 8553 port 
-A INPUT -p tcp -m tcp --dport 8553 --tcp-flags SYN SYN -m connlimit --connlimit-above 6 --connlimit-mask 32 --connlimit-saddr -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " IdS connection limit exceeded" 
-A INPUT -p tcp -m tcp --dport 8553 --tcp-flags SYN SYN -m connlimit --connlimit-above 6 --connlimit-mask 32 --connlimit-saddr -j DROP 
-A INPUT -p tcp -m tcp --dport 8553 --tcp-flags SYN SYN -m hashlimit --hashlimit-upto 2/sec --hashlimit-burst 4 --hashlimit-mode srcip,dstport --hashlimit-name TCP_8553_DOS -j ACCEPT 
-A INPUT -p tcp -m tcp --dport 8553 --tcp-flags SYN SYN -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " Exceeded 8553 hashlimit " 
-A INPUT -p tcp -m tcp --dport 8553 --tcp-flags SYN SYN -j DROP 
 
# Configuration for IdP 443 port 
-A INPUT -p tcp -m tcp --dport 443 --tcp-flags SYN SYN -m connlimit --connlimit-above 8 --connlimit-mask 32 --connlimit-saddr -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " IdP connection limit exceeded" 
-A INPUT -p tcp -m tcp --dport 443 --tcp-flags SYN SYN -m connlimit --connlimit-above 8 --connlimit-mask 32 --connlimit-saddr -j DROP 
-A INPUT -p tcp -m tcp --dport 443 --tcp-flags SYN SYN -m hashlimit --hashlimit-upto 4/sec --hashlimit-burst 6 --hashlimit-mode srcip,dstport --hashlimit-name TCP_443_DOS -j ACCEPT 
-A INPUT -p tcp -m tcp --dport 443 --tcp-flags SYN SYN -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " Exceeded 443 hashlimit " 
-A INPUT -p tcp -m tcp --dport 443 --tcp-flags SYN SYN -j DROP 
 
 
# Must-Change: A2A file transfer has not been considered for below IMNP configuration. 
# For A2A for support, these configuration must be recalculated to cater different file transfer scenarios. 
 
# Configuration for IMNP 5280 port 
-A INPUT -p tcp -m tcp --dport 5280 --tcp-flags SYN SYN -m connlimit --connlimit-above 30 --connlimit-mask 32 --connlimit-saddr -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " IMNP connection limit exceeded" 
-A INPUT -p tcp -m tcp --dport 5280 --tcp-flags SYN SYN -m connlimit --connlimit-above 30 --connlimit-mask 32 --connlimit-saddr -j DROP 
-A INPUT -p tcp -m tcp --dport 5280 --tcp-flags SYN SYN -m hashlimit --hashlimit-upto 20/sec --hashlimit-burst 25 --hashlimit-mode srcip,dstport --hashlimit-name TCP_5280_DOS -j ACCEPT 
-A INPUT -p tcp -m tcp --dport 5280 --tcp-flags SYN SYN -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " Exceeded 5280 hashlimit " 
-A INPUT -p tcp -m tcp --dport 5280 --tcp-flags SYN SYN -j DROP 
 
# Configuration for IMNP 15280 port 
-A INPUT -p tcp -m tcp --dport 15280 --tcp-flags SYN SYN -m connlimit --connlimit-above 30 --connlimit-mask 32 --connlimit-saddr -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " IMNP connection limit exceeded" 
-A INPUT -p tcp -m tcp --dport 15280 --tcp-flags SYN SYN -m connlimit --connlimit-above 30 --connlimit-mask 32 --connlimit-saddr -j DROP 
-A INPUT -p tcp -m tcp --dport 15280 --tcp-flags SYN SYN -m hashlimit --hashlimit-upto 20/sec --hashlimit-burst 25 --hashlimit-mode srcip,dstport --hashlimit-name TCP_15280_DOS -j ACCEPT 
-A INPUT -p tcp -m tcp --dport 15280 --tcp-flags SYN SYN -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " Exceeded 15280 hashlimit " 
-A INPUT -p tcp -m tcp --dport 15280 --tcp-flags SYN SYN -j DROP 
 
 
# Configuration for IMNP 25280 port 
-A INPUT -p tcp -m tcp --dport 25280 --tcp-flags SYN SYN -m connlimit --connlimit-above 30 --connlimit-mask 32 --connlimit-saddr -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " IMNP connection limit exceeded" 
-A INPUT -p tcp -m tcp --dport 25280 --tcp-flags SYN SYN -m connlimit --connlimit-above 30 --connlimit-mask 32 --connlimit-saddr -j DROP 
-A INPUT -p tcp -m tcp --dport 25280 --tcp-flags SYN SYN -m hashlimit --hashlimit-upto 20/sec --hashlimit-burst 25 --hashlimit-mode srcip,dstport --hashlimit-name TCP_25280_DOS -j ACCEPT 
-A INPUT -p tcp -m tcp --dport 25280 --tcp-flags SYN SYN -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " Exceeded 25280 hashlimit " 
-A INPUT -p tcp -m tcp --dport 25280 --tcp-flags SYN SYN -j DROP 
 
 
# Configuration for CUIC 8444 port 
-A INPUT -p tcp -m tcp --dport 8444 --tcp-flags SYN SYN -m connlimit --connlimit-above 6 --connlimit-mask 32 --connlimit-saddr -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " CUIC connection limit exceeded" 
-A INPUT -p tcp -m tcp --dport 8444 --tcp-flags SYN SYN -m connlimit --connlimit-above 6 --connlimit-mask 32 --connlimit-saddr -j DROP 
-A INPUT -p tcp -m tcp --dport 8444 --tcp-flags SYN SYN -m hashlimit --hashlimit-upto 2/sec --hashlimit-burst 4 --hashlimit-mode srcip,dstport --hashlimit-name TCP_8444_DOS -j ACCEPT 
-A INPUT -p tcp -m tcp --dport 8444 --tcp-flags SYN SYN -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " Exceeded 8444 hashlimit " 
-A INPUT -p tcp -m tcp --dport 8444 --tcp-flags SYN SYN -j DROP 
 
# Configuration for CUIC 8447 port 
-A INPUT -p tcp -m tcp --dport 8447 --tcp-flags SYN SYN -m connlimit --connlimit-above 6 --connlimit-mask 32 --connlimit-saddr -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " CUIC connection limit exceeded" 
-A INPUT -p tcp -m tcp --dport 8447 --tcp-flags SYN SYN -m connlimit --connlimit-above 6 --connlimit-mask 32 --connlimit-saddr -j DROP 



-A INPUT -p tcp -m tcp --dport 8447 --tcp-flags SYN SYN -m hashlimit --hashlimit-upto 2/sec --hashlimit-burst 4 --hashlimit-mode srcip,dstport --hashlimit-name  TCP_8447_DOS -j ACCEPT 
-A INPUT -p tcp -m tcp --dport 8447 --tcp-flags SYN SYN -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " Exceeded 8447 hashlimit " 
-A INPUT -p tcp -m tcp --dport 8447 --tcp-flags SYN SYN -j DROP 
 
# Configuration for LiveData 12005  port 
-A INPUT -p tcp -m tcp --dport 12005 --tcp-flags SYN SYN -m connlimit --connlimit-above 10 --connlimit-mask 32 --connlimit-saddr -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " LD connection limit exceeded" 
-A INPUT -p tcp -m tcp --dport 12005 --tcp-flags SYN SYN -m connlimit --connlimit-above 10 --connlimit-mask 32 --connlimit-saddr -j DROP 
-A INPUT -p tcp -m tcp --dport 12005 --tcp-flags SYN SYN -m hashlimit --hashlimit-upto 6/sec --hashlimit-burst 8 --hashlimit-mode srcip,dstport --hashlimit-name TCP_12005_DOS -j ACCEPT 
-A INPUT -p tcp -m tcp --dport 12005 --tcp-flags SYN SYN -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " Exceeded 12005 hashlimit " 
-A INPUT -p tcp -m tcp --dport 12005 --tcp-flags SYN SYN -j DROP 
 
# Configuration for LiveData 12008  port 
-A INPUT -p tcp -m tcp --dport 12008 --tcp-flags SYN SYN -m connlimit --connlimit-above 10 --connlimit-mask 32 --connlimit-saddr -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " LD connection limit exceeded" 
-A INPUT -p tcp -m tcp --dport 12008 --tcp-flags SYN SYN -m connlimit --connlimit-above 10 --connlimit-mask 32 --connlimit-saddr -j DROP 
-A INPUT -p tcp -m tcp --dport 12008 --tcp-flags SYN SYN -m hashlimit --hashlimit-upto 6/sec --hashlimit-burst 8 --hashlimit-mode srcip,dstport --hashlimit-name  TCP_12008_DOS -j ACCEPT 
-A INPUT -p tcp -m tcp --dport 12008 --tcp-flags SYN SYN -m limit --limit 1/min --limit-burst 1 -j LOG --log-prefix " Exceeded 12008 hashlimit " 
-A INPUT -p tcp -m tcp --dport 12008 --tcp-flags SYN SYN -j DROP 
 
# Block all other ports 
-A INPUT -j REJECT --reject-with icmp-host-prohibited 
-A FORWARD -j REJECT --reject-with icmp-host-prohibited 
 
COMMIT

 

 كلذ نم الدب وأ ايودي etc/sysconfig/iptables/ ريرحت لالخ نم ةرشابم دعاوقلا هذه قيبطت نكمي
 cat iptables.conf >>/etc/sysconfig/iptables ذيفنتو iptables.conf لثم فلم يف نيوكتلا ظفح
.دعاوقلا قيبطتل

 ليغشت ةداعإل systemctl restart iptables لخدأ .دعاوقلا قيبطت دعب IPtables ةمدخ ليغشت ةداعإ بجي
.IPtables ةمدخ

ليمعلا تالاصتإ دييقت

 يتلا تاتيبثتلل ةفرعملا هذه مادختساب ىصوي ،قباسلا IPtables نيوكت ىلإ ةفاضإلاب
 .ليكولل لوصولا دعاوق نيمأتل ليكولا نومدختسي نيذلا ءالمعلل نيوانعلا قاطن فرعت
 نم ليكولا نيمأتب رمألا قلعتي امدنع حابرألا نم ةريبك تاعفد رمألا اذه رفوي نأ نكميو
 يوتحت يتلا نادلبلاب ةصاخلا IP نيوانع قاطن يف اهؤاشنإ متي ام ابلاغ ةثيبخ تاكبش
 دييقتب ةدشب ىصوي ،كلذل .تنرتنإلا ىلع نامألاب قلعتي اميف الهاست رثكأ دعاوق ىلع
 نم ادكأتم تنك اذإ (ISP وأ ةيالولا/دلبلا) IP ىلإ ةدنتسملا IP تاقاطنل IP نيوانع تاقاطن
.لوصولا طامنأ

ءالمعلا تالاصتإ رظح

 متيل موجه ديدحت دنع نيوانعلا نم نيعم قاطن رظح ةيفيك ةفرعم اضيأ ديفملا نمو
 نم تابلطلا رظح نكمي ،تالاحلا هذه لثم يف .IP نيوانع نم قاطن وأ IP ناونع نم هذيفنت
.تانايبلا لودج دعاوق مادختساب هذه IP نيوانع

ةزيمملا IP نيوانع رظح

.IP ناونع لكل IPTables نيوكت فلم ىلإ اطخ فضأ ،ةددعتم ةزيمم IP نيوانع رظحل



:لخدأ ،192.0.2.4و 192.0.2.3 نيوانعلا رظحل ،لاثملا ليبس ىلع

 
<#root>

iptables -A INPUT -s 

192.0.2.3

 -j DROP iptables -A INPUT -s 

192.0.2.4

 - j DROP.

 

IP نيوانع قاطن رظح

 مادختساب IPTables نيوكت فلم ىلإ دحاو رطس ةفاضإو قاطن يف ةددعتملا IP نيوانع رظح
.IP قاطن

:لخدأ ،192.0.2.35 ىلإ 192.0.2.3 نم نيوانعلا رظحل ،لاثملا ليبس ىلع

 

iptables -A INPUT -m iprange --src-range 192.0.2.3-192.0.2.35 -j DROP.

 

ةيعرف ةكبش يف IP نيوانع عيمج رظح

 فلم ىلإ دحاو رطس ةفاضإ قيرط نع اهلمكأب ةيعرف ةكبش يف IP نيوانع عيمج رظحب مق
 ىلع .IP ناونع قاطنل تائف نود تالاجملا نيب هيجوتلا نيودت مادختساب IPTables نيوكت
:لخدأ ،C ةئفلا نيوانع لك رظحل ،لاثملا ليبس

 

iptables -A INPUT -s 192.0.0.0/16 -j DROP.

 

سكنيليس

SELinux ريفوت متي .سكونيل ليغشت ماظن يف زيزعتك جمدم تاصنملا نامأل لمع راطإ وه 
 ريفوت متي ثيح OpenRest ليغشتل اهتفاضإو SELinux تاسايس تيبثتب صاخلا ءارجإلا
.يلاتلا يسكعلا ليكولا

 .1.رمألا openresty -s stop مادختساب ةيلمعلا فقوأ
 ةيلمع أدبت ىتح systemctl رمألا مادختساب هليغشتو OpenRest مداخ نيوكتب مق
OpenResty يرذج مدختسمك رماوألا هذه لخدأ .ديهمتلا ءانثأ ايئاقلت.

 .usr/lib/system/system.a/ ىلإ لقتنا
 .openResty.service.b ىمسي فلم حتفا

2. 



  .PIDF فلم عقوم بسح فلملا ىوتحم ثيدحتب مق

[Unit] 
Description=The OpenResty Application Platform 
After=syslog.target network-online.target remote-fs.target nss-lookup.target 
Wants=network-online.target 
 
[Service] 
Type=forking 
PIDFile=/usr/local/openresty/nginx/logs/nginx.pid 
ExecStartPre=/usr/local/openresty/nginx/sbin/nginx -t 
ExecStart=/usr/local/openresty/nginx/sbin/nginx 
ExecReload=/bin/kill -s HUP $MAINPID 
ExecStop=/bin/kill -s QUIT $MAINPID 
PrivateTmp=true 
 
[Install] 
WantedBy=multi-user.target

 

c. 

 .sudo systemctl enable openresty.d لخدأ ،يرذج مدختسمك
systemctl start openresty / systemctl stop openresty ةمدخ فاقيإ / ليغشتب مق OpenRest 
.يرذج مدختسمك ةيلمعلا فاقيإ / ءدب نم دكأتو رمألا مادختساب

e. 

Selinux تيبثت
•.CentOS يف طقف SELinux مزح ضعب تيبثت متيس ،يضارتفا لكشب

•.SelInux ةسايس ءاشنإل اهتايعبتو Devel-ةيرايعملا جهنلا ةمزح تيبثت مزلي

policyResourceLs-devel تبكر in order to رمأ اذه تلخد

 

yum install policycoreutils-devel

 

•

  .لمعي رمألا sepolicy نإف ،ةمزحلا تيبثت دعب هنأ نم دكأت

usage: sepolicy [-h] [-P POLICY] 
 
                {booleans,communicate,generate,gui,interface,manpage,network,transition} 
                ... 
 
SELinux Policy Inspection Tool

 

•

1. 

 ماظنل مدختسم مادختساب ةينيب ةطيرخو Linux ليغشتلا ماظنل ديدج مدختسم ئشنأ
Linux ليغشتلا

.SELinux يمدختسمو Linux يمدختسم نيب طيطختلا ضرعل semanage login -l  لخدأ

 

[root@loadproxy-cisco-com ~]# semanage login -l 
 
Login Name           SELinux User         MLS/MCS Range        Service 
 

a. 

2. 



__default__          unconfined_u         s0-s0:c0.c1023       *               * 
root                 unconfined_u         s0-s0:c0.c1023       *

 

 ىلإ هنييعت مت يذلا (nginx مدختسم) ديدج Linux مدختسم ءاشنإب مق ،رذجك
.SELinux user_u مدختسم

 

useradd -Z user_u nginxuser 
[root@loadproxy-cisco-com ~]# passwd nginxuser 
Changing password for user nginxuser. 
New password: 
Retype new password: 
passwd: all authentication tokens updated successfully.

 

b. 

:رذجك رمألا اذه لخدأ ،user_uو nginxuser نيب طيطختلا ضرعل

 

[root@loadproxy-cisco-com ~]# semanage login -l 
 
Login Name           SELinux User         MLS/MCS Range        Service 
 
__default__          unconfined_u         s0-s0:c0.c1023       * 
nginxuser            user_u               s0                   * 
root                 unconfined_u         s0-s0:c0.c1023       *

 

c. 

 ىلإ هنييعت مت يضارتفا لكشب SelInux _default__login ىلإ لوخدلا ليجست
 يرصح نوكي نأ user_u لعجي نأ بولطم وه .u_روصحملا ريغ SelInux مدختسم
:رمأ اذه عم ايضارتفا

 

semanage login -m -s user_u -r s0 __default__

 

 اذه جتنت نأ اهل يغبنيو .semanage login -l لخدأ ،حيحص لكشب رمألا لمع نم ققحتلل
:جتانلا

d. 

.nginxuser ل ةيكلملا رييغت ءارجإو nginx.conf ليدعت

 .OpenResty-install-directory.i> ليلد يف * chown -R nginxuser:nginxuser لخدأ

e. 



 ليغشتل مدختسمك nginxuser نيمضتل nginx.conf فلم ليدعتب مق
.ةذفنملا تايلمعلا

 

........ 
 
user nginxuser nginxuser; 
 
..........

 

ii. 

Nginx ل SelInux ةسايس بتكا

 sepolicy generate --init ،رمألا مادختساب Nginx ل ديدج يضارتفا صصخم جهن ءاشنإ نم الدب

/usr/bin/nginx دوجوم جهنب ءدبلا ضرتفملا نم.
1. 

 يتلا (عونلا ضرف فلم) nginx.teو (تافلملا تاقايس فلم) nginx.fc تافلملا ليدعت مت
.يسكعلا ليكولا مادختسإ مئالتل رفوتملا URL ناونع نم اهليزنت متي

2. 

 مادختسإ ةلاحل هحالصإ مت دق هنأل ارظن عجرمك لدعملا رادصإلا اذه مادختسإ نكمي
.ةنيعم

3. 

 جمارب ليزنت ةحفص نم selinux-nginx-rhel-master-modified.tar فلملا ليزنتب مق
.تافلملا

4. 

 .5.هلخادب nginx ليلد ىلإ لقتناو tar. فلم جرختسا
 ةركاذو تبثملا nginx فلم نم ةبولطملا فلملا تاراسم نم ققحتو fc. فلم حتفا
.pid فلمو تقؤملا نيزختلا

6. 

 .7.رمألا make مادختساب ايجمرب نيوكتلا ليوحت

https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3


 .nginx.pp.8 فلم ءاشنإ متيس
  .رمألا semodule مادختساب جهنلا ليمحتب مق

semodule -i nginx.pp

 

9. 

 .touch /.autorelabel.10 ىمسي غراف فلم ءاشنإب مقو root/ ىلإ لقتنا
 .11.ماظنلا ديهمت دعأ
  .حاجنب جهنلا ليمحت نم ققحتلل رمألا اذه لخدأ

semodule --list-modules=full

 

12. 

 var/log/messages/ يف تاكاهتنالا رفوتتس) .كاهتنا يأ نود Nginx ليغشت بجي
.(var/log/audit/audit.log/و

13. 

  .Nginx نم ةلاحلا تصحف in order to رمأ اذه تلخد

ps -aefZ | grep nginx

 

14. 

 .Finesse.15 ةكرشب صاخلا فرشملا/ليكولا بتكملا حطس ىلإ لوصولا نآلا بجي

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

Finesse



 نم ناك اذإ امم ققحتو DMZ نم .https://<reverseproxy:port>/finesse/api/SystemInfo بلطا
.اهيلإ لوصولا نكمملا

1. 

 ليكو تافيضم ءامسأ <secondaryNode>و <primaryNode> نم لك يف<host> ميق ددح
.ةرخاف تويب ءامسأ نوكت الأ بجي .ةحلاص يسكع

2. 

ةرشابم ةضورعملاو ةمسجملا تانايبلا

 ليكولا تافيضم ءامسأ نم الدب ةباجتسالا يف Finesse تافيضم ءامسأ ةظحالم مت اذإ
 حومسملا ةفيضملا ةزهجألاو ليكولا نييعت تانيوكت ةحص نم ققحتف ،ةيسكعلا
 مسقلا يف حضوم وه امك Finesse مداوخ يف حيحص لكشب اهتفاضإ تمت يتلا اهب
 ىلإ VPN تاكبش ىلع يوتحي ال يذلا لوصولا" نم "ةكبشلا ةمجرت تانايب ةئبعت"
Finesse Desktop" ةزيم ليلد يف Finesse 12.6 UCCE.

1. 

 نإف ،Finesse Desktop يف حيحص لكشب LiveData ةيكذلا تاودألا ليمحت مت اذإ
.ةمئالم LiveData و CUIC ليكو تانيوكت

2. 

 هذه URL نيوانع ىلإ HTTP تابلط ءارجإب مق ،LiveData و CUIC نيوكت ةحص نم ققحتلل
.اهيلإ لوصولا نكمي ناك اذإ ام رظناو DMZ نم

https://<reverseproxy:cuic_port>/cuic/rest/about•
https://<reverseproxy:ldweb_port>/livedata/security•
https://<reverseproxy:ldsocketio_port>/security•

3. 

IDS

:ةيلاتلا تاوطخلا ذيفنتب مق ،تافرعملا نيوكت ةحص نم ققحتلل

 نم https://<ids_lan_host:ids_port>:8553/idsadmin يف IdSAdmin ةهجاو ىلإ لوخدلا لجس
.يسكعلا ليكولا ربع لوؤسملا ةهجاو ضرع متي ال ثيح (LAN) ةيلحملا ةكبشلا

1. 

 .2.تافرعملا ةقث < تادادعإ رتخأ
 ليزنت فيرعت تانايب ةحفص يف ليكولا ةعومجملا ماظن رشان ةدقع جاردإ نم ققحت
SP، يلاتلا قوف رقنا مث.

3. 

 تانايب ليمحت ةحفص ىلع هنيوكت مت اذإ حيحص لكشب IDP ليكو ضرع نم ققحت
.يلاتلا قوف رقناو IDP فيرعت

4. 

 SSO رابتخإ ةحفص نم ليكولل ةعومجملا ماظن دقع عيمج ربع SSO رابتخإ ءدبب مق
.ليكولا دقع سكعل ليمعلا زاهج لاصتا بلطتي اذهو .تارابتخالا عيمج حاجن نم ققحتو

5. 

ءادألا

 ةادأ مادختساب هؤارجإ مت يذلاو ،ئفاكم ءادأ لضفأ طاقتلاب صاخلا تانايبلا ليلحت رفوتي
nmon، جمانرب ليزنت ةحفص نم Finesse، (1)12.6 رادصإلا ES03 (load_result.zip). لثمت 
 UCCE 2000 رشن جذومن ىلع ،فرشملاو بتكملا حطس تايلمعل ليكولا ةلاح تانايبلا
 طيطختلا يف اهنيوكت مت امك CUIC LD ريراقتو SSO ماظن ىلإ لوخدلا تاليجست مادختساب
 تابلطتم صالختسال همادختسإ نكمي .تاعاس ينامث ةدمل مدختسم 2000 ل يضارتفالا
 .ةلثامملا ةزهجألا ىلع Nginx مادختساب تيبثتلل ةكبشلاو صرقلاو ةبسوحلا
 

اهحالصإو ءاطخألا فاشكتسا

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261.html
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES3


وس

ليكولا لالخ نم متت ال يتلا بتكملا حطس هيجوت ةداعإ تايلمع
 ةفيضملا ءامسأل اقفو ةحيحصلا تالاحلا يف فيضملا ءامسأ نيوكت نم ققحت
 proxyMap.txt لثم ةفلتخم تانيوكت يف ةيضارتفالا ةزهجألاب ةصاخلا ةيلعفلا
.كلذ ىلإ امو server_filter file و

1. 

 متي ثيح CCE نوزخم يف حيحصلا فيضملا مسا عم تافرعملا ةفاضإ نم دكأت
.CCE بيو لوؤسم نم SSO ل اهليجست دنع تانوكملا ىلإ تامولعملا سفن عفد

2. 

1. 

لوخدلا تايلمع ثدحت ال ،نذإ
 .ليكولا فيضملل IDs-IDP ةقث سيسأت نم دكأت
 

1. 
2. 

سكنيليس

 ريغ Finesse ليكو بتكم حطس نأ وأ يضارتفا لكشب Nginx ليغشت ءدب متي مل اذإ
  :رمألا اذه مادختساب لهاستم عضولا ىلإ SELinux نييعتب مقف ،لوصولل لباق

setenforce 0

 

1. 

 .2.رمألا systemctl restart nginx مادختساب Nginx ليغشت ةداعإ لواح
 .var/log/audit/audit.log.3/و var/log/messages/ يف تاكاهتنالا حاتتسو
 ةطساوب تاكاهتنالا كلت ةجلاعمل دعاوقلاب حامسلا عم te. فلم ءاشنإ ةداعإل بولطم وه
  :رماوألا هذه نم يأ

cat /var/log/audit/audit.log | audit2allow -m nginx1 > nginx1.te. # this will create nginx1.te file 
                or 
ausearch -c 'nginx' --raw | audit2allow -M  my-nginx  # this will create my-nginx.te file

 

4. 

-Selinux-nginx-rhel-master ليلد يف دوجوملا يلصألا nginx.te فلملا ثيدحتب مق
modified/nginx اثيدح اهؤاشنإ مت يتلا حامسلا دعاوق مادختساب.

5. 

 .6.رمألا make مادختساب سفنلل يجمربلا ليوحتلا
 .nginx.pp.7 فلم ءاشنإ ةداعإ متيس
  .ةينمزلا لصاوفلا رمأ ةطساوب جهنلا ليمحتب مق

semodule -i nginx.pp

 

8. 

  :رمألا اذه مادختساب عضولا ضرفت SelInux لعجأ

setenforce

 

9. 

 .10.ماظنلا ديهمت دعأ
 .11.ةبولطملا تافلاخملا حالصإ متي ىتح ءارجإلا اذه ررك



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


