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ةمدقملا

ليمحت متي ثيح اهحالصإو ويرانيسلا ءاطخأ فاشكتسأ تاوطخ دنتسملا اذه فصي
يجراخ بيو مداخل Finesse ىلإ (CA) قدصملا عجرملا لبق نم ةعقوم تاداهش ةلسلس
ىلإ لوخدلا ليجست دنع ليمحتلا يف لشفت ةيكذلا ةادألا نكلو ةيكذ ةادأ فيضتسي
Finesse أطخلا ىرتو "sslpIrUnverifiedException".

.Cisco نم ةينفلا ةدعاسملا زكرم سدنهم ،رجريبسنيوش ونيج لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●SSL تاداهش

●سنياف ةرادإ

●Windows مداخ ةرادإ

●Wireshark مادختساب ةمزحلا طاقتلا ليلحت

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Unified Contact Center Express (UCCX) 11.x●

Finesse 11.x●



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

:أطخلا اهيف ثدحي دق يتلا فورظلا يه هذه

●Finesse ىلإ اهب قوثوملا تاداهشلا ةلسلس ليمحت ضرتفا

●ةحيحصلا تامدخلا/مداوخلا ليغشت ةداعإ نم دكأت

ل URL ناونع مادختساب Finesse طيطخت ىلإ ةيكذلا ةادألا ةفاضإ تمت هنأ ضرتفا
HTTPS ناونع نأو URL هيلإ لوصولا نكمي

●

:Finesse ىلإ لوخدلا ليمعلا ليجست دنع هتظحالم مت يذلا أطخلا وه اذه

مل :javax.net.ssl.SSLPirUnverifiedException .ةيكذلا ةادألا هذه ضرع يف تالكشم كانه تناك"
"ريظنلا ةقداصم متت

لكاشم

يف مكحتلا مئاوق ىلع ضوافتلاب فيضملا مداخلا موقي :1 ويرانيسلا
ةنمآلا ريغ (TLS) لوصولا

ةمئاق نع Finesse Tomcat نلعت ،فيضملا مداخلاب لاصتا بلطب Finesse Server مايق دنع
.اهمعدت يتلا ريفشتلا ريفشتب

،ةينمألا تارغثلا ببسب ريفشتلا ضعب معد متي ال

:لاصتالا ضفر متي ،تارفشلا هذه نم يأ ديدحتب فيضملا مداخلا ماق اذإ

TLS_DHE_RSA_WITH_AES_256_cbc_SHA●

TLS_DHE_RSA_WITH_AES_128_CBC_SHA●

ضوافتلا دنع لاوزلا ةعيرس Diffie-hellman حيتافم مدختست تارفشملا هذه نأ فورعملا نم



.TLS تالاصتال ائيس ارايخ تارايخلا هذه نم لعجت Logjam رثأت ةيلباق نأ امك ،لاصتالا ىلع

.هيلع ضوافتلا متي ريفشت يأ ةفرعمل ةمزحلا طاقتلا يف TLS ةحفاصم ةيلمع عبتا

:Client Hello ةوطخ يف اهب ةصاخلا ةموعدملا تارفشملا ةمئاق Finesse مدقت .1

مداخلا ةطساوب هرايتخإ مت TLS_DHE_RSA_WITH_AES_256_CBC_SHA لاصتالا اذهل .2
.ةلضفملا تارفشلل هتمئاق يف ىلعأ اذه نأل Server Hello ةوطخ ءانثأ فيضملا



:لاصتالل ادح عضتو احداف اهيبنت Finesse لسرت .3

لحلا

ةيولوأ تارفشلا هذه حنمل ةفاضتسالا مداخ نيوكت بجي ،تارفشلا هذه مادختسإ عنمل
ىلع كلذب مايقلا نكمي .لماكلاب ةحاتملا تارفشلا ةمئاق نم اهتلازإ بجي وأ ،ةضفخنم
Windows Server ةعومجم جهن ررحم مادختساب Windows (gpedit.msc).

:عجار ،GPEDIT مادختساو Finesse يف Logjam ريثأت لوح ليصافتلا نم ديزمل :ةظحالم

ةموعدم ريغ عيقوت ةيمزراوخ ىلع ةداهشلا يوتحت :2 ويرانيسلا

ىتح .تاداهشلا عيقوتل ثدحأ عيقوت ريياعم مادختسإ Windows Server صيخرت تاهجل نكمي
هذه ينبت نإف ،SHA ليغشتلا ةمظنأ مييقتب ةنراقم نامألا نم ربكأ اردق رفوي هنأ



قلعتت لكاشم نولوؤسملا هجاوي نأ لمتحملا نمو ضفخنم Microsoft تاجتنم جراخ ريياعملا
.ينيبلا ليغشتلا ةيلباقب

فلتخمل معدلا ريفوتل Java نم SunMSCAPI نامأ رفوم ىلع Finesse Tomcat دمتعت
تارادصإلا عيمج معدت .Microsoft اهمدختست يتلا ريفشتلا فئاظوو عيقوتلا تايمزراوخ
:طقف هذه عيقوتلا تايمزراوخ (1.9 و 1.8 و 1.7) Java نم ةيلاحلا

MD5withRSA●

MD2withRSA●

NONEwithRSA●

SHA1withRSA●

SHA256withRSA●

SHA384withRSA●

SHA512withRSA●

ديكأتل Finesse مداخ ىلع هليغشت متي يذلا Java رادصإ نم ققحتت نأ ةديج ةركفل اهنإ
رذجلا لوصولا نم رادصإلا نم ققحتلا نكمي .رادصإلا اذه يف اهمعد متي يتلا تايمزراوخلا
Java -version :رمألا اذه مادختساب

ىلإ عجرا ،Java SunMSCAPI رفوم لوح ليصافتلا نم ديزمل :ةظحالم
https://docs.oracle.com/javase/8/docs/technotes/guides/security/SunProviders.html#SunMS
CAPI

مادختسإ نم Finesse نكمتي نلف ،هالعأ روكذملا ريغ رخآ عيقوت عم ةداهش ريفوت مت اذإ
عيقوت عونب ةعقوملا تاداهشلا كلذ لمشي .ةفاضتسالا مداخب TLS لاصتا ءاشنإل ةداهشلا
ةيرذجلاو ةطيسولا اهتاداهش اهيدل يتلا قيدصتلا تائيه لبق نم اهرادصإ مت نكلو موعدم
.رخآ ءيش عم ةعقوم

ريغ ةداهشلا :لتاق هيبنت" أطخب لاصتالا قالغإب Finesse موقي ،ةمزح طاقتلا ىلإ ترظن اذإ
.ةروصلا يف حضوم وه امك ،"ةفورعم

ثحبلاو فيضملا مداخلا لبق نم ةمدقملا تاداهشلا نم ققحتلا يرورضلا نم ةطقنلا هذه دنع
عيقوتلا ةيمزراوخك RSA-PSS ىرت نأ عئاشلا نم .ةموعدم ريغ عيقوت تايمزراوخ نع
:يلاكشإلا

https://docs.oracle.com/javase/8/docs/technotes/guides/security/SunProviders.html#SunMSCAPI
https://docs.oracle.com/javase/8/docs/technotes/guides/security/SunProviders.html#SunMSCAPI


ةلاحلا هذه يف .لاصتالا لشفي ،RSASSA-PSS عم ةلسلسلا يف ةداهش يأ عيقوت مت اذإ
 :ةصاخلا هتداهشل RSAa-PSS مدختسي رذجلا قدصملا عجرملا نأ ةمزحلا طاقتلا رهظي

لحلا

عاونأ نم طقف دحاو عون مدختسي CA رفوم نم ةديدج ةداهش رادصإ بجي ،ةلكشملا هذه لحل
حضوم وه امك لماكلاب تاداهشلا ةلسلس ربع ةجردملا ةموعدملا SunMSCAPI تاعيقوت
 .اقبسم

عجار ،RSA-PSS عيقوت ةيمزراوخ لوح ليصافتلا نم ديزمل :ةظحالم
https://pkisolutions.com/pkcs1v2-1rsassa-pss/

CSCve79330 للخلا يف ةلكشملا هذه بقعت متي :ةظحالم

https://pkisolutions.com/pkcs1v2-1rsassa-pss/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve79330


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


