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.حيتافم نزخم ءاشنإو Active Directory (AD) ةداهش ىلع لوصحلا .2.1 ةوطخلا

 ىلإ لوصولا لوكوتورب ىلإ لوصولا تامولعم مادختساب ECE نيوكتب مق .2.2 ةوطخلا
.Lightweight عضولا يف (LDAP) ليلدلا

نيوكتلا فلم ةحص نم ققحتلا .3 ةوطخلا

PCCE نوزخم ىلإ ECE ةفاضإ .4 ةوطخلا

Java حيتافم نزخم ىلإ ECE بيو مداخ ةداهش ليمحت .4.1 ةوطخلا

نوزخملا ىلإ ECE تانايب مداخ ةفاضإ .4.2 ةوطخلا

نوزخملا ىلإ ECE بيو مداخ ةفاضإ .4.3 ةوطخلا

PCCE عم ECE جمد .5 ةوطخلا

ECE لماكت نم ققحتلا .6 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

ECE ىلع عقاوملاو تافلملا ءامسأ

PCCE ىلع عقاوملاو تافلملا ءامسأ

عبتتلا ىوتسم نيوكت

لجسلا تافلم ةعومجم

ةلص تاذ تامولعم

ةمدقملا

 (ECE) تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا جمدل ةمزاللا تاوطخلا دنتسملا اذه فصي
ثدحألا تارادصإلاو 12.0 تارادصإلا يف Packaged Contact Center Enterprise (PCCE) عم

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•x.12 رادصإلا ،(ECE) تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا
Packaged Contact Center Enterprise (PCCE)، 12 رادصإلا.x•

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•(1)5-12 ابوروأل ةيداصتقالا ةنجللا
PCCE، (1)12.5 رادصإلا 
 

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نآلا متي ."جاجزلا نم درفملا ءزجلا" مساب فرعت ةديدج ةرادإ ةهجاو PCCE نم 12.0 رادصإلا لخدأ
 نم .ةهجاولا هذه يف ابيرقت ةلصلا تاذ تاقيبطتلاو لاصتالا زكرم ةرادإ تايلمع عيمج ءارجإ
 اذهل ةديرف تاوطخ ةدع مامتإ كيلع بجي ،حيحص لكشب PCCE و ECE نم لك لماكت لجأ
.ةيلمعلا هذه لالخ دنتسملا اذه كدشري .لماكتلا

حلطصملا

.لماكلاب دنتسملا اذه يف تاحلطصملا هذه مادختسإ متي

 هيجوتب حمسي اجتنم ECE دعت - (ECE) تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا
 يتلا اهسفن ةقيرطلاب لاصتالا زكرم ءالمع ىلإ ةشدردلاو ينورتكلإلا ديربلا تابلط
.ةيتوصلا تاملاكملا هيجوت اهب متي

•

 يف PCCE ةرادإ اهب متت يتلا ةقيرطلا SPOG لثمي - (SPOG) جاجزلا نم درفملا ءزجلا
 نمألا رمتؤم ةرادإ ةادأل ةلماك ةباتك ةداعإ يه SPOG .ىلعألا تارادصإلاو 12.0 رادصإلا
.12.0 ل ةقباسلا تارادصإلا يف اهمادختسإ مت يتلا ابوروأ يف نواعتلاو

•

 ةيساسأ ةينب جذومنل اقفو ةيمقر تاداهش ردصي نايك يه - (CA) ةداهشلا حنم ةهج
.(PKI) ماعلا حاتفملل

.اهتهجاوم كنكمي CAs نم ناعون كانه

 يذلا ماعلا قدصملا عجرملا وه ماعلا قدصملا عجرملا - ماعلا قدصملا عجرملا
 ةمظنأو تاضرعتسملا مظعم عم هب ةصاخلا ةطيسولاو ةيرذجلا تاداهشلا نمضتي
 ،IdenTrust، DigiCert ،لمشت ةعئاشلا ةماعلا ةدعاسملا تاودألا ضعب .ليغشتلا
GoDaddy، و GlobalSign.

○

 عيقوت متي .ةكرشلا لخاد دوجوم صاخلا قدصملا عجرملا - صاخلا قدصملا عجرملا
 يف نكلو ،ةماعلا ةقدصملا تاداهشلا لبق نم ةصاخلا ةقدصملا تاداهشلا ضعب
 تاداهشلاب قوثولا متي الو ةلقتسم ةقدصم تاداهشلا هذه نوكت نايحألا بلغأ
.ةسسؤملا كلت يف رتويبمكلا ةزهجأ لبق نم الإ اهردصت يتلا

○

•



.CA مداوخ نم ناعون دجوي ،CA يعون نم يأ نمضو

 هتداهش عيقوتب رذجلا قدصملا عجرملا مداخ موقي - رذجلا قدصملا عجرملا مداخ
 قدصملا عجرملا نوكي ،تاقبطلا ةددعتم ةيسايقلا PKI رشن ةيلمع يف .ةصاخلا
 اذه يف رذجلا قدصملا عجرملا ردصي .هيلإ لوصولا نكمي الو لصتم ريغ يسيئرلا
 قدصملا عجرملا مساب فورعم رخآ قدصم عجرم مداخ ىلإ تاداهشلا اضيأ جذومنلا
 يداحأ (CA) لوصولا يف مكحت عجرم مادختسإ تاكرشلا ضعب راتخت .طقف طيسولا
 ةصصخم تاداهش رذجلا قدصملا عجرملا ردصي ،جذومنلا اذه يف .طقف ةقبطلا
.قدصملا عجرملا مداخ ريغ رخآ نايك لبق نم مادختسالل

○

 ةصصخم تاداهش طيسولا وأ طيسولا CA مداخ ردصي - طيسولا CA مداخ
.CA مداخ ريغ رخآ نايك لبق نم مادختسالل

○

Microsoft Management Console (MMC) - عم نمضم قيبطت Microsoft Windows حمسي 
 مكحت ةدحو ءاشنإل ةيفاضإلا تاودألا مادختسإ كنكمي .ةفلتخم ةيفاضإ تاودأ ليمحتب
 عم ةنمضملا ةفلتخملا ةيفاضإلا تاودألا نم ديدعلا كانه .مداوخلا ةرادإل ةصصخم
Windows. صارقألا ةرادإو ةزهجألا ةرادإو تاداهشلا ةلثمألا نم ةريصق ةمئاق نمضتتو 
.تامدخلاو ثادحألا ضراعو

•

 نيمدختسملل ةددعتم ةيدام دراوم مدقي قيبطت وأ زاهج - (NLB) ةكبشلا لمح نزاوم
 .بيولا تامدخو تاقيبطت عم ادج ةعئاش NLB ةزهجأ دعت .عئاش يدام مساب نييئاهنلا
 ةقيرطب NLB نيوكت بجي ،ECE عم همادختسإ دنع .قرط ةدعب ماظنلا اذه ذيفنت نكمي
 فلم مادختساب يداملا يفلخلا بيو مداخ سفن ىلإ مدختسملا تاسلج ةدوع نمضت
 ةقصال لمع ةسلجك ةسلجلا هذه ىلإ راشيو .ةئفاكم ةقيرط وأ جردملا طابترالا فيرعت
 نزاوم ةردق ىلإ ةطاسبب ةقصاللا لمعلا ةسلج ريشت .طابترالا فيرعت فلم جاردإ عم
 ةفاكل يداملا يفلخلا مداخلا سفن ىلإ مدختسملا لمع ةسلج عاجرإ ىلع ليمحتلا
.تالعافتلا

 اهب دجوت ةقيرط يه SSL رورم ةملك - (SSL) ةنمآلا ليصوتلا ذخآم ةقبط رورم ةملك
 نييعت مت ثيح يداملا بيولا مداخو يئاهنلا مدختسملا زاهج نيب SSL لمع ةسلج
 ارظن طابترالا فيرعت فلم جاردإب SSL رورم ةملك حمست ال .مدختسملا لمع ةسلج
 NLB مظعم معدت .تاقوألا عيمج يف ايلعف HTTP ةسلج ريفشت متي هنأل
 ءزج بقارت يتلا اصعلا لوادج مادختساب SSL PassThrough عم ةقصاللا ةسلجلا
serverhello و clienthello امدنع .لودج يف ةديرفلا ميقلا نزختو ةسلجلا دادعإ نم 
 عيطتسي ةلواط طبرلا ،NLB ىلإ ميقلا هذه قباطي يذلا يلاتلا بلطلا ضرعي
.لدان ةياهن هسفن لا ىلإ ةسلجلا عجري نأ تلمعتسا تنك

○

 لمع تاسلج نم نانثإ كانه ،SSL ليمحت ءاغلإل NLB نيوكت دنع - SSL ليمحت ءاغلإ
SSL زاهج نيب عقت ىلوألا .ةنيعم يئاهن مدختسم ةسلج يأل ةدوجوم قافنأ وأ 
 ىلع اهنيوكت مت يتلا ةيرهاظلا (VIP) ةمهملا ةيصخشلاو يئاهنلا مدختسملا
NLB نيب يه ةيناثلا .بيولا عقومل IP نم يفلخلا فرطلا NLB يداملا بيولا مداخو 
 فيرعت فلم SSL ليمحت ءاغلإ معدي .مدختسملا لمع ةسلج نييعت متي ثيح
 هدوجو ءانثأ لماكلاب HTTP قفدت ريفشت كف متي ثيح (Cookie-insert) طابترالا
 صحف ءارجإ نكميو ةيفاضإ HTTP طابترإ فيرعت تافلم جاردإ نكمي ثيح NLB ىلع
 بيو قيبطت بلطتي ال امدنع SSL ليمحت ءاغلإ مادختسإ متي ام ابلاغ .ةسلجلا
SSL نم ةيلاحلا تارادصإلا معدت ال .نيمأتلل كلذ نم الدب كلذ متي نكلو ECE 
.SSL ريغ ةسلج يف قيبطتلا ىلإ لوصولا

○

•

ةيساسألا تاوطخلا

.نيماظنلا جمد يف ءدبلا لبق اهلامكإ بجي يتلا ةيساسألا تابلطتملا نم ديدعلا كانه



PCCE حيحصت ىوتسمل ىندألا دحلا
○ES37 - (1)12.0 رادصإلا

○ةيساسألا ةفيظولل ىندأ دح دجوي ال - (1)12.5 رادصإلا

•

ECE حيحصت ىوتسمل ىندألا دحلا

 ةيسدنهلا لامعألا ثدحأ ليغشتب ابوروأل ةيداصتقالا ةنجللا موقت نأب ىصويو
.ةحاتملا (ES) ةصاخلا

○ES3 + ES3_ET1a - (1)12.0 رادصإلا

○ةيساسألا ةفيظولل ىندأ دح دجوي ال - (1)12.5 رادصإلا

•

نيوكتلا رصانع

 و ECE_CHAT و ECE_Email ب ةصاخلا (MRD) طئاسولا هيجوت تالاجم نارقإ نم دكأت
ECE_OUTBOUND حيحصلا قيبطتلا ليثمب.

 تاونقلا ددعتم قيبطتلا ليثم نوكي ،PCCE 2000 ليكو رشن جذومنل ةبسنلاب
.PCCE رشن دنع اقبسم هنيوكت متيو

○

 قيبطتلا ليثم نوكي نأ نكمي ،PCCE 4000/12000 ليكو رشن جذومنل ةبسنلاب
 ةسرامم لضفأ .لماكتلا ذيفنتب موقي صخش يأ ةطساوب هؤاشنإ بجيو مسا يأ
  .{application_instance}_{peripheral_set}_{site} جذومن مادختسإ يه
 ليثمو ،PS1 ك ةيفرط ةعومجمو ،يسيئرك عقوملا مساب PCCE تيبثتب تمق اذإ
 ددعتم_Main_PS1 وه قيبطتلا ليثم مسا نإف ،تاونقلا ددعتمك قيبطتلا
.تاونقلا

○

 لكشب مسالا ةباتك نم دكأت .فرحألا ةلاحل ساسح قيبطتلا ليثم مسا :ةظحالم
.نوزخملا ىلإ ECE بيو مداخ ةفاضإ دنع حيحص

•

لماكتلا تاوطخ

 لكب ةقلعتملا قئاثولا يف ةقيثولا هذه يف ةدراولا تاوطخلا عيمج ليصافت عيمج ىطغتو
 الو ةمئاق يف درت ال اهنكلو ،فارطألا عامتجإ/فارطألا رمتؤمو ابوروأل ةيداصتقالا ةنجللا نم
 لوصحلل دنتسملا اذه ةياهن يف ةنمضتملا طباورلا عجار .ةقيثولا سفن يف اهلك درت
.ةيفاضإ ليصافت ىلع

SSL تاداهش نيوكت .1 ةوطخلا

 ةعقوم ةداهش مادختسإ كنكمي .ECE بيو مداخ لبق نم اهمادختسإ متيل ةداهش ءاشنإ بجي
 ايتاذ ةعقوملا تاداهشلا .CA نم ةعقوم ةداهش مادختسإ لهسلا نم نوكي ام ابلاغ نكل ،ايتاذ
 نكل ،ايئدبم ةداهشلا ءاشنإل لقأ تاوطخ كانه ،CA نم ةعقوملا تاداهشلا نم انامأ لقأ تسيل
 ةديدجلا ةداهشلا ليمحتب موقت نأ ركذتت نأ بجي ،لادبتسإ ىلإ ةجاحب ةداهشلا نوكت امدنع
 ،CA نم ةعقوم ةداهش مدختست تنك اذإ .PCCE ةرادإ تانايب مداوخ لك ىلع Java حيتافم ىلإ
 .حيتافملا نزاخم ىلإ ةطيسولا تاداهشلا ،ادوجوم ناك اذإو ،رذجلا ليمحتل طقف جاتحت
 

 هذه ةعجارم كيلع بجيف ،كب ةصاخلا رشنلا ةيلمع يف ةددعتم بيو مداوخ كيدل ناك اذإ
 اذه قاطن جراخ ةكبش لمح نزاوم نيوكتل ةبولطملا ةددحملا تاوطخلا عقت .تاداشرإلا



.رمألا مزل اذإ ةدعاسملا ىلع لوصحلل ليمحتلا نزاوم درومب لاصتالا ءاجرلا .دنتسملا

•ريبك دح ىلإ ذيفنتلا طسبي ليمحتلا نزاوم نإف ،بولطم ريغ هنأ نيح يفو
 نع رظنلا ضغب SSL بيو مداخ لك ىلع ECE قيبطت ىلإ لوصولا مدختسي نأ بجي
ةمدختسملا ليمحتلا نزاوم ةقيرط

•

•SSL ليمحت ءاغلإ وأ SSL رورم ةئيه ىلع امإ لامحألا نزاوم نيوكت نكمي
:SSL رورم رايتخإ مت اذإ

○دحاو مداخ نم تاداهشلا تايلمع عيمجب موقت نأ بجي

 نيمضت نامضو ةداهشلا ريدصت بجي ،حيحص لكشب ةداهشلا نيوكت درجمب
(PFX) ةيصخشلا تامولعملا لدابت فلم يف صاخلا حاتفملا

○

 داريتسإ مث ،رشنلا يف ىرخألا بيولا مداوخ ةفاك ىلإ PFX فلم خسن بجي
IIS ىلإ ةداهشلا

○

•

 SSL ةداهش مادختساب بيو مداخ لك نيوكت نكمي ،SSL ليمحت ءاغلإ رايتخإ مت اذإ
هب ةصاخلا ةيدرفلا

•

 بيولا مداخ ىلع SSL رورم ةملك ترتخاو بيولا مداوخ نم ديدعلا كيدل ناك اذإ :ةظحالم
 بجيف ،مداوخلا عيمج ىلع ةكرتشم ةداهش ىلع لوصحلا يف بغرت تنك اذإ وأ ،كب صاخلا
 عيمج ىلإ ةداهشلا داريتسإ مث ،هيلع 1 ةوطخلا ذيفنتل دحاو بيو مداخ رايتخإ كيلع
 .ىرخألا بيولا مداوخ
 .بيولا مداوخ عيمج ىلع تاوطخلا هذه ذيفنت كيلع بجيف ،SSL ليمحت ءاغلإ ترتخأ اذإ
.كب صاخلا لامحألا نزاوم ىلع اهمادختسال ةداهش ءاشنإ اضيأ بجي

 ةداهش ءاشنإ .1.1 ةوطخلا
 

 رتخأ الإو ،اهيلع تلصح وأ لعفلاب ةداهش ءاشنإب تمق دق تنك اذإ مسقلا اذه يطخت كنكمي
.نيرايخلا دحأ

 ايتاذ ةعقوم ةداهش مادختسإ .1 رايخلا
 

 .IIS.1 ةرادإ ىلإ لقتنا
 .2.راسيلا ىلع ةدوجوملا تالاصتالا ةرجش يف مداخلا مسا ددح
 .3.اهحتفل اجودزم ارقن رقناو زكرملا ةحول يف مداخلا تاداهش ناكم ددح
 .4.نيميلا ىلع دوجوملا تاءارجإلا ءزج نم ...ايتاذ ةعقوم ةداهش ءاشنإ ددح
 فولأم مسا نييعت عبرم يف مسا لخدأو رتخأ ،عيقوتلا يتاذ صيخرت ءاشنإ ةذفان يف
 ةوطخلا يف ديدحتلا ةيلمع يف ةداهشلا روهظ ةيفيك وه مسالا اذه .:ةداهشلل
 الو ةداهشلل عئاشلا مسالا عم مسالا اذه قباطتي نأ مزلي ال .ةيلاتلا ةيسيئرلا
.يئاهنلا مدختسملل ةداهشلا روهظ ةيفيك ىلع رثؤي

5. 

 عبرملا :ةديدجلا ةداهشلل تاداهش نزخم ديدحت عبرم يف يصخش ديدحت نم دكأت
.لدسنملا

6. 

 .7.ةداهشلا ءاشنإل قفاوم ددح
 .8.بيو عقومب ةداهشلا طبر ،ةيلاتلا ةيسيئرلا ةوطخلا ىلإ لقتنا

 CA نم ةعقوم ةداهش مادختسإ .2 رايخلا
 



 متي يصن فلم وه CSR .(CSR) ةداهش عيقوت بلط ءاشنإ CA عيقوت تاداهش بلطتت
 تاداهش عم ةعقوملا ةداهشلا عاجرإ متي مث هيلع عيقوتلا مت ثيح CA ىلإ كلذ دعب هلاسرإ
CA ءافيتسا متيو ةبولطملا CSR. ةرادإ لالخ نم كلذب مايقلا رايتخإ كنكمي IIS لالخ نم وأ 
 ةفرعم دوجو مدع عم ريثكب لهسأ IIS ةرادإ بولسأ .Microsoft (MMC) ل ةيرادإلا مكحتلا ةدحو
 ةداهشلا عوضوم ةمس يف ةنمضملا لوقحلا نيوكتب طقف كل حمسي نكلو ةبولطم ةصاخ
 كنأو ةيفاضإ تاوطخ (MMC) لكيهلا ةرادإ يف مكحتلا ةدحو بلطتت .تبلا لوط رييغتو
 (CSR) دعب نع لوصولا يف مكحت ةدحو يف ةبولطملا لوقحلا عيمجب ةلماش ةفرعم كلتمت
 عم ةربخ ىلإ ةطسوتم ةربخ كيدل تناك اذإ طقف MMC مادختساب ةدشب ىصوي .ةحلاص
 رثكأب ECE ىلإ لوصولا بلطتت كب ةصاخلا رشنلا ةيلمع تناك اذإ .اهترادإو تاداهشلا ءاشنإ
 عوضوم ءانثتساب ةداهشلا نم ءزج يأ رييغتل ابولطم تنك اذإ وأ لماكلاب لهؤم مسا نم
 .MMC ةقيرط مادختسإ كيلع بجيف ،تبلا لوطو ةداهشلا
 

IIS ةرادإ ربع

.IIS ةرادإ لالخ نم (CSR) ةداهش عيقوت بلط ءاشنإل تاوطخلا هذه مدختسأ

 .IIS.1 ةرادإ ىلإ لقتنا
 .2.راسيلا ىلع ةدوجوملا تالاصتالا ةرجش يف مداخلا مسا ددح
 .3.اهحتفل اجودزم ارقن رقناو زكرملا ةحول يف مداخلا تاداهش ناكم ددح
 ةداهش جلاعم رهظي .نيميلا ىلع دوجوملا تاءارجإلا ءزج نم ...ةداهش بلط ءاشنإ ددح
.بلطلا

4. 

 .كماظنل جذومنلا يف ةدوجوملا ميقلا لخدأ ،زيمملا مسالا صئاصخ ةحفص يف
.ةعباتملل يلاتلا ددح .لوقحلا ةفاك لاخدإ بجي

5. 

 ةمدخ دوزمل يضارتفالا ديدحتلا كرتأ ،ريفشتلا ةمدخ رفوم صئاصخ ةحفص يف
 يلاتلا ددح .ىندأ دحك 2048 ىلإ لدسنملا :تبلا لوط رييغتب مق .:ريفشتلا
.ةعباتملل

6. 

 .7.هيف CSR فلم ظفح ديرت اناكم ددح ،فلملا مسا ةحفص يف
 اهخسنا ،ةعقوملا ةداهشلل كمالتسإ دنع .قدصملا عجرملا ىلإ فلملا ريفوتب مق
.ةيلاتلا ةوطخلا ىلإ لقتناو بيولا مداخ ىلإ

8. 

 رهظي .تاءارجإلا ءزج يف ةلماك ةداهش بلط ددح ،IIS ةرادإ يف عقوملا سفن يف
.جلاعملا

9. 

 .قدصملا عجرملا نم ةمدقملا ةداهشلا رتخأ ،(CA) قدصملا عجرملا ديدحت ةحفص يف
 ةيلمع يف ةداهشلا روهظ ةيفيك وه مسالا اذه .فولأملا مسالا عبرم يف امسا طعا
 ةداهشلل تاداهش نزخم ديدحت نأ نم دكأت .ةيلاتلا ةيسيئرلا ةوطخلا يف ديدحتلا
.يصخش ىلع ةلدسنملا ةمئاقلا نييعت مت :ةديدجلا

10. 

 .11.ةداهشلا ليمحت لامكإل قفاوم ددح
 .12.بيو عقومب ةداهشلا طبر ،ةيلاتلا ةيسيئرلا ةوطخلا ىلإ لقتنا

1. 

Microsoft (MMC) نم ةيرادإلا مكحتلا ةدحو لالخ نم

 لك صيصخت ةقيرطلا هذه كل حيتت .MMC لالخ نم CSR ءاشنإل تاوطخلا هذه مدختسأ
.CSR نم بناج

 .1.ليغشت ددحو ءدبلا رز ىلع نميألا سواملا رزب رقنا
 .2.قفاوم ددحو ليغشتلا عبرم يف mmc بتكا
.MMC ةذفان ىلإ ةداهشلل ةيفاضإلا ةادألا ةفاضإ

 .1 تاودأ ةلازإ وأ ةفاضإ عبرم رهظي ....ةيفاضإلا ةادألا ةلازإ/ةفاضإ مث ،فلم ددح
3. 

2. 



.ةيفاضإ
 ةفاضإ عبرم رهظي .< ةفاضإ ددحو ،تاداهشلا ددح ،راسيلا ىلع ةمئاقلا يف
.تاداهشلا

2. 

 .3.< يلاتلا ددح مث رتويبمك باسح رايخلا ددح
 مكحتلا ةدحو هلغشت يذلا رتويبمكلا) :يلحملا رتويبمكلا ديدحت نم دكأت
.ءاهنإ ددح مث ،رتويبمكلا زاهج ديدحت ةحفص يف (هذه

4. 

 .5.ةيفاضإلا تاودألا ةلازإ وأ ةفاضإ عبرم قالغإل قفاوم ددح
CSR ءاشنإ

 يصخش مث (يلحملا رتويبمكلا) تاداهشلا ديدمتب مق ،رسيألا ءزجلا يف
.تاداهشلا دلجملا ددحو

1. 

 < ماهملا عيمج ىلإ لقتناو تاداهشلا دلجملا قوف نميألا سواملا رزب رقنا
 ليجست جلاعم رهظي ....صصخم بلط ءاشنإ ددح مث < ةمدقتملا تايلمعلا
.ةداهشلا

2. 

 .3.ةمدقملا ةشاش ىلع يلاتلا ددح
 ،ليجست جهن نودب ةعباتم ددح ،ةداهشلا ليجست جهن ديدحت ةحفص يف
.يلاتلا ددح مث ،صصخملا بلطلا نمض درسم

4. 

 حاتفم (بلاق ال) وه ددحملا بلاقلا نأ نم دكأت ،صصخملا بلطلا ةحفص يف
CNG، ل بسانم بلطلا قيسنت نأو CA ماظن لمعي .كب صاخلا PKCS #10 عم 
Microsoft CA. ةيلاتلا ةحفصلا ىلإ ةعباتملل يلاتلا ددح.

5. 

 ةملكلا راوجب ةلدسنملا ةمئاقلا ددح ،ةداهشلا تامولعم ةحفص يف
.ةداهشلا صئاصخ جذومن رهظي .صئاصخ رزلا ددح مث ،ليصافت

6. 

 صئاصخ جذومنل تارايخلا ةفاك ءاطعإل دنتسملا اذه قاطن جراخ عقي
 .ليصافتلا ىلع لوصحلل Microsoft قئاثو ىلإ عوجرلا ءاجرلا .صيخرتلا
.جذومنلا اذه لوح تاحيملتلاو تاظحالملا ضعب يلي اميف

 نم مسق :عوضوملا مسا يف ةبولطملا ميقلا لك ةئبعت نم دكأت
:عوضوملا ةحفص

•

•مسق :مسإ ليدبلا يف تدوز اضيأ كرتشم مسال تدوز ةميقلا نأ دكأت
 ددح مث ،:ةميقلا عبرم يف طبرلا ناونع بتكا ،DNS ىلإ :ةباتكلا طبضا
< ةفاضإ رزلا

•

 مق ،ECE ىلإ لوصولل URLs نيوانع ةدع مادختسإ يف بغرت تنك اذإ
لك دعب < ةفاضإ ددحو هسفن لقحلا اذه يف ليدب مسا لك ريفوتب

•

 ىلإ صاخ حاتفم بيوبتلا ةمالع يف حاتفملا مجح نييعت نم دكأت
.1024 نم ربكأ ةميق

•

 ،ةددعتم بيو مداوخ ىلع اهمادختسال ةداهشلا ريدصتل ططخت تنك اذإ
 صاخلا حاتفملا لعج ديدحت نم دكأت ،HA تيبثت يف ابلاغ متي امك
 ىلع ةردقلا مدع ىلإ كلذب مايقلا يف لشفلا يدؤي .ريدصتلل الباق
قحال تقو يف ةداهشلا ريدصت

•

 تمق يتلا تاديدحتلاو اهلاخدإب تمق يتلا ميقلا نم ققحتلا متي مل
 نأ وأ ةبولطملا تامولعملا عيمج ريفوت نم دكأتلا كيلع بجي .اهئارجإب
CSR لامكإ نم نكمتي ال دق قدصملا عجرملا

•

7. 

 يلاتلا ددح .جلاعملا ىلإ ةدوعلل قفاوم ،تاديدحتلا لك ديدحت درجمب
.ةيلاتلا ةحفصلا ىلإ ةعباتملل

8. 

 كنكمي عقوم يف فلم مسا ددح ؟لاصتا نود بلطلا ظفح ديرت نيأ يف
 Base 64 ديدحت بجي ،ةقدصملا عجارملا مظعمل ةبسنلاب .هيلإ لوصولا
.قيسنتك

9. 

 .10 ،كيلإ ةداهشلا عاجرإو اهعيقوت دنع .قدصملا عجرملا ىلإ فلملا ريفوتب مق

4. 



.ةريخألا تاوطخلا عباتو بيولا مداخ ىلإ ةداهشلا خسنا
 رتويبمك) تاداهشلا ىلإ لقتنا ،MMC ل تاداهشلا ةرادإل ةيفاضإلا ةادألا يف
 < ماهملا لك رتخاو ،تاداهشلا قوف نميألا سواملا رزب رقناو ،يصخش < (يلحم
.تاداهشلا داريتسإ جلاعم رهظي ...داريتسإ

11. 

 .12.ةمدقملا ةشاش يف يلاتلا ددح
 عجرملا لبق نم اهعيقوت مت يتلا ةداهشلا ددح ،داريتسالل فلم ةشاش يف
.يلاتلا ددح مث ،قدصملا

13. 

 .14.يلاتلا نزخملا يف تاداهشلا لك عضو ديدحت نم دكأت
 .15.يلاتلا ددح مث ،:تاداهشلا نزخم يف ددحم يصخشلا نأ نم دكأت
 .16.داريتسالا لامكإل ءاهنإ ددح مث ،ةيئاهنلا ةشاشلا عجار
 ال .ال ددحف ،مكحتلا ةدحو تادادعإ ظفح كنم بلط اذإ .MMC مكحت ةدحو قالغإ
.ةداهشلا داريتسإ ىلع كلذ رثؤي

17. 

 .18.بيو عقومب ةداهشلا طبر ،ةيلاتلا ةيسيئرلا ةوطخلا ىلإ لقتنا

بيو عقومب ةداهشلا طبر .1.2 ةوطخلا

 ىلإ ةراشإلا رايخ ديدحت مدع نمو اغراف فيضملا مسا لقح كرت نم دكأتلا بجي :ريذحت
 ،ءاطخألا هذه نم يأ نيوكت مت اذإ .عقوملا طبر ريرحت عبرم يف بولطملا مداخلا مسا
.ECE ب لاصتالا لواحي امدنع SPOG لشفي

 .1.اقبسم كلذب مقت مل اذإ (IIS) تنرتنإلا تامولعم تامدخ ةرادإ حتفا
 بيو عقوم ددحو عقاوملا ىلإ لقتنا ،راسيلا ىلع دوجوملا تالاصتالا ءزج يف
.يضارتفالا

 بيو عقوم ريغ عقوم مسا مادختسإ ترتخأ اذإ حيحصلا عقوملا مسا ديدحت نم دكأت
.يضارتفالا

2. 

.عقوملا طباور عبرم رهظي .نيميلا ىلع دوجوملا تاءارجإلا ءزج نم ...طباور ددح
 ىلإ لقتناف الإو .يلي ام لمكأ ،443 ،ذفنملاو https ،عونلا عم فص كانه نكي مل اذإ
.ةيلاتلا ةيسيئرلا ةوطخلا

 .1.عقوملا طبر ةفاضإ عبرم رهظي ، ...ةفاضإ رزلا ددح
 .2.ةلدسنملا ةمئاقلا :عونلا يف https ددح
 وه :ذفنملا لقحو نيعملا ريغ عيمج ضرعي لدسنملا :IP ناونع نأ نم دكأت
443.

3. 

 ةراشإ بلط رايخ ديدحت مدع نمو اغراف لقحلا :فيضملا مسا كرت نم دكأت
.مداخلا مسا

4. 

 يذلا مسالا عم قفاوتي يذلا ةداهشلا مسا ددح ،ةلدسنملا :SSL ةداهش يف
.اقباس هتأشنأ

 ....ديدحت رز مدختسأ ،اهرايتخإ ديرت يتلا ةداهشلا نم ادكأتم نكت مل اذإ
اهيف ثحبلاو مداخلا ىلع ةدوجوملا تاداهشلا ضرعل

•

 ةحص نم ققحتلاو ةراتخملا ةداهشلا ضرعل ..ضرع رزلا مدختسأ
ليصافتلا

•

5. 

 .6.كب صاخلا ديدحتلا ظفحل قفاوم ددح

1. 

 ريرحت عبرم رهظي ...ريرحت رزلا ددح مث ،عونلا دومع يف https رهظي يذلا فصلا ددح
.عقوملا طبر

 .1 وه :ذفنملا لقحو نيعملا ريغ عيمج ضرعي لدسنملا :IP ناونع نأ نم دكأت

2. 

3. 



443.
 ةراشإ بلط رايخلا ديدحت متي ملو اغراف :فيضملا مسا لقحلا كرت نم دكأت
.مداخلا مسا

2. 

 يذلا مسالا عم قفاوتي يذلا ةداهشلا مسا ددح ،ةلدسنملا :SSL ةداهش يف
.اقباس هتأشنأ

 ....ديدحت رز مدختسأ ،اهرايتخإ ديرت يتلا ةداهشلا نم ادكأتم نكت مل اذإ
اهيف ثحبلاو مداخلا ىلع ةدوجوملا تاداهشلا ضرعل

•

 ةحص نم ققحتلاو ةراتخملا ةداهشلا ضرعل ..ضرع رزلا مدختسأ
ليصافتلا

•

3. 

 .4.كب صاخلا ديدحتلا ظفحل قفاوم ددح
 .IIS.3 ةرادإ ىلإ ةدوعلل قالغإ ددح

 .IIS.4 ريدم قالغإب مق

SSO مسقلا لوؤسم نيوكت .2 ةوطخلا

 مسقلا ىوتسم ىلع مدختسم باسح ءاشنإب ECE ل مسقلا لوؤسمل SSO نيوكت حمسي
.SPOG يف ECE ل ةيكذلا ةادألا حتفي لوؤسم يأل ايئاقلت

 فرشم وأ ليكو نيكمتل ططخت ال تنك اذإ ىتح مسقلا لوؤسم نيوكت بجي :ةظحالم
SSO. 

.حيتافم نزخم ءاشنإو Active Directory (AD) ةداهش ىلع لوصحلا .2.1 ةوطخلا

 متي مل اذإ .Microsoft اهنع تنلعأ يتلا ةريخألا نامألا تارييغت ةجلاعم ةوطخلا هذه بلطتت دق
.كلذ يطخت نكمي ،لاجملا ىلع تارييغت ءارجإ متي ملو ثيدحتلا قيبطت

.Microsoft KB4520412 ليصافت ىلع عالطالا ءاجرلا ،ليصافتلا نم ديزمل

 جذومن يف هرفوت يذلا AD مداخ نم ،Base 64 قيسنتب ،SSL ةداهش ىلع لوصحلا كنكمي
 .ةدحاو ةقيرط ضرع متي .مسقلا لوؤسم نيوكت

 ،نم Windows ل اهتيبثتو OpenSSL نم ةخسن ليزنتل لمع ةطحم مدختسأ
OpenSSL. ةبسانم ءوضلا ةعبط.

1. 

 .OpenSSL.2 رماوأ هجوم ليغشتب مق
 مكحتلا ةدحول لماكلاب لهؤملا مسالاب مداخلا مسا لدبتسا .رمألا اذه ليغشتب مق
 .يمومعلا جولاتكلا لاجمب
openssl s_client -connect gcdcsrv01.example.local:3269

3. 

  .مداخلا ةداهش رطس ناكم ددح ،جرخملا يف

C:openssl s_client -connect 14.10.162.6:3269 
CONNECTED(00000003) 
depth=1 DC = com, DC = massivedynamic, CN = MassiveDynamic Enterprise CA 
verify error:num=20:unable to get local issuer certificate 
verify return:0 
--- 
Certificate chain 
 0 s: 
   i:/DC=com/DC=massivedynamic/CN=MassiveDynamic Enterprise CA 
 1 s:/DC=com/DC=massivedynamic/CN=MassiveDynamic Enterprise CA 
   i:/C=US/OU=pki.uclabservices.com/O=Cisco Systems Inc/CN=UCLAB Services Root 

4. 

1. 

https://support.microsoft.com/en-us/topic/2020-2023-and-2024-ldap-channel-binding-and-ldap-signing-requirements-for-windows-kb4520412-ef185fb8-00f7-167d-744c-f299a66fc00a
https://support.microsoft.com/en-us/topic/2020-2023-and-2024-ldap-channel-binding-and-ldap-signing-requirements-for-windows-kb4520412-ef185fb8-00f7-167d-744c-f299a66fc00a
https://wiki.openssl.org/index.php/Binaries


--- 
Server certificate 
-----BEGIN CERTIFICATE----- 
MIIH1DCCBbygAwIBAgITJwAAAAbAAn/HKFuWCQAAAAAABjANBgkqhkiG9w0BAQsF 
ADBcMRMwEQYKCZImiZPyLGQBGRYDY29tMR4wHAYKCZImiZPyLGQBGRYObWFzc2l2 
ZWR5bmFtaWMxJTAjBgNVBAMTHE1hc3NpdmVEeW5hbWljIEVudGVycHJpc2UgQ0Ew 
HhcNMjAwNDE1MDAxNDM0WhcNMjEwNDE1MDAxNDM0WjAAMIIBIjANBgkqhkiG9w0B 
AQEFAAOCAQ8AMIIBCgKCAQEAxFajhqjrWqQHfqTXg+SXP5pzvNVrTHIigrAam8D0

 
 نم دكأت ."—ةداهشلا ةياهن —" ىتح "—ةداهش أدبي —" ،ةيادب نم تاجرخملا خسنا
.ةياهنلا ةداهشو ءدبلا ةداهش دونب نيمضت

5. 

 ىلإ اذه ظفحا مث ،ديدج يصن فلم يف اهخسنب تمق يتلا تامولعملا قصلا
.CRT قحلم عم رتويبمكلا

6. 

 .2.قيبطتلا مداوخ دحأ ىلإ ةداهشلا فلم خسنا
 .3.ةداهشلا خسنب تمق ثيح قيبطتلا مداخ ىلإ RDP ةسلج حتفا
.ديدج Java حيتافم نزخم ءاشنإ

 .1.قيبطتلا مداخ ىلع رماوأ هجوم حتفا
 ةيداصتقالا ةنجللاب ةصاخلا Java (JDK) ريوطت ةعومجم ةيواح ليلد ىلإ رييغت
.ابوروأل

2. 

  .بسانملا بسح ميقلا لدبتسا .رمألا اذه ليغشتب مق
 import -trustAcerts -alias mydomainController -file- ةيساسألا ةادألا
C:\temp\domainctl.crt -keystore c:\ece\pcce\mydomain.jks -storepass MyP@ssword

3. 

4. 

 مداوخ عيمج ىلع هسفن راسملا ىلإ حيتافملا نزخم خسنا ،12.6 نم مدقألا تارادصإلا يف
 عقوم ىلإ حيتافملا نزخم خسنا ،12.6 رادصإلا عم .كتئيب يف ىرخألا تاقيبطتلا
.ECE نيوكتب موقت ثيح لمعلا ةطحم نم هيلإ لوصولا نكمي

5. 

 ىلإ لوصولا لوكوتورب ىلإ لوصولا تامولعم مادختساب ECE نيوكتب مق .2.2 ةوطخلا
.Lightweight عضولا يف (LDAP) ليلدلا

 صاخلا URL ناونع ىلإ لقتنا ،Internet Explorer 11 ب دوزم رتويبمك وأ لمع ةطحم نم
.لامعألا ميسقتب

 تايلمع مظعمل ةبسنلاب .1 مسقلاب اضيأ لامعألا مسق فرعي :حيملت
 ل هباشم URL ناونع لالخ نم لامعألا مسق ىلإ لوصولا نكمي ،تيبثتلا
https://ece.example.com/default.

1. 

 .2.كماظنل رورملا ةملك رفوو PA ك لوخدلا ليجستب مق
 .3.ةيلوألا مكحتلا ةدحو يف ةرادإلا طابترإ ددح ،حاجنب لوخدلا ليجست دعب
 .4.دادمإلاو SSO < نامألا < يضارتفالا :ميسقتلا < ةرادإلا ،SSO نيوكت دلجم ىلإ لقتنا
 .5.مسقلا ةرادإ نيوكت لاخدإ ددح ،نميألا بناجلا ىلع يولعلا ءزجلا يف
 ليلدلا لوصول فيفخلا لوكوتوربلا ميق لخدأ ،نيميلا ىلع يلفسلا ءزجلا يف
(LDAP) و AD.

LDAP URL - جولاتكلا لاجم يف مكحتلا ةدحو مسا مدختسأ ،ةسرامم لضفأك 
 .(GC) يمومعلا
 امك ApplicationServer تالجس يف أطخ ةيؤر كنكميف ،GC مدختست نكت مل اذإ
 .يلي
  <@> LDAP ةقداصم يف ءانثتسإ

1. 

6. 

https://ece.example.com/default


JavaAx.Naming.PartialResultException: مسالا ؛ةجلاعم ريغ ةعباتم (عجارم) عجرم 
'DC=example،DC=com' يقبتملا

•3268 وه نمآلا ريغ يمومعلا جولاتكلا ذفنم
•3269 وه نمآلا يملاعلا جولاتكلا ذفنم

 .userPrincipalName.2 اذه نوكي نأ بجي - DN ةمس
Base - مدختست تنك اذإ ابولطم اذه نوكي ال GC، ريفوت كيلع بجيف ،الإو 
.ساسألل بسانملا LDAP قيسنت

3. 

DN نع ثحبلل LDAP - مسالا ريفوت كيلع بجي ،لوهجم طبرب كلاجم حمسي مل ام 
  .ليلدلا ةرجش يف ثحبلاو LDAP ب طبرلا ةيناكمإ عم مدختسمل زيمملا

 يه مدختسملل ةحيحصلا ةميقلا ىلع روثعلل ةقيرط لهسأ :حيملت
 ةيفيك تاوطخلا هذه رهظت .Active Directory Users and Computers ةادأ مادختسإ
.ةميقلا هذه ىلع روثعلا

 .1.ةمدقتملا تازيملا رايخ ددح ،ضرع ةمئاق نم
 .2.صئاصخ رتخاو نميألا سواملا رزب رقنا مث ،مدختسملا نئاك ىلإ لقتنا
 .3.تامس بيوبتلا ةمالع ددح
 .4.طقف ميقلاب صئاصخلا راهظإ ددح مث ،حشرملا رز ددح
 .5.ةميقلا ضرعل اجودزم ارقن رقنا مث ،ةمئاقلا يف DistinquatedName نع ثحبا
 .6.صوصن ررحم يف اهقصلو اهخسنا مث ،ةضورعملا ةميقلا زييمتب مق
 ثحب لقحب صاخلا DN لقح يف اهقصلو يصنلا فلملا نم ةميقلا خسنا
LDAP. 
 ،cn=pcceadmin، cn=Users، dc=example ،ل ةلثامم ةميقلا نوكت نأ بجي
dc=local

7. 

4. 

 .5.ددحملا مدختسملل رورملا ةملك ريفوتب مق - رورملا ةملك
SSL ىلع نكمم LDAP - 6.ءالمعلا مظعمل ايمازلإ لقحلا اذه رابتعإ نكمي. 
 تمق ثيح حيتافملا نزخم عقوم وه اذه نوكي نأ بجي - حيتافملا نزخم عقوم
 وه امك ،c:\ece\pcce\mydomain.jks اذه ،لاثملا يف .AD نم SSL ةداهش داريتساب
 :ةروصلا يف حضوم
 

7. 



 .7.تارييغتلا ظفحل نرملا صرقلا زمر ددح

نيوكتلا فلم ةحص نم ققحتلا .3 ةوطخلا

 نوكت دق ،12.0 ريغ رخآ رادصإ يأل .12.0 تيبثتلا تايلمع عيمجل ايمازلإ مسقلا اذه لامكإ دعي
  .مسقلا اذه يطخت ىلع ارداق
 .ةبولطم ةوطخلا هذه اهيف نوكت دق يتلا تارادصإلا عيمج عم نايفاضإ ناهويرانيس كانه
 ال امدنع يه اعويش رثكألاو ،ةيناثلا .رفوتلا يلاع دادعإ يف ECE تيبثت متي امدنع وه لوألا
 ليبس ىلع .ECE ىلإ لوصولل همدختست يذلا مسالا عم بيو مداخل فيضملا مسا قباطتي
 ،فيضملا مسا لمحي مداخ ىلع ECE بيو مداخ تيبثتب تمق اذإ ،لاثملا
UCSVRECEWEB.example.com، بيو تاحفص ىلإ نولصي نيمدختسملا نكل ECE مادختساب 
 مداخلاب صاخلا فيضملا مسا ناك اذإ .عطقملا اذه لامكإ بجيف ،URL، chat.example.com ناونع
 ،ىلعأ وأ 12.5 رادصإلا تيبثتب تمق اذإو نيلثامتم ECE ىلإ هيلإ لصت يذلا URL ناونعو
 .عطقملا لامكإو ةوطخلا هذه يطخت كنكميف
 
 ،لاثملا ليبس ىلع .هيف ECE تيبثتب تمق يذلا يلعفلا عقوملاب {ECE_HOME} لدبتسا
.عقوم لك يف C:\Cisco ب {ECE_HOME} لدبتساف ،C:\Cisco ىلع ECE تيبثتب تمق اذإ

 ال هذه نأل Wordpad وأ Notepad نم الدب ++Notepad لثم صوصن ررحم مدختسأ :حيملت
.حيحص لكشب طخلا تاياهن رسفت

 .1.رشنلا ةيلمع يف ECE بيو مداوخ ةفاكل دعب نع بتكم حطس لمع ةسلج حتف
 .eService\templates\finesse\gadget\spog.2\{ECE_HOME} ،راسملا اذه ىلإ لقتنا
 .3.نمآ عقوم يف ةيطايتحإ ةخسن ءارجإب مقو spog_config.jsfile عقوم ددح
 .4.يصن ررحم يف يلاحلا spog_config.jsfile فلم حتفا
 .كب ةصاخلا رشنلا ةيلمع قباطتل امهثيدحتب مقو نيدنبلا نيذه عقوم ددح
 .رمألا مزل اذإ web_server_protocol https، update نوكي نأ بجي
 تمق يذلا لماكلاب لهؤملا مسالا ةقباطمل web_server_name ثيدحتب مق
ece.example.com :لاثم .ECE ىلإ لوصولل مادختسالل هصيصختب

5. 



var web_server_protocol = "https"؛•
var web_server_name = "ece.example.com"؛•

 .6.تارييغتلا ظفحب مق
 .7.كب ةصاخلا رشنلا ةيلمع يف ىرخألا بيولا مداوخ ةفاك ىلع كلذ ررك

PCCE نوزخم ىلإ ECE ةفاضإ .4 ةوطخلا

 3 ىلع رفوتي (PCCE) "تارودلا نيب كرتشملا لمعلا قيرف" ناك ،12.0 رادصإلا نم ارابتعاو
 12000 و (ليمعك تيابوليك 4) ليمع 4000 و (تيابوليك 2) ليمع 2000 و ةفلتخم رشن تارايخ
 ،نيتعومجم ىلإ هذه ةثالثلا رشنلا تارايخ ميسقت نكمي .(ليمعك تيابوليك 12) ليمع
 فلأ 12/ةقيقدلا يف ةفل فالآ 4 ةعرسب ليكوو ةقيقدلا يف ةفل فالآ 2 ةعرسب ةليمع
 يف ةيساسأ تافالتخإ ةدع كانه نأ ثيح ةقيرطلا هذهب مهلصف متي .ةقيقدلا يف ةفل
 .نيتقيرطلا نيب ادج ىوتسملا ةعيفر ةنراقم ةرقفلا هذه يلتو .جوبس لكش يف مهرهظم
 تاطابترالا ةعجارم ءاجرلا .نوزخملا ىلإ نوكم ةفاضإل ةددحم تاوطخ دنتسملا اذه مدقي ال
 اذه يطغي .ةيلمعلا هذهل ةددحملا ليصافتلا ىلع عالطالل دنتسملا اذه ةياهن يف ةدوجوملا
 اذه ضرتفي .PCCE ىلإ ECE ةفاضإ دنع اهنم ققحتلا بجي ةددحم ليصافت مسقلا
 ىرخأ بناوج ىلإ لوصولا ىلع رداق كنأو لمتكم كب صاخلا PCCE تيبثت نأ اضيأ دنتسملا
.اهنيوكتو لحلا نم

ةقيقدلا يف ةفل فالآ 2 ةعرسب ليكو رشن
 متيو CCE ةرادإ لالخ نم لماكلاب PCCE تانوكمل ةيلوألا ةئيهتلا ءارجإ متي
ايئاقلت اهذيفنت

○

 موقت ثيح قثبنم عبرم لالخ نم نوزخملا ةحفص يف ةديدج تانوكم ةفاضإ متت
 نيوكت وأ ةيرورض دامتعا تانايب يأو فيضملا مسا وأ IP لثم ليصافتلا لاخدإب
تانوكملاب صاخ

○

•

ةقيقدلا يف ةفل فلأ 12 و ةقيقدلا يف ةفل فالآ 4 ةعرسب ليكو رشن
○UCCE ل ةمدختسملا تاوطخلا يلوألا نيوكتلا نم ريثكلا سكعي

 موقت يذلا (CSV) "ةلصافب ةلوصفم ميق" فلم ربع تانوكملا ةفاضإ متت
هليمحت مث ،كب صاخ تيبثت لكل هميمعتو ،CCE ةرادإ نم هليزنتب

○

○لوألا CSV فلم يف ةددحملا تانوكملا ضعب نيمضت يلوألا رشنلا بلطتي

 ربع ةيادبلا يف ماظنلا دادعإ دنع اهتفاضإ متت مل يتلا تانوكملا ةفاضإ متي
ةبولطملا تامولعملا ىلع يوتحت يتلا CSV تافلم

○

•

Java حيتافم نزخم ىلإ ECE بيو مداخ ةداهش ليمحت .4.1 ةوطخلا

عيقوتلا ةيتاذ تاداهش مادختسإ مت اذإ
 بناجلا نم يسيئرلا (ADS) ةرادإلا تانايب مداخل دعب نع بتكم حطس لاصتا حتفا
A.

1. 

 .ECE.2 لامعأ مسق ىلإ لقتناو لوؤسمك Internet Explorer 11 حتفا
 ضرع رتخأ مث طبرلا ناونع طيرش نم نميألا بناجلا يف لفق ةنوقيأ ددح
.صيخارتلا

3. 

 .4.ليصافت بيوبتلا ةمالع ددح ،ةداهشلا عبرم يف
 .5.بيوبتلا ةمالع لفسأ نم برقلاب ...فلم ىلإ خسن ددح
 فلم قيسنت ةحفص ىلإ لصت ىتح يلاتلا ددح ،تاداهشلا ريدصت جلاعم يف
.زمرملا X.509 (CER.BASE-64 قيسنت ديدحت نم دكأت .ريدصتلا

6. 

 .7.ريدصتلا لامكإل ADS مداخ ىلع c:\Temp\Certificates لثم عقوم يف ةداهشلا ظفحا

1. 



 .8.ىرخألا AD مداوخ ةفاك ىلإ ةداهشلا خسنا
 .9.ةيرادإ رماوأ هجوم حتف
 لوصولا نكمي .تايواحلا ليلد ىلإ مث ،يسيئرلا Java ليلد ىلإ رييغتلاب مق
JAVA_HOME٪\bin٪ طوغضملا صرقلا .يلاتلا وحنلا ىلع يسيئرلا Java ليلد ىلإ

10. 

 نم cacerts فلم خسنا .ايطايتحإ يلاحلا cacerts فلم خسنا
٪JAVA_HOME٪\lib\security رخآ عقوم ىلإ.

11. 

 نكت مل اذإ .اقبسم اهظفحب تمق يتلا ةداهشلا داريتسال رمألا اذه ليغشتب مق
 تيبثتلا ةقباطمل رمألا ثيدحتب مقف ،'changeit' يه حيتافملا نزخم رورم ةملك
 .كب صاخلا
keyTool -keyStore ../lib/security/cacerts -storepass changeit -import -alias <FQDN of 
ECE Server> -file <Location where ةداهشلا ظفحب تمق>

12. 

 .AD.13 مداخ ليغشت ةداعإب مق
 .14.ىرخألا AD مداوخ ىلع 12-8 تاوطخلا ررك

CA نم ةعقوملا تاداهشلا مادختسإ مت اذإ
 اهخسنو DER/PEM قيسنتب ىطسولاو ةيساسألا ةداهشلا ىلع لوصحلا كنكمي
.AD مداوخ عيمج ىلع C:\Temp\certificates لثم عقوم ىلإ

 .تاداهشلا هذه ىلع لوصحلل قدصملا عجرملا لوؤسمب لصتا :ةظحالم

1. 

 .2.ةيساسألا أ فرطلا تانالعإب ديعب بتكم حطس لاصتا حتفا
 .3.ةيرادإ رماوأ هجوم حتف
 لوصولا نكمي .تايواحلا ليلد ىلإ مث ،يسيئرلا Java ليلد ىلإ رييغتلاب مق
JAVA_HOME٪\bin٪ طوغضملا صرقلا .يلاتلا وحنلا ىلع يسيئرلا Java ليلد ىلإ

4. 

 نم cacerts فلم خسنا .ايطايتحإ يلاحلا cacerts فلم خسنا
٪JAVA_HOME٪\lib\security رخآ عقوم ىلإ.

5. 

 نكت مل اذإ .اقبسم اهظفحب تمق يتلا ةداهشلا داريتسال رمألا اذه ليغشتب مق
 تيبثتلا ةقباطمل رمألا ثيدحتب مقف ،'changeit' يه حيتافملا نزخم رورم ةملك
 .كب صاخلا
keyTool -keystore ../lib/security/cacerts -storepass changeit -trustAcerts -import -alias 
<Name of CA root> -file <Location where رذجلا ةداهشلا ظفحب تمق>

6. 

 .7.تدجو نإ ةطيسولا ةداهشلا دروتساو .6 ةوطخلا ررك
 .AD.8 مداخ ليغشت ةداعإب مق
 .9.ىرخألا AD مداوخ عيمج ىلع 12-2 تاوطخلا ررك

2. 

نوزخملا ىلإ ECE تانايب مداخ ةفاضإ .4.2 ةوطخلا

 لاصتا يأ ءارجإ متي ال ،ماظنلا نوزخم يف ادوجوم تانايبلا مداخ نوكي نأ بجي امنيب
تانايبلا مداخو PCCE ADS نيب رشابم

•

 وه تانايبلا مداخ نوكي ،ليكو 1500 نم ةنوكملا ءالكولا رشن ةيلمع يف ECE رشن دنع
تامدخلا مداخ

•

•A بناجلا نم تامدخلا مداخ طقف فضأ ،HA نيوكت يف ECE تيبثت دنع

نوزخملا ىلإ ECE بيو مداخ ةفاضإ .4.3 ةوطخلا

لماكلاب لهؤملا مسالاب بيو مداخ ةفاضإ نم دكأت
○ دحأك هجاردإ بجي وأ ECE ةداهش يف عئاشلا مسالا عم مسالا اذه قباطتي نأ بجي

•



(SAN) ةليدبلا عيضاوملا ءامسأ
○طقف IP ناونع وأ فيضملا مسا مدختست الأ بجي

•PA لوخد ليجست تاغوسم ECE ل رورملا ةملكو مدختسملا مسا نوكي نأ بجي
قيبطتلا ليثم ةحص نم دكأت

○فرحألا ةلاحل ساسح قيبطتلا ليثم مسا

 ددعتم قيبطتلا ليثم نوكي ،2000 ليكول PCCE رشن تايلمعل ةبسنلاب
تاونقلا

○

 ىلع قيبطتلا ليثم يوتحي ،4000/12000 ليكول PCCE رشن تايلمعل ةبسنلاب
مسالا نم ءزجك ةيفرطلا ةزهجألاو عقاوملا ةعومجم

○

•

 1500 ليمع رشن يف لاثملا ليبس ىلع ،بيو مداخ نم رثكأ عم ECE تيبثت متي امدنع
 نزاوم ىلإ ريشي يذلا URL ناونع امإ مادختسإ كنكمي ،ليكو 400 ل HA رشن يف وأ
 مداخل لماكلاب لهؤم مساك يدرف بيو مداخ لك ىلإ ريشي يذلا URL ناونع وأ ليمحتلا
.لامحألل نزاوم مادختسإ يه ةسرامم لضفأو .بيولا

•

 يدرف بيو مداخ لك ةفاضإ ترتخأ اذإ وأ ،ةدحاو ECE ل رشن ةيلمع نم رثكأ كيدل ناك اذإ
 حتف دنع حيحصلا بيولا مداخ رايتخإ اريثك كيلعف ،دحاو مداخ نم رثكأ عم رشنلا يف
.SPOG يف ECE ل ةيكذلا ةادألا

•

PCCE عم ECE جمد .5 ةوطخلا

 .1.لوؤسمك CCE ةرادإ ىلإ لوخدلا ليجستب مق
 وه امك ةشدردلاو ينورتكلإلا ديربلا طبار مث ،ةشدردلاو ينورتكلإلا ديربلا ةقاطب ددح
 .ةروصلا يف حضوم
 

2. 



 يمداخ ةفاضإب تمق اذإ ."زاهجلا مسا" ةلدسنملا ةمئاقلا يف يلاحلا ددحملا مداخلا عجار
 ل ةيناث رشن ةيلمع ةفاضإب تمق اذإ .بيو مداخ امإ رايتخإ كنكمي ،HA تيبثت يف بيو
ECE ةعباتملا لبق بسانملا مداخلا ديدحت نم دكأتف ،قحال تقو يف كماظن ىلإ.

3. 

 يمومعلا وأ مسقلا ددح ،ينورتكلإلا ديربلاو ةشدردلل ةرواجملا ةلدسنملا ةمئاقلا يف
 .ةروصلا يف حضوم وه امك
 

 

4. 



 
 CCE ددحو دحوملا CCE بناجب دوجوملا مهسلا ددح مث ،لماكت ددح ،ايلعلا ةمئاقلا يف
 .ةروصلا يف حضوم وه امك يناثلا دحوملا
 

 
 

5. 

 ،كب صاخلا تيبثتلل AWDB ليصافت بيوبتلا ةمالع يف ةدوجوملا ميقلا ءلمب مق
.ظفح رزلا ددح مث

6. 

.يلي امك اذه لمكأو نيوكت بيوبتلا ةمالع ددح
 مت يذلا قيبطتلا ليثم ددحو قيبطتلا ليثم بناجب ةلدسنملا ةمئاقلا ددح
.ECE ل هؤاشنإ

.UQ ب أدبي يذلا قيبطتلا ليثم وه اذه نوكي الأ بجي :ةظحالم

1. 

  دئاز ضيبأ ةمالع عم ءارضخلا ةرئادلا ددح
.PG لماعلا ددح

 .1.(دحاو نم رثكأ كانه ناك اذإ ليكولل PG وأ) ليكولل PG ددح
.ليكولل PG تاعومجم عيمج ةفاضإ درجمب ظفح ددح

 PCCE ب مئاد لكشب هليصوت متي ماظنلا ظفح ديدحت درجمب :ريذحت
 ةلازإ بجي ،مسقلا اذه يف ءاطخأ ثودح ةلاح يف .هنع عجارتلا نكمي الو
 ECE تيبثت مث ،تانايبلا دعاوق عيمج تالفإو لماكلاب ECE تيبثت
.اديدج تيبثت ناك ول امك

2. 

2. 

7. 

ECE لماكت نم ققحتلا .6 ةوطخلا

 ةلاح يف  .يولعلا تامولعملا طيرش يف تاهيبنت ةيأ روهظ مدع نم دكأت ،CCE ةرادإ يف
 نم يأ دوجو مدع نم دكأتلل نوزخملا ةحفص عجارو تاملكلا تاهيبنت ددح ،تاهيبنت دوجو

1. 



.ECE مداوخل تاهيبنتلا
 .2.راسيلا ىلع دوجوملا لقنتلا طيرش يف ءالكولا مث نيمدختسملا ددح
.كلذ نم ققحتو ةمئاقلا نم اليكو ددح

 ةثداحملاو ينورتكلإلا ديربلا ربع معدلل ةديدج رايتخإ ةناخ ةدهاشم نآلا كنكمي
.ماع بيوبتلا ةمالع ىلع

1. 

 ينورتكلإلا ديربلا نيكمت اهناونع ةديدج بيوبت ةمالع ةدهاشم نآلا كنكمي
 .ةروصلا يف حضوم وه امك ةثداحملاو
 

2. 

3. 

.ECE ل رابتخإ لماع نيكمت
 ديدحت نآلا نكمي هنأ ظحالو ةثداحملاو ينورتكلإلا ديربلا معد رايتخالا ةناخ ددح
.ةثداحملاو ينورتكلإلا ديربلا نيكمت بيوبتلا ةمالع

1. 

 يف ةميق ريفوتب مقو ةثداحملاو ينورتكلإلا ديربلا نيكمت بيوبتلا ةمالع ددح
.ةشاشلا مسا لقح

2. 

 .3.مدختسملا ثيدحتل ظفح ددح
 .4.حاجن ةلاسر ىقلتت

4. 

.ECE ثيدحت نم ققحت
 .1.ةشدردلاو ينورتكلإلا ديربلا ةقاطبو طابترإ ددح مث ،ةماع ةرظن لقنتلا رز ددح
 مسالا ددح ،ينورتكلإلا ديربلاو ةشدردلل ةرواجملا ةلدسنملا ةمئاقلا يف
.ليكولا مسقل قباطملا

 عيمجب ابوروأل ةيداصتقالا ةنجللا يف تامدخلا مسق ظفتحي :ةظحالم
 ةمدخ نإف ،يلاتلابو .PCCE يف ماعلا مسقلا ىلإ يمتنت يتلا تانئاكلا
.ةزوجحم ةميق يه ماسقألا ءامسأ

 ةمئاقلا يف نيمدختسملا ددح مث مدختسملا ةرادإ ددح ،ايلعلا ةمئاقلا يف
.ينورتكلإلا ديربلاو ةشدردلا تحت

1. 

2. 

5. 



 .2.ةمئاقلا يف ديدجلا ليكولل كتيؤر ةحص نم ققحت

اهحالصإو ءاطخألا فاشكتسا

 ةيلمع لعجت تازيملا هذهو .ECE مداوخ ىلع اهب ظافتحالاو تاودألا نم ديدعلا ليزنتب ىصوي
.ةلوهس رثكأ ارمأ تقولا ربع اهتنايصو اهلحو تالكشملا فاشكتسأ

•++Notepad لثم صوصن ررحم
•ZIP-7 لثم ةفشرأ ةادأ
 Windows ليغشتلا ماظنب ةصاخلا ةددعتملا Tail جمارب دحأ
:يه ةلثمألا ضعب

○ليذلا يفاح

○Win32 لجأ نم ليذ

•

 لجس تافلم ضعبب ةيارد ىلع نوكت نأ الوأ بجي ،اهحالصإو لماكتلا ءاطخأ فاشكتسال
 .اهنم لك عقومو حيتافملا

 ECE ىلع عقاوملاو تافلملا ءامسأ
 

 ةديفم نوكت يتلا تالجسلا يه هذهو ،ECE ماظن ىلع ةدوجوملا تالجسلا نم ديدعلا كانه
 .اهحالصإو لماكتلا ءاطخأ فاشكتسأ ةلواحم دنع ةياغلل
 

 فلم
لجسلا مداخلا مسالا حالطصا فصولا

 مداخ
فلأ/ميجقيبطتلا eg_log_{HOSTNAME}_ApplicationServer.log Wildfly مداخ نم تالجسلا

 نييعت
 ليكولا
يجراخلا

C/S eg_log_{hostname}_EAS-process.log ج.ب ديسلا عم لعافتلا

 ةلسارم
 ليكولا
يجراخلا

C/S eg_log_{hostname}_EAMS-process.log CTI مداخ عم لعافتلا

تالجسلا
ةيرذجلا C/A/M/S egpl_root_{hostname}.log  ،تايلمعلا نيب تالجسلا

HazelCast، ةماعلا ءاطخألا
 ةلاح
نوكملا C/A/M/S eg_log_{HOSTNAME}_component-

status.log
 خسن لامكإو ةيلمعلا ءدب
تافلملا

 لغشم
C/A/M/Sةيلمعلا eg_log_{HOSTNAME}_ProcessLauncher.log  ءدبل ةماعلا تالجسلا

تايلمعلاو ةمدخلا ليغشت
 ريدم
 تامدخلا
ةعزوملا

C/S eg_log_{hostname}_DSMController.log
 ءدب رهظت يتلا تالجسلا
 ىلع اهفقوتو ةيلمعلا
تامدخلا مداخ

 

1. 

https://tailforwin32.sourceforge.net/
https://tailforwin32.sourceforge.net/
https://tailforwin32.sourceforge.net/


:مداخلا حاتفم

C = عمجم مداخ•
A = قيبطتلا مداخ•
S = تامدخلا مداخ•
M = ةلسارم مداخ•

.اهب نيطبترم نيرخآ نيلجس ىلع اضيأ لجسلا تافلم مظعم يوتحت

eg_log_{SERVERNAME}_{PROCESS}.log - ةيساسألا ةيلمعلا لجس•

eg_log_dal_conpool_{SERVERNAME}_{PROCESS}.log - لاصتالا عمجت مادختسإ•

eg_log_query_timeout_{SERVERNAME}_{PROCESS}.log - لشف دنع ثيدحتلا مت 
ةلهملا ءاهتنا ببسب مالعتسالا

•

 PCCE ىلع عقاوملاو تافلملا ءامسأ
 

 انه ."أ" بناجلا تانالعإ يف لماكتلا تالكشمب ةصاخلا PCCE تالجس عيمج دجوت
 لك دجويو .اهحالصإو لماكتلا ءاطخأ فاشكتسأ دنع ةيمهأ رثكألا دعت يتلا تالجسلا
 .C:\icm\tomcat\logs عقوملا يف اهنم
 

 فلم
لجسلا مسالا حالطصا فصولا

وبك
CCBU.{YYYY}-{MM}-
{DD}T{hh}-{mm}-
{ss}.{msec}.startup.log

 تاقيبطت عيمجو CCE لوؤسمل يساسألا لجسلا
ةلصلا تاذ بيولا

 أطخ
CCBU

-{MM}-{YYYY}.أطخ
{DD}T{hh}-{mm}-
{ss}.{msec}.startup.log

 CCE لوؤسم لبق نم رهظت يتلا ءاطخألا
ةلصلا تاذ بيولا تاقيبطتو

انيلاتاك -{mm}-{yyy}.ةزافح ةدام
{dd}.log ةداهشلا ءاطخأ ،يلصألا Tomcat لجس رهظي

 تكموت
تواتس

tomcat9-stdout.{yyy}-
{mm}-{dd}.log Tomcat نم ةيسايقلا جورخلا ليجست لئاسر

 تاكموت
ريدتس

tomcat9-stderr.{yyy}-
{mm}-{dd}.log Tomcat نم ةيسايقلا ءاطخألا لجس لئاسر

 
.ةعجارمو ابلط رثكألا يه ىلوألا ةثالثلا تالجسلا نإف ،تالجسلا هذه نيب نمو

.ةبولطملا تالجسلا عيمجتو عبتتلا تايوتسم نييعتل تاوطخلا هذه مدختسأ

2. 

عبتتلا ىوتسم نيوكت

 ىوتسم نييعت متي .ابوروأل ةيداصتقالا ةنجللا ىلع الإ مسقلا اذه قبطني ال

3. 



.اهرييغت رذعتيو Cisco ةطساوب PCCE نم ةبولطملا تالجسلل عبتتلا
 صاخلا URL ناونع ىلإ لقتنا ،Internet Explorer 11 ب دوزم رتويبمك وأ لمع ةطحم نم
.ماظنلا ميسقتب

 تايلمع مظعمل ةبسنلاب .0 مسقلاب اضيأ ماظنلا مسق فرعي :حيملت
 ،ل هباشم URL ناونع لالخ نم ماظنلا مسق ىلإ لوصولا نكمي ،تيبثتلا
https://ece.example.com/system

1. 

 .2.كماظنل رورملا ةملك ميدقتو SA مساب لوخدلا ليجستب مق
 .3.ةيلوألا مكحتلا ةدحو يف ماظنلا طابترإ ددح ،حاجنب لوخدلا ليجست دعب
 < ةكرتشملا دراوملا < ماظنلا عيسوتب مق ،ماظنلا ةحفص يف
.تايلمعلا<لجسملا

4. 

 ىوتسم رييغت يف بغرت يتلا ةيلمعلا نع ثحبا ،نميألا ءزجلاو يولعلا ءزجلا يف
 .هديدحتو عبتتلا
 تايلمعلا درس متي ،تاقيبطت مداخ نم رثكأ هب ماظن يفو HA ماظن يف :ةظحالم
 ةفاكل عبتتلا ىوتسم نييعتب مق ،تانايبلا طاقتلا نم دكأتلل .ةرم نم رثكأ
.ةيلمعلا ىلع يوتحت يتلا مداوخلا

5. 

 ىصقألا دحلا ىوتسمل ةلدسنملا ةمئاقلا ددح ،نميألا ءزجلاو يلفسلا ءزجلا يف
 .ةبسانملا ةميقلا ددحو عبتتلل
 هذه يف 4 لا .ابوروأل ةيداصتقالا ةنجللا يف ةفرعم عبتت تايوتسم 8 كانه
.ابلاغ مدختست يتلا يه ةمئاقلا

•تايلمعلل يضارتفالا عبتتلا ىوتسم - أطخ - 2
•ةلكشملا لحل ةداع مدختسملا عبتتلا ىوتسم - تامولعملا - 4
6 - DBQUERY - ركبم تقو يف تالكشملا صيخشتل اديفم نوكي ام ابلاغ 
اديقعت رثكألا تالكشملا وأ دادعإلا نم

•

 لكاشملا رثكأ يف طقف بولطم ،ةياغلل مكحم جارخإ - ءاطخألا حيحصت - 7
اديقعت

•

 ةينمز ةرتف يأل ىلعأ وأ DBQUERY - 6 دنع ةيلمع يأ كرتت ال :ةظحالم
.طقف TAC هيجوت مادختساب ماع لكشبو ،ةليوط

 وأ 7 ىوتسملا ديدحتب تمق اذإ .أطخ-2 ،تايلمعلا مظعم عبتت ىوتسم ىلع ظافحلا
 ،ةدملا تقول ىصقألا دحلا قيقحت دنع .ىوصق ةدم ديدحت اضيأ كيلع بجيف ،8
 .ةريخألا تايوتسملا ةعومجم ىلإ عبتتلا ىوتسم عجري
.4 ىوتسملا عبتتل عبرألا تايلمعلا هذه رييغتب مق ،ماظنلا دادعإ دعب

•EAS ةيلمع
•AMS ةيلمع
•dx ةيلمع
•سكاعملا هاجتإلا ةيلمع

6. 

 .7.ديدجلا عبتتلا ىوتسم نييعتل ظفح ةنوقيأ ددح

 لجسلا تافلم ةعومجم
 

 .1 ةيلمعلا ليجست متي ثيح مداخلل "ديعب بتكم حطس لمع ةسلج" حتفا

4. 

https://ece.example.com/system


.ةبولطملا
.لجسلا فلم عقوم ىلإ لقتنا

ECE مداوخ

.يلي امك تالجسلا ةباتك متي

 مجحلل ىصقأ دحب ةبوتكم تافلم تالجسلا نوكت ،يضارتفا لكشب
تياباغيم 5 وه

•

 متت ،هنيوكت مت يذلا ىصقألا دحلا ىلإ دحاو لجس فلم لصي امدنع
{#}.log.{LOGNAME} ،قيسنتلاب هتيمست ةداعإ

•

 ةقباسلا 49 لا تالجسلا تافلمب ابوروأل ةيداصتقالا ةنجللا ظفتحت
يلاحلا فلملا ىلإ ةفاضإلاب

•

•دعب مقر نودبو log.ب امئاد يهتني يلاحلا لجسلا
•اهطغض وأ تالجسلا ةفشرأ متي مل
•ةكرتشم ةينب ىلع تالجسلا مظعم يوتحت
•عطاقملا لصفل <@> لجسلا تافلم مدختست
•GMT+0000 تقو يف امئاد تالجسلا ةباتك متت

 ىلإ ادانتسا ةفلتخم نكامأ يف ابوروأل ةيداصتقالا ةنجللا تالجس دجوت
.ددحملا تيبثتلا

400 رايعملل اقفو ءالمعلا رشن تايلمع
بناجلا يداحأ

•عمجم مداخ :مداخلا
•eService_RT\log\{ECE_HOME} :عقوملا

1. 

ةيلاعلا ةحاتإلا
•نيلخادتملا نيمداخلا الك :مداوخلا
•eService\log\{ECE_HOME} :عقوملا
 تافلملا ماظن ةكراشمل هؤاشنإ مت يذلا ليلدلا يوتحي
.طقف تايقرتلاو تيبثتلل تالجس ىلع (DFS) ةعزوملا

•

 Distributed Systems Maanger رود كلمي يذلا مداخلا طقف
(DSM) رود نم اءزج دعت يتلا تانوكملا تالجس ةباتكب موقي 
تامدخلا

 بيوبتلا ةمالع يف DSM رود كلام ىلع روثعلا نكمي
 15-10 كانه .Windows ماهم ةرادإب ةصاخلا "تايلمعلا"
 مداخلا ىلع ةدوجوم ريغ مداخلا اذه ىلع Java ةيلمع
.يوناثلا

○

 تانايب ةدعاق ةرادإ يف ةدوجوملا تانوكملا نمضتت
 ،لسرملاو ،دادرتسالا و ،EAMS و ،EAS و ،(DSM) لوحملا
.كلذ ىلإ امو ،لمعلا ريسو

○

•

2. 

1. 

1500 تالوكوتورب ربع رشنلا تايلمع
•رودلا فيضتسي يذلا مداخلا ىلع ةدوجوملا تالجسلا
•eService\log\{ECE_HOME} :عقوملا
 تالجس ليغشتب مداوخلا عيمج موقت ،تامدخلا مداخ ءانثتساب
نوكملاب ةنرتقملا تايلمعلا ةفاكل اهتباتكو

•

 ةئيهتلا يف تامدخلا مداخ لمعي ،رفوتلا ةيلاع رشن ةيلمع يف
ةيطايتحالا/ةطشنلا

•

2. 

1. 
2. 



 وه Distributed Systems Maanger (DSM) رود كلمي يذلا مداخلا طقف
تالجسلا بتكي يذلا

•

 يف اهضرع مت يتلا تايلمعلا ددعب DSM رود كلام فيرعت نكمي
 مداخلا ىلع لمعت افاج ةيلمع 15-10 كانه .Windows ماهم ةرادإ
يوناثلا مداخلا ىلع طقف افاج تايلمع 4 و يساسألا

•

PCCE مداوخ
•C:\icm\tomcat\logs عقوملا ىلع PCCE نم ةبولطملا تالجسلا دجوت
•اهتفشرأ وأ Tomcat تالجس ليدبت متي مل
•يلحملا مداخلا تقو يف تالجسلا ةباتك متت

2. 

 .ةلكشملا ةظحالم دعب اهليدعت وأ اهؤاشنإ مت يتلا تالجسلا عيمج عيمجت
 .دنتسملا اذه قاطن جراخ اهضرع متي يتلا لئاسملاو تالجسلل لماك حرش دجوي
 لولحلا ضعبو ،هضارعتسا يغبني امو ،ةكرتشملا لئاسملا ضعب يلي اميفو
.ةنكمملا

ةداهشلاب ةقلعتملا لكاشملا
ةداهشلا داريتسإ متي مل

 ىرتس ،SPOG يف ECE ل ةيكذلا ةادألا حتف ةلواحم دنع :كولسلا
.لوؤسملاب لاصتالا ءاجرلا .ةحفصلا ليمحت ءانثأ أطخ ثدح ،أطخلا

○

 هذهل ةلثامملا ءاطخألل PCCE ىلع Catalyst لجس :ققحتلا
javax.net.ssL.SSLHandshakeException: 
sun.security.validator.ValidatorException: راسم ءاشنإ لشف PKIX: 
sun.security.provider.certpath.SunCertPathBuilderException: رذعت 
بولطملا فدهلل حلاص ةداهش راسم ىلع روثعلا

○

 CA تاداهش وأ ECE بيو مداخ ةداهش داريتسإ نم دكأت :ةقدلا
ADS ىلع حيتافملا نزخم يف ةبسانملا

○

○

ةداهشلا قباطت مدع
 ىرتس ،SPOG يف ECE ل ةيكذلا ةادألا حتف ةلواحم دنع :كولسلا
 ليدبلا مسالا وأ ةداهشلل عئاشلا مسالا نأ ىلإ ريشي أطخ
.هنيوكت مت يذلا مسالا عم قباطتي ال عوضوملل

○

○SSL ةداهش نم ققحتلا :ققحتلا

 لوقح دحأ وأ عوضوملا يف "عئاشلا مسالا" لقح نأ نم دكأت :ةقدلا
DNS لهؤملا مسالا ىلع يوتحي "عوضوملل ليدبلا مسالا" يف 
.بيو مداخل مساك SPOG يف هتلخدأ يذلا لماكلاب

○

○

•

ماظنلا تالكشم
ةمدخلا ءدب متي مل

 ىرتس ،SPOG يف ECE ل ةيكذلا ةادألا حتف ةلواحم دنع :كولسلا
 دق وأ اتقؤم ةلطعم https://{url} ىلع بيولا ةحفص نوكت دق" ،أطخلا
".ديدج ناونع ىلإ مئاد لكشب اهلقن مت دق نوكت

○

 ىلع Cisco ةمدخ - Windows ةمدخ ليغشت ءدب نم ققحت :ققحت
 ىلع رذجلا تالجسلا ةعجارم .بيو مداخ ءانثتساب ECE مداوخ عيمج
ءاطخأ نع اثحب قيبطتلا مداخ

○

○.ECE تامدخ عيمج ىلع Cisco ةمدخ ليغشت ءدب :لحلا

○

•

نيوكتلا يف ةلكشم
LDAP نيوكت

 ىرتس ،SPOG يف ECE ل ةيكذلا ةادألا حتف ةلواحم دنع :كولسلا
.لوؤسملاب لاصتالا ءاجرلا .ةحفصلا ليمحت ءانثأ أطخ ثدح ،أطخلا

○

○ ىلإ تاقيبطتلا مداخل عبتتلا ىوتسم ةدايزب مق :نم ققحت

○

•

3. 



 ىرخأ ةرم لوخدلا ليجست لواح مث ،ءاطخألا حيحصت -7 ىوتسملا
.LDAP ةملك نع ثحبا .تاقيبطتلا مداخ لجس عجارو
○.هتحص نم دكأتلل مسقلا لوؤسمل LDAP نيوكت نم ققحت :لحلا

ةلص تاذ تامولعم

 .ECE ل جمد وأ تيبثت يأ ءدب لبق ةقدب اهتعجارم بجي يتلا ةيساسألا تادنتسملا يه هذه
.ابوروأل ةيداصتقالا ةنجللا قئاثوب ةلماش ةمئاق تسيل هذهو

 نم دكأتلا ءاجرلا .نيرادصإ ابوروأل ةيداصتقالا ةنجللا قئاثو مظعم نمضتت :ريذحت
 ىلع امإ دنتسملا ناونع يوتحي .اهمادختساو PCCE ب ةصاخلا تارادصإلا ليزنت
Packaged Contact Center Enterprise وأ (ل PCCE) وأ (ل UCCE و PCCE) رادصإلا مقر دعب.

 ينورتكلإلا ديربلاو ةشدردلا تادنتسمب ةصاخلا ءدبلا ةحفص ىلإ عوجرلا نم دكأت
 .جمد وأ ةيقرت وأ تيبثت يأ لبق تاثيدحت ةيأ ىلع لوصحلل Cisco يف تاسسؤملل
 

https://www.cisco.com/c/en/us/support/customer-collaboration/cisco-enterprise-chat-
email/series.html

12.0
○تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا تيبثتو نيوكت ليلد

○تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا ةيقرت ليلد

○تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا لوؤسم ليلد

•

12.5
○تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا تيبثتو نيوكت ليلد

○تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا ةيقرت ليلد

○تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا لوؤسم ليلد

•

https://www.cisco.com/c/ar_ae/support/customer-collaboration/cisco-enterprise-chat-email/series.html
https://www.cisco.com/c/ar_ae/support/customer-collaboration/cisco-enterprise-chat-email/series.html
/content/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_0_1/Installation/Guide/ece12_installationguide_for_pcce.pdf
/content/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_0_1/Installation/Guide/ece_12_upgrade_guide_pcce.pdf
/content/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_0_1/Maintenance/Guide/ece12_userguide_administration_for_pcce.pdf
/content/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_5_1/Installation/Guide/ece125_installationguide_for_pcce.pdf
/content/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_5_1/Installation/Guide/ece125_upgrade_guide_pcce.pdf
/content/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_5_1/Maintenance/Guide/ece125_userguide_administration_for_pcce.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


