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ةمدقملا

 ينورتكلإلا ديربلاو ةشدردلا لماكت ءاطخأ فاشكتسأ تاوطخ دنتسملا اذه فصي
.Microsoft Office 365 (O365) ل ينورتكلإلا ديربلا مادختساب اهحالصإو (ECE) تاسسؤملل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•12.6 رادصإلا ،(ECE) تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا
Microsoft Office 365 (O365)•
Microsoft Azure Active Directory (Azure AD)•



ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•(1)6-12 رادصإلا ،ابوروأل ةيداصتقالا ةنجللا
•يد يدروزال
O365•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيفلخلا

 نلعأ .O365 ل ينورتكلإلا ديربلا تاباسح عم ةيساسألا ةقداصملا ايمسر Microsoft تلمهأ
 دعوملا دعب ىتح .انوروك سوريف ببسب 2022 ربوتكأ ىتح ئجرأ مث ،2019 ماع يف كلذ نع
 .ةريخأ ةرم ةيساسألا ةقداصملا نيكمت ةداعإب Microsoft تحمس ،2022 ربوتكأ يف يئاهنلا
 دعت مل ،خيراتلا اذه دعب .2022 لوألا نوناك/ربمسيد 31 يف يئاهنلا ءانثتسالا اذه ىهتنا
Microsoft ءالمع يأل ةيساسألا ةقداصملا نكمت. 

 ءالمعلا عم TAC لمع ثيح ةمدخلا تابلط نم هذه ققحتلا ةمئاق يف ةدوجوملا رصانعلا يتأت
 ةيناكمإ TAC ل رفوتت ال ،Azure AD و O365 صيخرت ةيفيك ببسب .ةزيملا هذه نيوكتل
 هذه نم يأ نأشب ةدعاسم ىلإ ةجاحب تنك اذإ .ربتخم يف اهصحف وأ رصانعلا هذه ءاشنإ ةداعإ
.كيدل يلخادلا تامولعملا ةينقت معد قيرفب وأ Microsoft معدب لاصتالا ىجريف ،رومألا

رصانعلا صحف

ىندألا رادصإلا

 فرعمل ةباجتساك ECE ب ةصاخلا ةيسدنهلا داوملا يف O365 عم ECE ل OAuth معد لاخدإ مت
Cisco CSCvr86493 نم ءاطخألا حيحصت

https://tools.cisco.com/bugsearch/bug/CSCvr86493


 
 نأو حيحصلا ES تيبثت مت دق ابوروأل ةيداصتقالا ةنجللا نأ نم دكأتلا كيلع بجي .
.اهمادختسإ مت دق ةحيحصلا قئاثولا

•et1_12 طإد و 12 طإد نيدنبلا بلطتي - (1)11.6 رادصإلا ،ابوروأل ةيداصتقالا ةنجللا
•6 طإد رادصإلا بلطتي - (1) 0-12 رادصإلا ،ابوروأل ةيداصتقالا ةنجللا
•ES3 رادصإلا بلطتي - (1)5-12 رادصإلا ،ابوروأل ةيداصتقالا ةنجللا
•1 - طإد رايعملا بلطتي - (1)6-12 رادصإلا ،ابوروأل ةيداصتقالا ةنجللا

.كب صاخلا رادصإلل ةرفوتملا تارادصإلا ثدحأ تيبثت يه ةسرامم لضفأ

ماظنلا نيوكت

 رادصإ ىلإ ادانتسا ددحملا دادعإلا ريغتي .حيحص لكشب بيو تامولعم عقوم ددحم نيوكت بجي
ECE. ناونع قباطيل اذه نيوكت بجي URL ليجستل نولوؤسملاو ءالمعلا همدختسي يذلا 

https://software.cisco.com/download/home/268439622/type/286310764/release/11.6(1)_ES12
https://software.cisco.com/download/home/268439622/type/286310764/release/11.6(1)_ES12_ET1
https://software.cisco.com/download/home/268439622/type/286310764/release/11.6(1)_ES12_ET1
https://software.cisco.com/download/home/268439622/type/286310764/release/12.0(1)_ES6
https://software.cisco.com/download/home/268439622/type/286310764/release/12.5(1)_ES3
https://software.cisco.com/download/home/268439622/type/286310764/release/12.5(1)_ES3
https://software.cisco.com/download/home/268439622/type/286310764/release/12.6(1)_ES1


.https://ece.example.com قيسنتب نوكيو ECE ىلإ لوخدلا

:رادصإ لك يف مسالا نييعت

"ليمحتلا نزاوم URL وأ بيو مداخ URL" ،مسقلا ىوتسم دادعإ :12.5 - 11.5  

"قيبطتلل يجراخ URL ناونع" < ةماع تادادعإ < تاقيبطت < مسق : + 12.6  

 ةيضارتفالا HTML لاخدإ ةطقنلو (SSO) يداحألا لوخدلا ليجستل اضيأ دادعإلا اذه مدختسي
 مل ام ايمازلإ دادعإلا اذه نكي مل ،O365 ل OAuth رادصإل ةقباسلا تارادصإلا يف .ةشدردلل
 .اذه نيوكت بجي ،OAuth مدختست يتلا رشنلا تايلمع عيمج يف .SSO ليكو مادختسإ متي
 ةدحو ىلإ لوخدلا ليجستل مدختسملا FQDN عم اذه قباطتي نأ بجي ،كلذ ىلإ ةفاضإلابو
 .لوؤسملا مكحت

Azure AD قيبطت

 .Azure AD قيبطت نيوكت دنع امامت قئاثولا عابتا نم دكأت

:ةددحم تاظحالم

 ECE يف قيبطتلا دادعإب صاخلا يجراخلا FQDN URL قباطت نأ بجي - URL هيجوت ةداعإ
.لوؤسملا مكحت ةدحو ىلإ لوصولا دنع همادختسإ بجيو

1. 

 .2 .ةقيقد 60 ثيدحتلل زيمملا زمرلا مودي نأ بجي - لوصولل زيمملا زمرلا

زيمملا زمرلا ءاشنإ

 يه ةسرامم لضفأ .نيوكتلا ةيلمع يف تاوطخلا مهأ نم ةدحاو يه زيمملا زمرلا ءاشنإ ةيلمع
 زمرلا رادصإ ةلواحم لبق صاخلا عضولا وأ طالتخالا عضو يف ضرعتسملا حتف نم دكأتلا
 ءاشنإ مت يذلا مدختسملا نأ نم دكأت .دامتعالا تانايب لاخدإب مدختسملل اذه زعوي .زيمملا
.ديربلا ةبلع يف لماكلا مكحتلاب عتمتي هل زيمملا زمرلا

 .مدختسملا ةقداصمل Azure AD اضيأ نومدختسي ءالمعلا مظعم نأ وه كلذل ريسفتلاو
 ىلإ Kerberos ربع هب ةصاخلا دامتعالا تانايب ريرمت متي ،حفصتم مدختسم حتفي امدنع
 ماق يذلا مدختسملل زيمملا زمرلا رادصإ يف ببستي ،هرودب ،اذهو .login.microsoft.com عقاوم
 .ديربلا ةبلع ىلإ لوصولا هنكمي باسح نم الدب مداخلا وأ لمعلا ةطحم ىلإ لوخدلا ليجستب

ديربلا ةبلع نيوكت

 لقألا ىلع SMTP نيكمت بجي .ديربلا قودنصل ةبولطملا تالوكوتوربلا نيكمت نم دكأت
.ميمصتلا ىلإ ادانتسا POP3 وأ IMAP نيكمت اضيأ بجي .ديربلا لاسرإب حامسلل

 Exchange صيخرت

 .Exchange Online يف ديربلا قودنصل لقألا ىلع E3 صيخرت نييعت مت هنأ نم دكأت

ديربلا ةبلع قوقح

 قودنص ىلإ لوصولل نيمدختسملا تاباسح نم نيعون ابوروأل ةيداصتقالا ةنجللا معدت



 .ديربلا

 ةبلع لكل لوصولل زيمم زمرو باسح ءاشنإ بولسألا اذه بلطتي - ديربلا ةبلع باسح .1 
 ،ديرب يقودنص كيدل ناك اذإ ،لاثملا ليبس ىلع .ECE نم ققحتلا ديرت ديرب
sales@example.com وsupport@example.com، ديربلل نيباسح ءاشنإ كيلع بجيف 
 ليجستو زيمملا زمرلا ءاشنإ كيلع بجي ،دحاو باسحل ةبسنلاب .مسقلا يف ينورتكلإلا
 زيمملا زمرلا ءاشنإ بجي .sales@example.com رورملا ةملكو مدختسملا مسا مادختساب لوخدلا
.support@example.com رورملا ةملكو مدختسملا مسا مادختساب باسحلل يناثلا

 ىلإ لوصولا هنكمي دحاو ديرب باسح مادختساب ةقيرطلا هذه كل حمست - كرتشم باسح .2 
 دحاو باسح ءاشنإب انه مق ،معدلاو تاعيبملا ديرب بلع مادختسإ ةعباتمل .ةددعتم ديرب بلع
 هحنم مت يذلا Azure AD باسحل رورم ةملكو مدختسم مساب زيمملا زمرلا ءاشنإب مق نكلو
 .ديربلا بلع يف لماكلا مكحتلا

 لضفألا امهيأ ررقتل كيلإ عجري رمألا نكلو ،تايبلسو تايباجيإ لوصولا يتقيرط نم لكل
 .ةصاخلا كتئيبل

ةكبشلاب لاصتالا

 تاقيبطتلا مداوخ عيمجو تامدخلا مداخ لوصو ةيناكمإ ابوروأل ةيداصتقالا ةنجللا بلطتت
 مداخ نم يلوألا زيمملا زمرلا ءاشنإ متي .login.microsoft.com تالاجم كلذكو O365 تالاجم ىلإ
 مداخ يوتحي .تامدخلا مداخ ىلع ةيلاتلا زيمملا زمرلا تاثيدحت عيمج ثدحت امنيب قيبطتلا
 ذفانم نوكت نأ بجي كلذل ،مداخلا اذه ىلع لاسرإو دادرتسالا يتيلمع ىلع تامدخلا
IMAP/POP3 و SMTP قيبطتلا مداخ نوكي نأ بجي ،كلذ ىلإ ةفاضإلاب .مداخلا اذهل ةحوتفم 
 نم ققحت .لمعلل هيبنتلا تامالعإب ةصاخلا ينورتكلإلا ديربلا لئاسر لاسرإ ىلع ارداق
 لماكت تايلمع دادعإ ةلواحم لبق تيبثتلا ليلد يف اهؤاعدتسا مت يتلا ذفانملا عيمج حتف
O365 اهمادختسإ وأ.

URLs

 هذه URL نيوانع ىلإ لوصولا ىلع نيرداق قيبطتلا مداخو تامدخلا مداخ نم لك نوكي نأ بجي
.ىندأ دحك

 - *.office365.com

 - login.microsoftonline.com

 .ددحملا ذيفنتلل ةبولطم ةيفاضإ URL نيوانع كانه نوكت نأ نكمي

ذفانملا

 دحك ذفانملا هذه ىلإ لوصولا ىلع ارداق تاقيبطتلا مداخو تامدخلا مداخ نم لك نوكي نأ بجي
.ىندأ

ثيدحتلاو لوصولل ةزيمملا تامالعلا ثيدحتو ءاشنإل TCP 443 - (HTTPS) مدختسي - 

 - TCP 587 - (SMTP ربع STARTTLS) مالعإلا ةيلمعو لاسرإلا ةيلمع لبق نم مدختسملا 
هيبنتلاب

mailto:sales@example.com
mailto:support@example.com,
mailto:sales@example.com
mailto:support@example.com


 - TCP 993 - (IMAP ربع SSL/TLS) دادرتسالا ةيلمع ةطساوب مدختسملا

 - TCP 995 - (POP3 ربع SSL/TLS) دادرتسالا ةيلمع ةطساوب مدختسي

SMTP و IMAP و POP تادادعإ :عجرملا

لاصتالا رابتخإ

 وأ Cisco ةادأ تسيل هذه .لاصتالا رابتخال همادختسإ نكمي بيو عقوم ءاشنإب Microsoft تماق
eGain و ةرفوتم TAC مداخ نم اذه مادختسإ كنكمي .اهمادختسإ ىلع معد يأ ريفوت اهنكمي ال 
 الإ ابوروأل ةيداصتقالا ةنجللا معدت ال .لاصتالاو نيوكتلا رابتخال تامدخلاو تاقيبطتلا
 .ةدراولا تاجتنملاب صاخلا POP3 وأ IMAP و ةرداصلا تاجتنملاب صاخلا SMTP لوكوتورب
 ديربلا تارابتخإ ىلإ ةفاضإلاب رداصلا SMTP ينورتكلإلا ديربلا رابتخإ مدختسأ
.بيولا ىلع Microsoft عقوم نم IMAP و POP ينورتكلإلا

https://testconnectivity.microsoft.com/tests/o365

قئاثولا طباور

11.6(1)

UCCE/PCCE - ينورتكلإلا ديربلا دراومل لوؤسملا ليلد•

12.0(1)

UCCE - ينورتكلإلا ديربلا دراومل لوؤسملا ليلد (UCCE)•
PCCE - ينورتكلإلا ديربلاو ةشدردلا دراومل لوؤسملا ليلد (PCCE)•

12.5(1)

UCCE - ينورتكلإلا ديربلا دراومل لوؤسملا ليلد (UCCE)•
PCCE - ينورتكلإلا ديربلاو ةشدردلا دراومل لوؤسملا ليلد (PCCE)•

12.6(1)

UCCE/PCCE - هيجوتلاو ينورتكلإلا ديربلا دراومل لوؤسملا ليلد•

https://support.microsoft.com/en-us/office/pop-imap-and-smtp-settings-8361e398-8af4-4e97-b147-6c6c4ac95353
https://support.microsoft.com/en-us/office/pop-imap-and-smtp-settings-8361e398-8af4-4e97-b147-6c6c4ac95353
https://support.microsoft.com/en-us/office/pop-imap-and-smtp-settings-8361e398-8af4-4e97-b147-6c6c4ac95353
https://support.microsoft.com/en-us/office/pop-imap-and-smtp-settings-8361e398-8af4-4e97-b147-6c6c4ac95353
https://support.microsoft.com/en-us/office/pop-imap-and-smtp-settings-8361e398-8af4-4e97-b147-6c6c4ac95353
https://support.microsoft.com/en-us/office/pop-imap-and-smtp-settings-8361e398-8af4-4e97-b147-6c6c4ac95353
https://testconnectivity.microsoft.com/tests/o365
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_11_6_1/Maintenance/Guide/ece116_userguide_administration_email.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_0_1/Maintenance/Guide/ece12_userguide_administration_email_for_ucce.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_0_1/Maintenance/Guide/ece12_userguide_administration_email_for_ucce.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_0_1/Maintenance/Guide/ece12_userguide_administration_chat_email_for_pcce.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_0_1/Maintenance/Guide/ece12_userguide_administration_chat_email_for_pcce.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_5_1/Maintenance/Guide/ece125_userguide_administration_email_for_ucce.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_5_1/Maintenance/Guide/ece125_userguide_administration_email_for_ucce.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_5_1/Maintenance/Guide/ece125_userguide_administration_chat_email_for_pcce.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_5_1/Maintenance/Guide/ece125_userguide_administration_chat_email_for_pcce.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_6_1/Maintenance/Guide/ece126_userguide_email_administration.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


