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ةمدقملا

cisco ىلع نراق ةكبشلا نمو ىلإ تلسرأ نوكي نأ طبرلا عمجي نأ ءارجإلا ةقيثو اذه فصي
.x/7.x.6 لدان طئاسو ةبقارم ويديف

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

نم x/7.x.6 ويديفلا ةبقارم طئاسو مداخ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
Cisco.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

Cisco نم ويديفلاب ةبقارملا طئاسو مداخ ةمزح طاقتلا

عمجي نأ يرورض انايحأ وه ،x/7.x.6 لدان طئاسو ةبقارم ويديف cisco عم رادصإ تنأ ىرحتي امدنع
:ةيلاتلا تاوطخلا عبتا .لدانلا ىلع نراق ةكبشلا نمو ىلإ تلسرأ نوكي نأ طبرلا

.1طاقتلالا ءدب
.2ةلكشملا ةلاح وأ ضرع جاتنإ ةداعإ
.3كاسمإلا فقوأ



.4مداخلا نم طاقتلالا عيمجت

طاقتلالا ءدب .1 ةوطخلا

ةبقارم طئاسو مداخ ىلإ (SSH) "نامألا ةقبط" لمع ةسلج ءاشنإب مق ،طاقتلالا ءدبل
.حضوم وه امك ،يلحملا لوؤسملا باسح مادختساب ةقداصملاو ،Cisco نم ويديفلا

/cd /var/lib/localadmin رمألا مادختساب var/lib/localadmin/ دلجم ىلإ لقتنا

ىلإ تاجرخملا ظفحو نيوانعلا لك ىلإو نم ماجحألا لك نم مزحلا لك عمجل ،يجذومنلا طاقتلالل
: يلاتلا رمألا مدختسأ camera.pcap ىمسي طاقتلا فلم

tcpdump -s0 -w camera.pcap

Cisco Video Surveillance Media عم رادصإ لوح اهحالصإو ءاطخأ فاشكتسأ فشكتست امدنع
Server نم تانايبلا رورم ةكرح ةيفصتل فيضملا رايخ مادختسإ كنكمي ،نيعم فيضمو
:حضوم وه امك ،نيعم فيضم ىلإو

tcpdump -n 10.88.86.58 فيضملا -s0 -w camera.pcap

لكاشملل ريثملا فيضملاب صاخلا IP ناونع وه 10.88.86.58 انه

ONVIF اريماك وأ Cisco اريماك ىلع اهحالصإو Pan Tilt Zoom (PTZ) اريماك ءاطخأ فاشكتسأ دنع
:رمألا اذه مدختسأ ،PTZ تالاصتال 80 مقر TCP ذفنم مدختست يتلاو ،ةيجراخ ةهج جاتنإ نم

tcmpdump -s0 و 10.88.86.58 فيضم TCP 80 ءانيم -w camera.pcap

لكاشملل ريثملا فيضملاب صاخلا IP ناونع وه 10.88.86.58 انه



ةلكشملا ةلاح وأ ضرع جاتنإ ةداعإ .2 ةوطخلا

مزحلا نيمضت متي ثيحب اهتلاح وأ ةلكشملا ضرع جاتنإ ةداعإب مق ،طاقتلالا ليغشت ءانثأ
ةرتفل طاقتلالا ليغشتب مق ،ةعطقتم ةلكشملا تناك اذإ .طاقتلالا يف ةيرورضلا
ليغشت ةداعإب مق .تقؤملا نزخملا ةئبعت ببسب نوكي هنإف ،طاقتلالا ىهتنا اذإ .ةدتمم
نم نوكي دقف ،ةدتمم ةينمز ةرتفل ايرورض طاقتلالا ناك اذإ .تالاحلا هذه لثم يف طاقتلالا
ةبقارم ةسلج مادختسإ لثم ،ىرخأ لئاسو لالخ نم ةكبشلا ىوتسم ىلع طاقتلالا ديفملا
.ام لوحم ىلع

كاسمإلا فقوأ .3 ةوطخلا

ببستي اذهو .حيتافملا ةحول ىلع C طغضاو مكحتلا حاتفم ىلع طغضا ،طاقتلالا فاقيإل
.طاقتلالا غيرفت ةيلمع ىلإ ةديدج مزح ةفاضإ مدعو طاقتلالا ةيلمع ءاهتنا يف

مداخلا نم طاقتلالا عيمجت .4 ةوطخلا

.فلملا ليزنتل مداخلا يف SFTP ىلإ WinSCP قيبطت مدختسأ



.رتويبمكلا ىلع بولطملا عقوملا ىلإ مداخلا نم هتالفإو فلملا بحسب مق



ةلص تاذ تامولعم

زكرم ةلاح ىلإ اهليمحت نكمي ،Cisco TAC سدنهم ةطساوب تالجسلا بلط مت دق ناك اذإ
:دنتسملا اذه يف ةحضوملا قرطلا دحأ مادختساب ةينفلا ةدعاسملا
http://www.cisco.com/c/en/us/about/security-center/tac-customer-file-uploads.html

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/about/security-center/tac-customer-file-uploads.html
http://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


