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Cisco نم نواعتلا يف مكحتلا روحم يف دعب نع WebEngine ءاطخأ حيحصت نيكمت :1 ةوطخلا

ةحصلا نم ققحتلا :2 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 ةينبلا يطغي ثيح ،RoomOS ىلع اهحالصإو WebRTC ءاطخأ فاشكتسأ دنتسملا اذه فصي
.SSRC طابترإ تاينقتو تالجسلا ةعومجمو تاصيخشتلاو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

.WebEngine ضرعتسم لمع راطإو Cisco RoomOS ةينب •
 فاشكتسأ تاليلحتو ،نيوكتلا فيرعت تافلم ،Cisco Webex Control Hub زاهج ةرادإ

.اهحالصإو ءاطخألا
•

 تاقيسنتو SSRC تاقفدت صحفل Wireshark مادختساب ةكبشلا ةمزح طاقتلا ليلحت
.ةلومحلا

•

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 ،Pro ةفرغلا تاودأ ةعومجم ،ةفرغلا تاودأ ةعومجم ،ةفرغلا طيرش) Cisco فرغ ةلسلس
ثدحأ رادصإ وأ RoomOS 26.x ليغشتلا ماظنب لمعت يتلا (EQ ةفرغلا ةعومجم

•

 ليغشتلا ماظنب لمعت يتلا (PRO G2 ةحول ،PRO 55/75 ةحول) Cisco تاحول ةلسلس
RoomOS 26.x

•

Cisco (Desk Pro، Desk Mini) بتكم ةلسلس •
Cisco Webex Control Hub •

 Google و Microsoft Teams (DGJ) ىلإ رشابملا فيضلا مامضنا :WebRTC نواعت تامدخ
Meet و WebRTC و ريغصتلا/ريبكتلل Webex Instant Connect

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

؟WebRTC وه ام

 اهنيمضت مت يتلا ةحوتفملا رداصملا ريياعم دحأ (Web Real-time تالاصتإ) WebRTC دعي
 تانايبلاو توصلاو ويديفلا قفدت ةيناكمإ حيتي وهف .ةثيدحلا بيولا تاضرعتسم يف

.ةصاخ ةيفاضإ تانوكم ىلإ ةجاحلا نود ةياهنلا طاقن نيب يلعفلا تقولا يف

 لثم) ةيسايق (API) تاقيبطت ةجمرب تاهجاو رفوي :JavaScript تاقيبطت ةجمرب تاهجاو
GetUserMedia و RTCPirConnection و RTCDataChannel) ةزهجأ عم ةرشابم لعافتت 

.ويديفلا/توصلا

•

 ةثيدحلا ويديفلاو توصلا ريفشت كف جمارب نيمضت :يلصألا زيمرتلا جمانرب معد
.H.264 و VP9 و VP8 و G.711 و OPUS كلذ يف امب ،ةقدلا ةيلاع

•

 حطس تافلم وأ ةيفاضإلا فئاظولا تابلطتم ءاغلإ :رفص يفاضإلا نوكملا ةيعبت
.يرادإلا تيبثتلا تازايتما وأ ليزنتلل ةلباقلا بتكملا

•

Cisco RoomOS (WebEngine) ىلع WebRTC لمع ةيفيك

 لمعت ال ،RoomOS ليغشتلا ماظنب لمعت يتلا Cisco نم ويديفلاب نواعتلا ةزهجأ يف
 ،كلذ نم الدب .++C/C ةيلصألا ةلوحملا ةتباثلا جماربلا تاقيبطتك WebRTC تاقيبطت

 موركلا ةاون ىلع موقت يتلاو ،ةنمضملا WebEngine ضرعتسم ةئيب لخاد ذفنت اهنإف
.Cisco نم ويديفلا ةجلاعم ةزهجأل ةنسحملا ءادألا ةيلاع

 وأ Microsoft Teams Direct Guest Join لثم) WebRTC بيو تاقيبطت نأل ارظن :ةظحالم



Google Meeting) ضرعتسم ةيامح عبرم لخاد لمعت WebEngine، مدختسملا ةبرجت نإف 
 ةزهجألا عيرست فيرعت تافلمو ويديفلا/توصلا لقن طخو مدختسملا ةهجاو طيطختو

.ةيجراخ ةهجل عباتلا تاعامتجالا رفومب صاخلا بيو قيبطت ذيفنت سكعت

 نم ققحت ،Cisco RoomOS ةزهجأ ىلع WebRTC ل لثمألا ءادألا ىلع لوصحلل :حيملت
 ل ةزهجألا ةعرس ةدايز نمضتي يذلاو ،ثدحأ رادصإ وأ RoomOS 26 ل زاهجلا ليغشت

VP8/VP9 و Opus Audio Stream Decoding.

 نيوكتلا

 Cisco ةزهجأ ىلع WebEngine و WebRTC لمع تاسلجل ةلماشلا صيخشتلا تايناكمإ نيكمتل
RoomOS، يف دعب نع ءاطخألا حيحصت نيكمت نيلوؤسملا ىلع بجي Cisco Webex Control 

Hub زاهجلاب ةصاخلا تاقيبطتلا ةجمرب ةهجاو ربع وأ xAPI.

 يف مكحتلا روحم يف دعب نع WebEngine ءاطخأ حيحصت نيكمت :1 ةوطخلا
Cisco نم نواعتلا

 .Cisco Webex Control Hub.1 ىلإ لوخدلا ليجستب مق
 .2.فدهلا ويديفلا ةياهن ةطقن ددحو ةزهجألا < ةرادإلا ىلإ لقتنا

 .3.ىنميلا ةحوللا نم تانيوكتلا عيمج قوف رقنا
 .RemoteDebuing.4 ةملعملا عقوم ددحو WebEngine نع ثحبا

 .5.ظفح قوف رقناو ليغشت ىلإ WebEngine RemoteDebuing نييعتب مق

 زاهجلا رماوأ رطس ةهجاو لالخ نم ةرشابم دعب نع ءاطخألا حيحصت نيكمتب مق ،كلذ نم الدب
(CLI):

 

xConfiguration WebEngine RemoteDebugging: On 
xConfiguration WebEngine Features WebRTC: On

 

 ةسلجل صيخشتلا تاهجاو فشك ىلإ دعب نع ءاطخألا حيحصت نيكمت يدؤي :ريذحت
 ةرادإب صاخلا IP ىلإ ةكبشلا لوصو دييقت نم دكأت .ةطشنلا WebEngine ضرعتسم

.ةدمتعملا ةيرادإلا ةيعرفلا تاكبشلا ىلإ زاهجلا



ةحصلا نم ققحتلا :2 ةوطخلا

 طشن لكشب اهتجلاعمو حيحص لكشب WebEngine ةئيهت ديكأتل مسقلا اذه مدختسأ
.ةملاكملا ءانثأ WebRTC طئاسو تاونقل

:مدقتلا ديق WebRTC عامتجإ دوجو ءانثأ ةيفرطلا ةدحولا ربع xStatus رماوأ ذيفنت

 

xStatus WebEngine 
xStatus WebRTC MediaChannels

 

:WebRTC ةلاح رمأ ةطساوب اهعاجرإ مت يتلا ةيساسألا ليغشتلا لوقح فصي :1 لودجلا

 ريثأتلاو فصولا
يصيخشتلا ةعقوتملا ةلاحلا xStatus ةملعم

 ةاون ناك اذإ ام ىلإ ةراشإلا
 ةطشن موركلا ضرعتسم

.اهريوصت متيو
ضكر WebEngine ةلاح

 طئاسولا لقن ىلإ ريشي
 زيمرتلا جمانرب نيب طشنلا

.ةباحسلا طئاسو رسجو
لصتم / طشن WebRTC MediaChannels ليمع

 ةانق تناك اذإ ام ددحي
 ثب لثمت طئاسولا

 يلحملا نوفوركيملا/اريماكلا
.دعب نع ويديفلا لابقتسإ وأ

دراولا / رداصلا هاجتإ

 يددرتلا قاطنلا صيصخت مت
 WebEngine ةطساوب فدهلا
 ةكبشلا ةعس ىلإ ادانتسا

.ةرفوتملا

 1.5) ةيناثلا يف تب 150000
(ةيناثلا يف تباجيم TargetBitrate

اهحالصإو ءاطخألا فاشكتسا

 عيمجت تاميلعتو ةوطخب ةوطخ اهحالصإو ءاطخألا فاشكتسال ةلماش تاءارجإ مسقلا اذه رفوي
.WebRTC تالكشمل SSRC طئاسو قفدت طابترإ تاينقتو تالجسلا



 .1سمللا ةهجاوو WebEngine نم تالجسلا عيمجت

 ءارجإلا ذيفنتب مق ،طشن WebRTC ءاعدتسإ ءانثأ لاصتالا وأ ةدوجلا يف ةلكشم ثودح دنع
 سملا ،طشنلا WebRTC عامتجإ ءانثأ .Cisco Room Navigator / Touch 10 ةحول نم ةرشابم

.تادادعإلا ددحو زاهجلا يف مكحتلا ةمئاق

 .a.تاصيخشتلاو لكاشملا ىلإ لقتنا
 تالجسل ةقدلا ةيلاع مزحلل ةينمزلا عباوطلا) .ليغشت ىلإ عسوملا ليجستلا ليدبت

.(طئاسولا قفدت تاءاصحإو ،RTCP لبقتسم/لسرم ريراقتو ،ةعسوملا ليجستلا
b. 

 .WebRTC.c تالجس لاسرإ ددح ،ويديفلا/توصلا ةلكشم خسن متي نأ دعب ةرشابم

:ةديرف بقعت تافرعم ءاشنإب ةهجاولا موقت ،Cisco ةباحس ىلإ حاجنب تالجسلا ليمحت درجمب

 نيعباتلا تارمتؤملا ةمدخ يدوزمل اصيصخ فرعملا اذه قيسنت متي :WebRTC فرعم
 Google معد وأ Teams Direct Guest Join ل Microsoft معد ،لاثملا ليبس ىلع) ةيجراخ ةهجل

Cloud ل Google Meeting). رفوم عم معد ةلاح حتف دنع فرعملا اذه ريفوتب مق 
.ةفاضتسالا

•

 .Cisco Webex Control Hub يف فرعملا اذه ةسرهف متت :تاظحالملا فرعم / لجسلا فرعم
 ةيصيخشتلا ةمزحلا عقوم ديدحتل اذه لجسلا فرعم Cisco TAC وسدنهم مدختسي

.اهليلحتو اهريفشت كفو ةلماكلا ةياهنلا ةطقن ماظنل

•



 تالجسلا هذه ليزنتو تالجسلا يف ثحبلل لجسلا فرعم مادختسإ نكمي :لجسلا فرعم
 ةرشابم تالجسلا ليزنت نكمي .TAC مادختساب ةلاح حتفل وأ اهحالصإو ءاطخألا فاشكتسال

 فرعم وأ تاظحالملا فرعم/لجسلا فرعم مادختساب اهعيمجت نكميو نواعتلا مكحت روحم ىلإ
.اهحالصإو ءاطخألا فاشكتسأ مسق يف عامتجالا

SSRC (xStatus Correlation) فيرعتو طئاسولا تاقفدت نييعت .2

 ةنمازملا ردصم دعي ،WebRTC و (RTP) يلعفلا تقولا يف لقنلا لوكوتورب تاينب يف
(SSRC) طئاسولا قفدت لصأ ةيمست ىلع لمعي تب 32 رادصإ ةيمهألا غلاب ايمقر افرعم. 



 عم توصلا ةنمازمو نافجرلا باسحو مزحلا لسلستل SSRC لابقتسالا ةزهجأ مدختست
.ويديفلا

 مق ،Wireshark ةمزح طاقتلاو زاهجلل xStatus تالجس نيب نيعم توص وأ ويديف قفد نييعتل
:هب صاخلا يرشعلا يسادسلا ئفاكملا ىلإ xstatus.txt نم ةيرشعلا ةانقلا فرعم ليوحتب

 

(416917557)10  =  (0x18D9A835)16 
 

Wireshark Display Filter: rtp.ssrc== 0x18D9A835

 

 صيخشت فلم نم اهجارختسإ مت Live WebRTC ل ةرداص ويديف ةانق لجسلا ةصاصق حضوي
:xstatus.txt ةياهنلا ةطقن

 
<#root>

*s WebRTC MediaChannels Client Channel 7 Direction: 

Incoming



 
*s WebRTC MediaChannels Client Channel 7 Id: "IT01V

416917557

" 
*s WebRTC MediaChannels Client Channel 7 Netstat BytesSent: 89661904 
*s WebRTC MediaChannels Client Channel 7 Netstat PacketsSent: 84431 

*s WebRTC MediaChannels Client Channel 7 QualityLimitation NetworkBandwidthLimited: 50 
*s WebRTC MediaChannels Client Channel 7 QualityLimitation NotLimited: 497 

*s WebRTC MediaChannels Client Channel 7 

TargetBitrate: 1500000

 
*s WebRTC MediaChannels Client Channel 7 Transport RTCP Local IpAddress: "

 

 

 

" 
*s WebRTC MediaChannels Client Channel 7 Transport RTCP Local Port: 1742 

*s WebRTC MediaChannels Client Channel 7 Transport RTCP Local Protocol: UDP 
*s WebRTC MediaChannels Client Channel 7 Transport RTCP Remote IpAddress: "

 

 

 

" 
*s WebRTC MediaChannels Client Channel 7 Transport RTCP Remote Port: 3478 

*s WebRTC MediaChannels Client Channel 7 Transport RTCP Remote Protocol: UDP 
*s WebRTC MediaChannels Client Channel 7 Type: 

Video

 
*s WebRTC MediaChannels Client Channel 7 Video EncoderImplementation:

 "ExternalEncoder"

 
*s WebRTC MediaChannels Client Channel 7 Video FrameHeight: 

540

 
*s WebRTC MediaChannels Client Channel 7 Video FrameWidth: 

960

 
*s WebRTC MediaChannels Client Channel 7 Video FramesPerSecond: 30 



*s WebRTC MediaChannels Client Channel 7 Video Protocol: 

"video/VP8"

 

:اذه طئاسولا ةانق ليلحت نم ةيسيئرلا ةيصيخشتلا دئاوفلا

 يدؤت .SSRC 0x18D9A835 "416917557 ةانقلا فرعم ةقحال لثمي :SSRC طابترإ
.ةرداصلا ويديفلا مزح عيمج لزع ىلإ اذه SSRC ل Wireshark ةيفصت

•

 مداخ عم ةرشابم (يلحملا IP ناونع>) ةيلحملا ةياهنلا ةطقن لصتت :ليحرتلاو لقنلا
STUN/TURN ل دعب نع Google (مداخ ناونع IP ذفنم ىلع ماعلا UDP 3478).

•

 لمعي يذلا VP8 مادختساب لاعف لكشب قفدلا ريفشت متي :زيمرتلاو حوضولا ةقد
.ةيناثلا يف اراطإ 30 لدعمب لسكب 540 × 960 ةقدب ةزهجألا ةعرس ةدايز ىلع

•

 نأ ىلإ 50 ب صاخلا QualityLimit NetworkBandwidthLimited دادعلا ريشي :ةدوجلا دودح دادع
 ضرع ىلع ةتقؤم دويق ببسب اهريوطت مت دق WebEngine ماحدزإ يف مكحتلا ةيمزراوخ

.قفدتلل يددرتلا قاطنلا

•

Cisco Webex Control Hub نم مدقتملا اهحالصإو ءاطخألا فاشكتسأ .3

 Cisco نمض ةيخيراتلاو ةرشابملا WebRTC تاعامتجإ سيياقم ليلحت نيلوؤسملل نكمي
Webex Control Hub:

 (اهحالصإو ءاطخألا فاشكتسأ) Troubleshooting < (مكحتلا ةحول) Control Hub ىلإ لقتنا
> Meetings & Call (تاملاكملاو تاعامتجالا).

1. 

 لجسلا فرعم وأ زاهجلا مسا وأ يلسلستلا مقرلا وأ MAC ناونع بسح ةيفصتلا

 .ةياهنلا ةطقنل

2. 

 .3.ينمزلا بيترتلا بسح ثحبلا جئاتن نم فدهلا عامتجالا ةسلج ددح
 نادقف :يلعفلا تقولا يف ةوطخب ةوطخ دعب نع سايقلل ةينايبلا تاموسرلا عجار

 ةقدلا سايق ،(RTT) لوصولا نمز ،نافجرلل تقؤم نزخم ،(ويديفلا/توصلا) ةمزحلا
.ةيكيمانيدلا

4. 



حالصإلا ةفوفصمو ةعئاشلا WebRTC لشف عاضوأ :2 لودجلا

حالصإلا ةوطخ يصيخشتلا ققحتلا لمتحم يرذج ببس ضرعلا

 UDP ذفانم حتف
 IP تاقاطنل ةرداصلا

 رفوم طئاسول
WebRTC.

 تابلط Wireshark ضرعي
 ةرركتملا STUN طبر

ةمزلم تاباجتسا نودب

 ةيامحلا رادج رظح
 STUN/Turn ذفانمل

UDP ةرداصلا 
(3478، 5004-65535)

 لاصتالا لشف
 / مامضنالا يف
 لكشب نارودلا

رمتسم

 ةلاح ةلهم نيوكت
UDP ةيامحلا رادجل >= 

 نيكمت ؛ةيناث 60
 طيشنت لئاسر
.STUN لاصتالا

 ةدايز xStatus رهظت
 QualityLimit يف ةعيرس

NetworkBandwidthLimited

 UDP وأ NAT ةلهم
 ىلع ةقسانتملا

 ةيامح رادج
 ربعملا ةسسؤملا

ةلاحلا نع

 ديمجت
 ويديفلا/توصلا

هاجتإلا يداحأ

-USB لباك مادختسإ
IF عونلا نم دمتعم C 

 تباجيج 10 ةعرسب
 نييعت ؛ةيناثلا يف
MonitorRole لصومل 

 ىلع ويديفلا جرخ
."يئاقلت"

Messages.Log ضرعي 
 USB ةقاط ضوافت ةلهم

Kernel ل

 ضوافت لشف
 ل ليدبلا عضولا

DisplayPort ربع 
 ريغ لبكلا

دمتعملا

 وأ ءادوس ةشاش
-USB ةدحو يف لطع

C BYOM



ةلص تاذ تامولعم

(WebEngine و xAPI نيوكت) Cisco RoomOS رماوأ عجرم ليلد •
Cisco نم نواعتلا عزوم يف ةزهجألا ةرادإ •

Webrtc تاقيبطت ةجمرب ةهجاو عجرم •
WebEngine ل تاسرامملا لضفأ •

https://www.cisco.com/c/dam/en/us/td/docs/telepresence/endpoint/roomos-2602/api-reference-guide-roomos-2602.pdf
https://www.cisco.com/c/dam/en/us/td/docs/telepresence/endpoint/roomos-2602/api-reference-guide-roomos-2602.pdf
https://www.cisco.com/c/dam/en/us/td/docs/telepresence/endpoint/roomos-2602/api-reference-guide-roomos-2602.pdf
https://www.cisco.com/c/dam/en/us/td/docs/telepresence/endpoint/roomos-2602/api-reference-guide-roomos-2602.pdf
https://www.cisco.com/c/dam/en/us/td/docs/telepresence/endpoint/roomos-2602/api-reference-guide-roomos-2602.pdf
https://www.cisco.com/c/dam/en/us/td/docs/telepresence/endpoint/roomos-2602/api-reference-guide-roomos-2602.pdf
https://help.webex.com/en-us/article/z3elky/Devices-page-management-in-Control-Hub
https://help.webex.com/en-us/article/z3elky/Devices-page-management-in-Control-Hub
https://roomos.cisco.com/xapi/domain/?domain=WebRTC
https://roomos.cisco.com/xapi/domain/?domain=WebRTC
https://help.webex.com/default/article/pdybr5/Best-practices-for-using-the-Web-Engine
https://help.webex.com/default/article/pdybr5/Best-practices-for-using-the-Web-Engine


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


