
 هئاطخأ فاشكتساو WebApp SSO نيوكت
CMS ىلع اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيفلخلا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

يلوألا دادعإلاو ADFS تيبثت

(IDp) ةيوهلا رفومل CMS يمدختسم نييعت

IdP ل WebBridge فيرعت تانايبل XML ءاشنإ

(IDp) ةيوهلا رفوم ىلإ Webbridge ل فيرعت تانايب داريتسإ

IdP ىلع WebBridge ةمدخل تابلاطملا دعاوق ءاشنإ

:WebBridge ل SSO فيشرأل ZIP فلم ءاشنإ

هنيوكتو IDP_config.xml ىلع لوصحلا

تايوتحم عم config.jsonFile ءاشنإ

(يرايتخإ) sso_sign.key نييعت

(يرايتخإ) sso_encrypt.key نييعت

SSO ZIP فلم ءاشنإ

WebBridge ىلإ SSO Zip (تافلم) فلم ليمحت

(CAC) كرتشملا لوصولا ةقاطب

WebApp ربع SSO لوخد ليجست رابتخإ

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو ءاطخألا فاشكتسال ةيساسألا ةيلمعلا

Microsoft ADFS لشف زومر

authenationID ىلع لوصحلا لشف

ةحصلا نم ققحتلا يف ديكأت يأ ةقباطم/ريرمت متي مل

:Web App ىلع لوخدلا ليجست لشف

:1 ويرانيسلا

:يناثلا ويرانيسلا

:3 ويرانيسلا

مدختسملا مسا ىلع فرعتلا متي مل

:1 ويرانيسلا

:يناثلا ويرانيسلا

 هؤاشنإ مت يذلا لاثملا .لمعلا ىلإ لوخدلا ليجست لاثم رهظي يذلا WebBridge لجس
:لصتملا URL ناونع يف trace=true> مادختساب

(FAQ) ةلوادتملا ةلئسألا

؟Webapp SSO JWT عيسوت نكمي له

؟ضرعتسملا قالغإب تمق اذإ WebApp ىلع ةقداصملا ةداعإ ىلإ جاتحأ له



؟WebApp SSO يف ةددعتملا تالاجملا معد متي فيك

ةلص تاذ تامولعم

ةمدقملا

 يداحألا لوخدلا ليجستب صاخلا بيو قيبطت ذيفنت نيوكت ةيفيك دنتسملا اذه فصي
(SSO) تاعامتجالا مداخل (CMS) نم Cisco اهحالصإو هئاطخأ فاشكتساو.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

CMS CallBridge، ثدحأ رادصإ وأ 3.1 رادصإلا•

CMS Webbridge، ثدحأ رادصإ وأ 3.1 رادصإلا•

•Active Directory مداخ

•(IDp) رفوملا فيرعت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CMS CallBridge، 3.2 رادصإلا•

CMS WebBridge، 3.2 رادصإلا•

Microsoft Active Directory Windows Server 2012 R2•

•Microsoft ADFS 3.0 Windows Server 2012 R2 ليغشتلا ماظن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيفلخلا

CMS 3.1 مادختساب لوخدلا ليجستل نيمدختسملل ةيناكمإ تمدق دعب اميفو SSO نود 
 هنأل ،لوخدلا ليجستب مدختسملا موقي ةرم لك يف مهب ةصاخلا رورملا ةملك لاخدإ ىلإ ةجاحلا
 .فيرعتلا رفوم مادختساب ةدحاو لمع ةسلج ءاشنإ متي
.SSO ةيلآك 2.0 رادصإلا (SAML) نامألا ديكأت زييمت ةغل ةزيملا هذه مدختست

 فيرعت رفوم يأ ضفريو SAML 2.0 يف طقف HTTP-POST طباور CMS معدي :ةظحالم
.ةرفوتم HTTP-POST طباور نودب



.ةنكمم ريغ ةيساسألا LDAP ةقداصم حبصت ،SSO نيكمت دنع :ةظحالم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 
 

 يلوألا دادعإلاو ADFS تيبثت
 

 رفومك Microsoft Active Directory Federation Services (ADFS) اذه رشنلا ويرانيس مدختسي
 اذه لبق الغشمو اتبثم (دوصقملا IdP وأ) ADFS نوكي نأ حرتقي ،يلاتلابو ،(IdP) ةيوهلا
.نيوكتلا

 (IDp) ةيوهلا رفومل CMS يمدختسم نييعت
 

 تاقيبطتلا ةجمرب ةهجاو يف مهنييعت بجي ،نيمدختسملل ةحلاص ةقداصم ىلع لوصحلل
(API) ةطساوب هريفوت مت يذلا طبارتملا لقحلل IdP. وه اذهل مدختسملا رايخلا 
authenationIdMapping يف ldapMapping تاقيبطتلا ةجمرب ةهجاو نم.

CMS ل بيولا ةرادإل (GUI) ةيموسرلا مدختسملا ةهجاو ىلع API < نيوكتلا ىلإ لقتنا .1

CO



 تحت (ديدج طيطخت ءاشنإ وأ) يلاحلا LDAP طيطخت عقوم ديدحت .2
API/V1/ldapMappings/<GUID-of-LDAP-Mapping>.



 يتلا LDAP ةمس ىلإ authenticationIdMapping ثيدحتب مق ،ددحملا ldapMapping نئاكلا يف .3
 LDAP ةمسك sAMAccountNameis$ رايخلا مادختسإ متي ،لاثملا يف .IdP نم اهريرمت متي
.نييعتلل

 تانايبلا ةدعاق/CallBridge لبق نم AuthenticationIdMapping مادختسإ متي :ةظحالم
 زمر ريفوتو SAMLResonse يف IdP نم اهلاسرإ مت يتلا ةبلاطملا ةحص نم ققحتلل
JSON Web Token (JWT) مدختسملل.

:ارخؤم هليدعت مت يذلا ldapMapping ب ةنرتقملا ldapSource ىلع LDAP ةنمازم ءارجإب مق .4

:لاثملا ليبس ىلع



 < نيوكتلا يف CMS تاقيبطت ةجمرب ةهجاو يف لقنتلاب مق ،LDAP ةنمازم لامتكا دعب .5
API/V1/user حيحص لكشب ةقداصملا فرعم ءلم نم ققحتو ،هداريتسإ مت مدختسم ددحو.

 IdP ل WebBridge فيرعت تانايبل XML ءاشنإ
 

 اهب قوثوم دامتعا ةهجك فيرعتلا تانايبل XML فلم داريتساب Microsoft نم ADFS حمسي
 XML فيرعتلا تانايب فلم ءاشنإل قرط ةدع كانه .همادختسإ متي يذلا ةمدخلا دوزم فيرعتل
:فلملا يف ةدوجوم نوكت نأ بجي يتلا صئاصخلا ضعب كانه ،لاح يأ ىلع ،ضرغلا اذهل

 
:ةبولطملا ميقلاب ةيلوألا Webbridge تانايب ىلع لاثم

EntityID - مداخ ناونع وه اذه WebBridge3 (FQDN/Hostname) نكمي يذلا نرتقملا ذفنملاو 
  .نيمدختسملل تاضرعتسملا ةطساوب هيلإ لوصولا

1. 



 نأ بجي ،دحاو URL ناونع مادختساب WebBridges نم ديدعلا دوجو ةلاح يف :ةظحالم
.لمح ةنزاوم ناونع اذه نوكي

 
 
 HTTP-POST ConfirmationConsumerService ديكأت هيف متي يذلا عقوملا وه اذه - عقوملا
 دعب هتقداصم تمت مدختسم هيجوت ةداعإ ناكمب IDp ربخي ام اذه .WebBridge ناونعل
 :IDPresponse ل URL ىلإ اذه نييعت بجي .لوخدلا ليجست
https://<WebBrdgeFQDN>:<port>/api/auth/sso/idpResponse.  لاثملا ليبس ىلع، 
https://join.example.com:443/api/auth/sso/idpResponse. 
 

2. 

 متي يذلاو ،عيقوتلل (ةداهش) ماعلا حاتفملا وه اذه - عيقوتلل ماع حاتفم - يرايتخإ
 قباطتي نأ بجي .WebBridge نم ةقداصملا بلط نم ققحتلل فرعملا لبق نم همادختسإ
 WebBridge ىلع اهليمحت مت يتلا SSO ةمزح ىلع 'sso_sign.key' صاخلا حاتفملا عم اذه
 كنكمي .عيقوتلا نم ققحتلل (ةداهشلا) ماعلا حاتفملا مادختسإ IdP ل نكمي ثيحب
 خسناو يصن فلم يف صيخرتلا حتفا  .رشنلا ةيلمع نم ةدوجوم ةداهش مادختسإ
 ةداهشلل قباطملا حاتفملا مدختسأ  .ةيلوألا WebBridge تانايب فلم يف ىوتحملا
 .sso_sign.key فلمك كب صاخلا sso_xxxx.zip فلم يف ةمدختسملا
 

3. 

https://%3cWebbrdgeFQDN%3e:%3cport%3e/api/auth/sso/idpResponse
https://join.example.com:443/api/auth/sso/idpResponse


 همادختسإ متي يذلا (صيخرت) ماعلا حاتفملا وه اذه - ريفشتلل ماع حاتفم - يرايتخإ
 عم اذه قباطتي نأ بجي .Webbridge ىلإ اهلاسرإ متي يتلا SAML تامولعم ريفشتل
 ىتح ،WebBridge ىلع اهليمحت مت يتلا SSO ةمزح ىلع 'sso_encrypt.key' صاخلا حاتفملا
 ةداهش مادختسإ كنكمي  .IDp ةطساوب هلاسرإ مت ام ريفشت كف نم WebBridge نكمتي
 فلم يف ىوتحملا خسناو يصن فلم يف صيخرتلا حتفا  .رشنلا ةيلمع نم ةدوجوم
 فلم يف ةمدختسملا ةداهشلل قباطملا حاتفملا مدختسأ  .ةيلوألا WebBridge تانايب
sso_xxxx.zip فلمك كب صاخلا sso_encrypt.key. 

4. 

 
 حاتفم تانايب عم IdP ىلإ اهداريتسإ متيس يتلا WebBridge فيرعت تانايب ىلع لاثم
:ةيرايتخإ (صيخرت) ماع

 (IDp) ةيوهلا رفوم ىلإ Webbridge ل فيرعت تانايب داريتسإ
 

 فلملا داريتسإ نكمي ،ةبسانملا تامسلا مادختساب فيرعتلا تانايبل XML ءاشنإ درجمب
.دامتعا ةهج ءاشنإل Microsoft ADFS مداخ ىلإ

ADFS تامدخ فيضتسي يذلا Windows Server يف ديعبلا بتكملا حطس .1

."مداوخلا ةرادإ" لالخ نم ةداع اهيلإ لوصولا نكمي يتلاو ،AD FS ةيرادإلا مكحتلا ةدحو حتفا .2

        



 فرطلا ةقث < ةقثلا تاقالع < ADFS ىلإ لقتنا ،ADFS ةرادإ مكحت ةدحو ىلإ لصت نأ درجمب .3
.رسيألا ءزجلا يف



 
 

.رايخ ...Add Relying Party Trust ددح ،ADFS ل ةيرادإلا مكحتلا ةدحو نم نميألا ءزجلا يف .4



 
 

.ءدبلا رايخ ددح ."دامتعالا فرط ةقث ةفاضإ" جلاعم حتف متي ،ديدحتلا اذه ءارجإ دعب .5

 



 

 فرطلا لوح تانايبلا داريتسال يلدابتلا رزلا ددح ،تانايبلا ردصم ديدحت ةحفص يف .6
.Webbridge MetaData فلم عقوم ىلإ لقتناو ضارعتسإ ددحو فلم نم لوعملا

 
 

 ضرعلا مسا) ADFS يف نايكلل هضرع متيل امسا عض ،ضرعلا مسا ديدحت ةحفص يف .7
.(ضحم يمالعإ وهو ADFS لاصتالل مداخلا ضرغ سيل



 
 

.يلاتلا ددحو يضارتفاك كرتأ ،ةحفص ؟نآلا لماوعلا ةددعتم ةقداصملا نيوكت يف .8



 
 

 نيمدختسملا عيمجل حامسلل ددحم وه امك كرتأ ،رادصإلا صيخرت دعاوق رايتخإ ةحفص يف .9
.اذه لوعملا فرطلا ىلإ لوصولاب



 
 

 ةهجب ةصاخلا ةدروتسملا ليصافتلا ةعجارم نكمي ،ةقثلا ةفاضإل زهاج ةحفص يف .10
 ةياهنلا طاقنو تافرعملا نم ققحت .بيوبتلا تامالع لالخ نم WebBridge ىلع دامتعالا
.WebBridge ةمدخ رفومب صاخلا URL ناونع ليصافتل



 
 

.ةبلاطملا دعاوق ريرحت ةعباتمو جلاعملا قالغإل قالغإ رايخ ددح ، ءاهنإ ةحفص يف .11



 
 
 

IdP ىلع WebBridge ةمدخل تابلاطملا دعاوق ءاشنإ

 ةقباطمل ةبلاطملا دعاوق ءاشنإ نكمي ،WebBridge ل "لوعملا فرطلا ةقث" ءاشنإ دعب نآلا
 يف WebBridge ىلإ اهريفوت متيس يتلا ةرداصلا تابلاطملا عاونأل ةددحملا LDAP تامس
.SAML ةباجتسإ

 دعاوق ريرحت ددحو WebBridge يف لوعملا فرطلا ةقث ىلع زكر ،ADFS ةرادإ مكحت ةدحو يف .1
.نميألا ءزجلا يف ةبلاطملا



 
 

....ةفاضإلا ةدعاق ددح ،<DisplayName> ل تابلاطملا دعاوق ريرحت ةحفص يف .2



 
 

 رايخل تابلاطمك LDAP تامس لاسرإ ددح ،ليوحتلا ةبلاطم ةدعاق ةفاضإ جلاعم ةحفص يف .3
.يلاتلا ددحو ةبلاطملا ةدعاق بلاق



 
 

 لوعملا فرطلا ةقثل ةبلاطملا ةدعاق نيوكتب مق ،ةبلاطملا ةدعاق نيوكت ةحفص يف .4
 :ميقلا هذه مادختساب
 

 ةدعاقلا عجرمل) ADFS يف ةدعاقلل ىطعم امسا اذه نوكي نأ بجي = ةبلاطملا ةدعاق مسا
(طقف

1. 

 .Active Directory2 = تامسلا نزخم
 ىلع) .CallBridge API يف AuthenticationIdMapping عم اذه قباطتي نأ بجي = LDAP ةمس
(.$sAMAccountName$ ،لاثملا ليبس

3. 

 WebBridge يف AuthenticationIdMapping عم اذه قباطتي نأ بجي = رداصلا ةبلاطملا عون
SSO config.json. (لاثملا ليبس ىلع، UID) 
 

4. 



 
 
 

 :WebBridge ل SSO فيشرأل ZIP فلم ءاشنإ
 

 ةموعدملا تالاجملل SSO نيوكت نم ققحتلل WebBridge هيلإ ريشي ام وه نيوكتلا اذه
:نيوكتلا نم ءزجلا اذهل دعاوقلا هذه ةاعارم بجي .كلذ ىلإ امو ةقداصملا طيطختو

 ،لاثملا ليبس ىلع) فلملا مسا ىلإ sso_prefixed ب ZIP فلم أدبي نأ بجي
sso_cmstest.zip).

•

 نكميو ةيساسألا ةقداصملا ليطعتب WebBridge موقي ،فلملا اذه ليمحت درجمب
.هليمحت مت يذلا WebBridge ل طقف SSO مادختسإ

•

• ططخمب لصفنم ZIP فلم ليمحت بجي ،ةيوهلا يرفوم نم ديدعلا مادختسإ ةلاح يف



.(_SSO عم اقبسم هتيمست متي لاز ام) فلتخم ةيمست
 تافلملا عضت الو ،طغضب اهزاربإو فلملا تايوتحم زاربإ نم دكأت ،zip فلم ءاشنإ دنع
.دلجملا كلذ طغضإو دلجم يف ةبولطملا

•

.ال مأ مادختسالا ديق ريفشتلا ناك اذإ ام بسح ،تافلم 4 ىلإ 2 نم ZIP فلم تايوتحم نوكتت

فلملا مسا فصولا ؟بولطم

idp_config.xml

 يف .فرعملا ةطساوب هعيمجت نكمي يذلا MetaData فلم وه اذه
ADFS، ىلإ لاقتنالاب عضوملا اذه ديدحت نكمي 
https://<ADFSFQDN>/FederationMetadata/2007-
06/FederationMetadata.xml.

معن

config.json  ةحص نم ققحتلل هيف WebBridge مدختسي يذلا JSON فلم وه اذه
.SSO ل ةقداصملا طيطختو ،ةموعدملا تالاجملا معن

sso_sign.key  هنيوكت مت يذلا ماعلا عيقوتلا حاتفمل صاخلا حاتفملا وه اذه
ةعقوملا تانايبلا نيمأتل طقف بولطم .رفوملا فيرعت ىلع ال

sso_encrypt.key  هنيوكت مت يذلا ماعلا ريفشتلا حاتفمل صاخلا حاتفملا وه اذه
ةرفشملا تانايبلا نيمأتل طقف بولطم .ديدحتلا رفوم ىلع ال

 هنيوكتو IDP_config.xml ىلع لوصحلا
 

 .بيو حفصتم حتفا ،(ADFS ىلإ لوصولا ةيناكمإ هل ناكم وأ) ADFS مداخ ىلع
 

1. 

-URL: https://<ADFSFQDN>/FederationMetadata/2007 لخدأ ،بيو ضرعتسم يف .2
06/FederationMetadata.xml (نم الدب يلحم فيضم مادختسإ اضيأ كنكمي FQDN تنك اذإ 
.FederationMetadata.xml فلملا ليزنت ىلإ اذه يدؤي .(ADFS مداخ ىلع ايلحم

https://%3cADFSFQDN%3e/FederationMetadata/2007-06/FederationMetadata.xml
https://%3cADFSFQDN%3e/FederationMetadata/2007-06/FederationMetadata.xml
https://%3cADFSFQDN%3e/FederationMetadata/2007-06/FederationMetadata.xml
https://%3cADFSFQDN%3e/FederationMetadata/2007-06/FederationMetadata.xml


 ىلإ هتيمست ةداعإو zip فلملا ءاشنإ هيف متي عقوم ىلإ هليزنت مت يذلا فلملا خسنا .3
idp_config.xml.



 



 

تايوتحملا عم config.json فلم ءاشنإب مق

 
 :{ } ،ساوقأ لخاد ةدوجوم نوكت نأ بجيو هذه ثالثلا تامسلا ىلع config.json يوتحي
 

supportedDomains - ةقداصمل اهصحف متي يتلا تالاجملاب ةمئاق هذه SSO لباقم 
IdP. ةلصافب ةددعتملا تالاجملا لصف نكمي.

1. 

AuthenticationIdMapping - ةدعاق نم ءزجك ىرخأ ةرم اهريرمت متي يتلا ةملعملا يه هذه 
 ةبلاطملا عون مسا ةميق عم اذه قباطتي نأ بجي .ADFS/IdP نم ةرداصلا ةبلاطملا
.ةبلاطملا ةدعاق .IdP ىلع ةرداصلا

2. 

ssoServiceProviderAddress - ناونع وه اذه URL ل FQDN رفوم هيلإ لسري يذلا 
 .WebBridge ب صاخلا FQDN وه اذه نوكي نأ بجي .SAML تاباجتسا فيرعتلا
 

3. 



 
 (يرايتخإ) sso_sign.key نييعت

 تانايب يف عيقوتلل ةمدختسملا ةداهشلل صاخلا حاتفملا ىلع فلملا اذه يوتحي نأ بجي
 ةمدختسملا ةداهشلا نييعت نكمي .IdP ىلإ اهداريتسإ مت يتلا Webbridge فيرعت
 X509 ةداهش ءلم قيرط نع ADFS يف Webbridge فيرعت تانايب داريتسإ ءانثأ عيقوتلل
 (هداريتساو) هضرع نكمي امك .<KeyDescriptor use=signature> مسق نمض ةداهشلا تامولعمب
 .عيقوتلا < صئاصخلا نمض ةقثلا ةهج ىلع دامتعالا WebBridge يف ADFS ىلع

 تمت يتلاو ،CallBridge (CN=cmscb3.brhuff.local) ةداهش ةيؤر كنكمي ،يلاتلا لاثملا يف
 جردملا صاخلا حاتفملا .ADFS ىلإ اهداريتسإ لبق Webbridge فيرعت تانايب ىلإ اهتفاضإ
.cmscb3.brhuff.local ةداهش قباطي يذلا حاتفملا وه sso_sign.key يف

.SAML تاباجتسا ريفشت يونت تنك اذإ الإ مزلي الو يرايتخإ نيوكت اذه

 

 
 

(يرايتخإ) sso_encrypt.key نييعت

 تانايب يف ريفشتلل ةمدختسملا ةداهشلل صاخلا حاتفملا ىلع فلملا اذه يوتحي نأ بجي
 ةمدختسملا ةداهشلا نييعت نكمي .IdP ىلإ اهداريتسإ مت يتلا Webbridge فيرعت
 X509 ةداهش ءلم قيرط نع ADFS يف Webbridge فيرعت تانايب داريتسإ ءانثأ ريفشتلل
 (هداريتساو) هضرع نكمي امك .<KeyDescriptor use=encryption> مسق نمض ةداهشلا تامولعمب
 .ريفشتلا < صئاصخلا نمض ةقثلا ةهج ىلع دامتعالا WebBridge يف ADFS ىلع

 تمت يتلاو ،CallBridge (CN=cmscb3.brhuff.local) ةداهش ةيؤر كنكمي ،يلاتلا لاثملا يف
 جردملا صاخلا حاتفملا .ADFS ىلإ اهداريتسإ لبق WebBridge فيرعت تانايب ىلإ اهتفاضإ
.cmscb3.brhuff.local ةداهش قباطي يذلا حاتفملا وه 'sso_encrypt.key' يف

.SAML تاباجتسا ريفشت يونت تنك اذإ الإ هيلإ جاتحي الو يرايتخإ نيوكت اذه

 

 



 

 SSO ZIP فلم ءاشنإ
 

 .SSO.1 نيوكت فلمل اهمادختسإ دارملا تافلملا عيمج زييمتب مق



 لمع مدع ىلإ يدؤي اذه نأل تافلملا ىلع يوتحي يذلا دلجملا طغضب مقت ال :ريذحت
SSO.

.(طوغضم) طوغضم < ىلإ لاسرإ دلجم ددحو زاربإلا تافلم قوف نميألا سواملا رزب رقنا .2



 
:_sso ةئدابلا مادختساب بوغرملا مسالا ىلإ اهتيمست ةداعإب مق ،تافلملا بحس دعب .3

 
 

 WebBridge ىلإ SSO Zip (تافلم) فلم ليمحت
 



 يذلا مداخلاب لصتاو ،WinSCP مادختسإ متي لاثملا اذه يف ،SFTP/SCP ليمع حتفا
.WebBridge3 فيضتسي

 
 سواملا رزب رقناو SSO ZIP فلم هيف دجوي يذلا عقوملا ىلإ لقتنا ،رسيألا ءزجلا يف .1
.هطاقسإو فلملا بحس وأ ليمحت ديدحت قوف نميألا

 
 

 رمألا ليغشتب مقو SSH ةسلج حتفا ،WebBridge3 مداخ ىلإ لماكلاب فلملا ليمحت درجمب .2
webbridge3 restart.

 
 

:احجان ناك SSO نيكمت نأ ىلإ لئاسرلا هذه ريشت ،syslog يف .3

 
 

(CAC) كرتشملا لوصولا ةقاطب

 دارفألل ةيسايق ةيوهك لمعت ةيكذ ةقاطب نع ةرابع يه ةكرتشملا ةقاطبلا نإ
 نيفظوملاو ،عافدلا ةرازو يف نييندملا نيفظوملاو ،ةيلعفلا ةمدخلا يف نييركسعلا
 .نيلهؤملا نيدهعتملا

:CAC تاقاطب نومدختسي نيذلا نيمدختسملل لماكلاب لوخدلا ليجست ةيلمع يلي اميف

 .CAC1 ةقاطب قصلأو ،رتويبمكلا ليغشتب مق
 .PIN2 زمر لخدأ مث ،(نايحألا ضعب يف ةداهش رتخأ) لوخدلا ليجستب مق
 .3ضرعتسملا حتف
 ليجست وأ عامتجإ ىلإ مامضنالا تارايخ رظناو مامضنالل URL ناونع ىلإ لقتنا
لوخدلا

4. 



 هعقوتي يذلا jidMapping ك هنيوكت مت يذلا مدختسملا مسا لخدأ  :لوخدلا ليجست
Active Directory لوخد ليجست نم CAC

5. 

 .6لوخدلا ليجست
 .7ايئاقلت اهتئبعت متيو رصتخم لكشب ADFS ةحفص رهظت
 .8ةطقنلا هذه دنع مدختسملا لوخد ليجست مت

 سفنب Ldapmapping يف (نيمدختسملل لوخدلا ليجست مسا وه اذه) jidMapping نيوكتب مق
 ةلاحل ساسح) لاثملا ليبس ىلع $CAC.  $UserPrincipalName ةقاطبل ADFS همدختسي ام
(فرحألا

 ةمدختسملا ةمسلا ةقباطمل authenticationIdMapping ل LDAP ةمس سفن نييعتب اضيأ مق
 .ADFS يف ةبلاطملا ةدعاق يف



 ك CMS ىلإ ىرخأ ةرم $userPrincipalName$ لاسرإب موقتس اهنأ ةبلاطملا ةدعاق رهظت ،انه
UID.

 WebApp ربع SSO لوخد ليجست رابتخإ
 

:مداخلا رابتخإ كنكمي ،SSO نيوكت دعب نآلا

 ليجست رزلا ددحو بيو قيبطتب صاخلا WebBridge ب صاخلا URL ناونع ىلإ لقتنا
.لوخدلا

1. 



 
 



 هذه يف رورم ةملك رايخ دجوي ال ظحال) مدختسملا مسا لاخدإ رايخ مدختسملل مدقي .2
.(ةحفصلا



 



 

 (مدختسملا ليصافت لاخدإ دعب) ADFS ةحفص ىلإ مدختسملا هيجوت ةداعإ كلذ دعب متت .3
.IDp ىلع ةقداصملل هب ةصاخلا دامتعالا تانايب لاخدإ مدختسملا ىلع بجي ثيح

 
 

 مادختساب اهتحص نم ققحتلاو دامتعالا تانايب لاخدإ دعب ،مدختسملا هيجوت ةداعإ متت .4
:Web App ل ةيسيئرلا ةحفصلا ىلإ لوصولل زيمملا زمرلا

 
 
 



 

اهحالصإو ءاطخألا فاشكتسا

 
اهحالصإو ءاطخألا فاشكتسال ةيساسألا ةيلمعلا

 
 :يساسأ لكشب اهحالصإو تاحوسملاب ةقلعتم ةلكشم يأ فاشكتساب قلعتي اميف
 

 يف مدختسملا WebBridge3 ل اهؤاشنإ مت يتلا فيرعتلا تانايب نيوكت نم دكأت
 مت يذلا URL ناونع قباطت نمو حيحص لكشب IdP يف دامتعا ةقيثوك داريتسالا
.config.json يف ssoServiceProviderAddress عم امامت هنيوكت

1. 

 نيوكت فلم يف ةدوزملاو IDp لبق نم ةرفوملا فيرعتلا تانايب نأ نم دكأت
WebBridge3 نم ثدحألا نوكت ىتح IDp، فيضم مسا ىلع تارييغت يأ كانه ناك ول امك 
 فلم يف هلاخدإو هريدصت ةداعإ ىلإ جاتحي هنإف ،كلذ ىلإ امو ،تاداهشلاو ،مداخلا
.نيوكتلا

2. 

 نم دكأتف ،تانايبلا ريفشتل ةصاخلا ريفشتلاو عيقوتلا حيتافم مدختست تنك اذإ
 ىلإ هليمحتب تمق يذلا sso_xxxx.zip فلم نم ءزج يه ةحيحصلا ةقباطملا حيتافملا نأ
WebBridge. ام ةفرعمل ةيرايتخالا ةصاخلا حيتافملا مادختسإ نود رابتخالا لواح ،نكمأ اذإ 
.رفشملا رايخلا اذه نودب لمعي SSO لاصتا ناك اذإ

3. 

 و SSO تالاجمل ةحيحصلا ليصافتلا مادختساب config.json نيوكت نم دكأت
WebBridge3 URL و AuthenticationMapping نم هتقباطمل عقوتملا SAMLResonse.

4. 

:لجسلا روظنم نم اهلحو تالكشملا فاشكتسأ ةلواحم اضيأ يلاثملا نم نوكيسو

 URL ناونع ةياهن يف trace=true؟عض ،WebBridge ب صاخلا URL ناونع ىلإ لقنتلا دنع
 :لاثملا ليبس ىلع) .CMS ل syslog ىلع درطملا ليجست نيكمتل
https://join.example.com/en-US/home?trace=true). 

1. 

 وأ رابتخالا ءانثأ Live طاقتلال WebBridge3 مداخ ىلع syslog follow ليغشتب مق
 عيمجتو URL ناونع ىلإ فاضملا عبتتلا رايخ مادختساب رابتخالا ليغشت
logBundle.tar.gz مداوخ نم WebBridge3 و CMS CallBridge.  ناك اذإ WebBridge و callbridge 
.طقف دحاو logBundle.tar.gz فلم بلطتي اذه نإف ،مداخلا سفن ىلع

2. 

 
 

 Microsoft ADFS لشف زومر
 

 هلاصتإ وأ IDp نيوكت لشف ىلإ يدؤي دق SSO ةيلمعل لشف كانه نوكي ،نايحألا ضعب يف
 ديكأتل يلاتلا طابترالا ةعجارم يلاثملا نم نوكيسف ،ADFS مدختست تنك اذإ .فرعملاب
:حالصإلا ءارجإ ذاختاو رهظي يذلا لشفلا

Microsoft ةلاح زومر

https://join.example.com/en-US/home?trace=true
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-samlpr/96b92662-9bf7-4910-ab16-e1c28bce962b
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-samlpr/96b92662-9bf7-4910-ab16-e1c28bce962b


:كلذ ىلع لاثم

client_backend: جمانرب : أطخلا SamlManager : ةقداصم بلط لشف SAML _e135ca12-4b87-
4443-abe1-30d396590d58 ببسل: urn:oasis:ءامسألا:tc:saml:2.0:status:بيجتسملا

 ADFS وأ IdP ببسب لشفلا ثدح ،ةقباسلا قئاثولل اقفو هنأ ىلإ أطخلا اذه ريشي
 .ةلكشملا لحل ADFS لوؤسم لبق نم هتجلاعم بجي يلاتلابو

 
 

 authenationID ىلع لوصحلا لشف
 

 WebBridge ل نكمي ،IdP نم ىرخأ ةرم SAMLResonse لدابت ءانثأ تاليثم كانه نوكي نأ نكمي
:SSO ربع لوخدلا ليجست يف لشف عم تالجسلا يف هذه أطخلا ةلاسر ضرع

client_backend: جمانرب : تامولعم SamlManager : [57dff9e3-862e-4002-b4fa-683e4aa6922c] 
ةقداصملا فرعم ىلع لوصحلا لشف

 ءانثأ IdP نم ىرخأ ةرم اهريرمت مت يتلا SAMLResonse تانايب ةعجارم دنع هنأ ىلإ اذه ريشي
 ب ةنراقم ةباجتسالا يف ةحلاص ةقباطم ةمس ىلع WebBridge3 رثعي مل ،ةقداصملا لدابت
config.json ل authenticationId هب صاخلا.

 نكمي ،ةصاخلا ريفشتلاو عيقوتلا حيتافم مادختساب لاصتالا ريفشت متي مل اذإ
 كفو بيو ضرعتسم ربع روطملا تاودأل ةكبشلا لوخد ليجست نم SAML ةباجتسإ جارختسإ
 يتلا SAML ةباجتسإ بلط كنكمي ،ةباجتسالا ريفشت مت اذإ .Base64 مادختساب اهزيمرت
 .IdP بناج نم اهريفشت كف مت

 ال ثيحب ،"لجسلاب ظافتحالا" رايتخالا ةناخ ديدحت نم دكأت ،ةكبشلا تالجس ليجست دنع
 .ةحفصلا رييغت دنع تالجسلا قوف ةباتكلا متي

                  

 نع ثحبا ،HAR تانايب مساب اضيأ اهيلإ راشملا ،روطملا تاودأ يف ةكبشلا ليجست جارخإ يف
IdpResponse ددحو مسالا دومع تحت Payload ةباجتسإ ىلع عالطالل SAML.  اقباس ركذ امكو، 
.base64 زيمرتلا كف ةادأ مادختساب اذه زيمرت كف نكمي



 ءامسأ عقوم ديدحتل <AttributeStatement> مسق نم ققحت ،SAMLResponse تانايب يقلت دنع
 اهنيوكت مت يتلا تابلاطملا عاونأ ىلع روثعلا كنكميو ،ىرخأ ةرم اهلاسرإ مت يتلا تامسلا
:لاثملا ليبس ىلع .IdP نم اهلاسرإو

<AttributeStatement> 
<attribute name=<url for common name"> 
<AttributeValue>testuser1</AttributeValue> 
</attribute> 
<Attribute Name=<URL ل NameID"> 
<AttributeValue>testuser1</AttributeValue> 
</attribute> 
 <"uid"=ةمسلا مسا>
<AttributeValue>testuser1</AttributeValue> 
</attribute> 
</AttributeStatement>

 "تامسلا نايب" مسق نمض <AttributeName> نم ققحتلا كنكمي ،ةقباسلا ءامسألا ةعجارمو
.SSO config.json يف authenticationIdmapping مسق يف هنييعت مت امب ةميق لك ةنراقمو

 امامت قباطتي ال authenticationIdMapping ل نيوكتلا نأ ىرت نأ كنكمي ،قباسلا لاثملا يف
:قباطم ةقداصم فرعم عقوم ديدحت يف لشف هنع جتني مث نمو هريرمت مت ام عم

AuthenticationIdMapping : http://example.com/claims/NameID

 
:ةلواحمل ناتلمتحم ناتقيرط كانه ،ةلكشملا هذه لحل

 ةبلاطم ىلع يوتحت ثيحب IdP ب ةصاخلا ةرداصلا ةبلاطملا ةدعاق ثيدحت نكمي
 ب صاخلا AuthenticationIdMapping يف هنيوكت مت ام عم امامت قباطتت ةقباطم
config.json ىلع WebBridge3. (ىلع ةبلاطملا ةدعاق ةفاضإ تمت IdP ل 
http://example.com/claims/NameID) 

1. 

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/CommonName
http://authentification.example.com/claims/NameID
http://authentification.example.com/claims/NameID
http://authentification.example.com/claims/NameID
http://example.com/claims/NameID
http://example.com/claims/NameID


وأ
 مت ام 'authenticationIdMapping' قباطيل WebBridge3 ىلع config.json ثيدحت نكمي
 وهو) .IdP ىلع اهنيوكت مت يتلا ةرداصلا ةبلاطملا دعاوق دحأك طبضلاب هنيوكت
'authenticationIdMapping' يتلاو ،تامسلا ءامسأ دحأ ةقباطمل هثيدحت بولطملا 
 قباطت املاط ."URL>/CommonName>" وأ "URL>/NameID>" وأ "uid" نوكت نأ نكمي
 تاقيبطت ةجمرب ةهجاو ىلع اهنيوكت مت يتلا ةعقوتملا ةميقلا (طبضلاب)
CallBridge اهرورم دنع)

2. 

 
 

ةحصلا نم ققحتلا يف ديكأت يأ ةقباطم/ريرمت متي مل

 ىلإ ةراشإلل أطخلا اذه WebBridge ضرعي ،IdP نم SAMLRonse لدابت ءانثأ ،نايحألا ضعب يف
:مداخلا نيوكت عم قباطتت ال تاديكأت يأ يطختو ديكأتلا ةقباطم يف لشف دوجو

client_backend: جمانرب : أطخلا SamlManager : تاديكأت يأ ريرمت متي مل  
client_backend: جمانرب : تامولعم SamlManager : روهمجلا روضح نود ديكأتلا يطخت 
هب حومسملا

 ةيأ ديدحت يف WebBridge لشف ،IdP نم SAMLRonse ةعجارم دنع هنأ ىلإ أطخلا اذه ريشي
 لشف ىلإ ةياهنلا يف ىدأ امم ةقباطملا ريغ لشفلا تالاح زواجت يلاتلابو ةقباطم تاديكأت
 .SSO لجس

 ريفشت متي مل اذإ .IdP نم SAMLRonse ةعجارم يلاثملا نم ،ةلكشملا هذه عقوم ديدحتل
 SAML ةباجتسإ جارختسإ نكمي ،ةصاخلا ريفشتلاو عيقوتلا حيتافم مادختساب لاصتالا
 مت اذإ .Base64 مادختساب هزيمرت كفو بيو ضرعتسم ربع روطملا تاودأ ةكبش ليجست نم
 .IdP بناج نم اهريفشت كف مت يتلا SAML ةباجتسإ بلط كنكمي ،ةباجتسالا ريفشت

 ،ةباجتسالا يف<AudienceRestriction> مسق ىلإ رظنلاب ،SAMLResonse تانايب ةعجارم دنع
:اهل ةباجتسالا هذه دييقت مت يتلا ريهامجلا ةفاك ىلع روثعلا كنكمي

 <NotBefore=2021-03-30T19:35:37.071Z NotOnOrAfter=2021-03-30T19:36:37.071Z طورشلا>
<AudienceRestriction> 
<audience>https://cisco.example.com</audience> 
</AudienceRestriction> 
<طورشلا/>

 كنكمي Audience>(https://cisco.example.com)> مسق يف ةدوجوملا ةميقلا مادختساب
 ققحتلاو WebBridge نيوكتب صاخلا config.json يف ssoServiceProviderAddress ب اهتنراقم
 ةفدهتسملا ةعامجلا نأ لشفلل ببس نأ تيأر عيطتسي تنأ ،لاثم اذه ل .مات قباطت اهنأ نم
:443: لا ىقلتي وه نأل ،ليكشتلا يف ناونع دوزملا مءالت ال

ssoServiceProviderAddress : https://cisco.example.com:443

 ليبس ىلع .اذه لثم لشف ىلإ يدؤي ال ىتح رصانعلا هذه نيب مات قباطت دوجو بلطتي اذهو
:نيتقيرطلا نيتاه نم يأل حالصإلا نوكي فوسو .لاثملا

 ،config.json نم ssoServiceProviderAddress مسق يف دوجوملا ناونعلا نم 443: ةلازإ نكمي .1

https://cisco.example.com%3C/audience
https://cisco.example.com)%C2%A0
https://cisco.example.com:443


 .IdP نم SAMLResonse يف رفوتملا روهمجلا لقح عم قباطتي ثيحب
وأ

 443: نيمضتل IdP يف WebBridge3 ل اهب قوثوملا ةهجلا وأ فيرعتلا تانايب ثيدحت نكمي .2
 ىلع ةدمتعم ةقث ةهجك ىرخأ ةرم اهداريتسإ بجي ،فيرعتلا تانايب ثيدحت ةلاح يف) .URL ىلإ
ADFS. جلاعم نم دامتعالا ةهج ليدعتب تمق اذإ ،كلذ عمو IdP ىلإ جاتحت نلف ،ةرشابم 
(.ىرخأ ةرم اهداريتسإ

-noBefore=2021-03 طرشلا> :NotONOrAfter و NotBefore طرشلا ىلإ هبتنا ،اضيأ
30T19:35:37.071z NotOnOrAfter=2021-03-30T19:36:37.071Z>

 ةددحملا ةيحالصلا ةرتف نم تقولا رايهنا ىلإ كلذ يدؤي دقف ،حيحص ريغ مداخلا تقو ناك اذإ
 ةمئاق مادختساب رماوألا رطس ةهجاو ربع NTP مداوخ نم ققحتلا ىلإ جاتحتس .طورشلا يف
 يتلا NTP مداوخ ةلاح نم ققحتلل NTP ةلاحو اهنيوكت مت يتلا NTP مداوخ ةعجارمل NTP مداوخ
 .مداوخلا تقو نم ققحتلل رمألا خيرات مدختسأ .اهنيوكت مت

 لثم ماع NTP مداخ نيوكت لواحف ،يلخاد/يلحم NTP مداخ مدختست تنك اذإ :حيملت
time.google.com (مداخ نيوكت نم دكأت DNS لبق نم ماع). 

:Web App ىلع لوخدلا ليجست لشف



لوخدلا ليجست لشف

:1 ويرانيسلا

 مادختساب) لوخدلا ليجست ليمعلا لواحي امدنع  .ADFS ىلإ لوصولا نكمي ال
https://<joinurl>؟trace=true)، ققحتي WebBridge فلم يف ادحاو قباطي مدختسملا لاجملا نأ نم 
config.json، تامولعم لسري مث SAML 
 IdP ب لاصتالا ليمعلا لواحي  .ةقداصملل هب لاصتالا ناكمب ليمعلا اربخم ،ليمعلا ىلإ
 .زيمملا SAML زمر يف دوجوملا
.ADFS مداخ ىلإ لوصولا عيطتست ال اهنأل ةحفصلا هذه ضرعتسملا رهظي ،لاثملا يف

ليمعلا ضرعتسم يف أطخ

(trace=true+ مادختسإ متي امنيب) CMS ل WebBridge تاراسم

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 10:47:07.927 19 سرام
SamlManager : [63cdc9ed-ab52-455c-8bb2-9e925cb9e16b] قباطت SSO_2024.zip 
زيمملا SAML زمر بلط يف

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 10:47:07.927 19 سرام
SamlManager : [63cdc9ed-ab52-455c-8bb2-9e925cb9e16b] ىلع روثعلا ةلواحم SSO 
زيمملا SAML زمر بلط يف

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 10:47:07.930 19 سرام
SamlManager : [63cdc9ed-ab52-455c-8bb2-9e925cb9e16b] زمر SAML 
حاجنب هؤاشنإ مت يذلا زيمملا

:يناثلا ويرانيسلا

 SSO zip فلم يف دوجوم ريغ لاجم مادختساب لوخدلا ليجست مدختسملا لواح
 TokenRequest يف ليمعلا لسري  .WebBridge ىلإ لوخدلا ليجست ةحفص يف
 WebBridge موقي  .هلخدأ يذلا مدختسملا مسا نم ةلومح عم
.روفلا ىلع لوخدلا ليجست ةلواحم فاقيإب

(trace=true+ مادختسإ متي امنيب) CMS ل WebBridge تاراسم

 : SamlManager جمانرب : أطخلا  :user.err cmscb3-1 client_backend 54:52.698 سرام 18
ةحلاص ريغ SSO لوخد ليجست ةلواحم

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 54:52.698 سرام 18
SamlManager : [3f93fd14-f4c9-4e5e-94d5-49bf643319e] ىلع روثعلا لشف SSO 
زيمملا SAML زمر بلط يف

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 54:52.698 سرام 18
SamlManager : [3f93fd14-f4c9-4e5e-94d5-49bf643319e] ىلع روثعلا ةلواحم SSO 
زيمملا SAML زمر بلط يف

:3 ويرانيسلا

  .SSO ىلإ لوخدلا ليجست ةحفص ضرعو حيحصلا مدختسملا مسا لاخدإب مدختسملا ماق

https://%3cjoinurl%3e?trace=true


 لصحي لازي ال نكلو ،اضيأ انه نيحيحصلا رورملا ةملكو مدختسملا مسا مدختسملا لخدي
لوخدلا ليجست يف لشف ىلع

(trace=true+ مادختسإ متي امنيب) CMS ل WebBridge تاراسم

 SamlManager جمانرب : تامولعم  :user.info cmscb3-1 client_backend 19:39:17.714 سرام
: [ef8fe67f-685c-4a81-9240-f76239379806] قباطت SSO_2024.zip زمر بلط يف SAML 
زيمملا

 SamlManager جمانرب : تامولعم  :user.info cmscb3-1 client_backend 19:39:17.714 سرام
: [ef8fe67f-685c-4a81-9240-f76239379806] ىلع روثعلا ةلواحم SSO يف SAML Idp 
Response

 مل : SamlManager جمانرب : أطخلا  :user.err cmscb3-1 client_backend 19:39:17.720 سرام
ةعقوملا SAML تاديكأت يف AuthenticationId ل نيعم رصنع ىلع روثعلا متي

 SamlManager جمانرب : تامولعم  :user.info cmscb3-1 client_backend 19:39:17.720 سرام
: [ef8fe67f-685c-4a81-9240-f76239379806] ةقداصملا فرعم ىلع لوصحلا لشف

 قباطتت ال ةبلاطم عونل IdP يف ةبلاطملا ةدعاق مادختسإ وه 3 ويرانيسلا ببس
 مت يذلا SSO zip فلم يف مدختسملا config.json فلم يف AuthenticationIdMapping عم
 قباطي نأ عقوتيو SAML ةباجتسإ يف WebBridge ثحبي  .WebBridge ىلإ هليمحت
.config.json يف هنيوكت مت ام ةمسلا مسا

ADFS يف ةبلاطملا ةدعاق



config.json لاثم

مدختسملا مسا ىلع فرعتلا متي مل

:1 ويرانيسلا

 هليمحت مت يذلا SSO zip فلم يف دوجوم وه ام عم لاجملا قباطتي) حيحص ريغ مدختسم مساب لوخدلا ليجستب مدختسملا ماق
(دوجوم ريغ مدختسملا نكلو ،WebBridge3 ىلإ



مدختسملا مسا ىلع فرعتلا متي مل

(trace=true+ مادختسإ متي امنيب) CMS ل WebBridge تاراسم

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend:58:47.777 سرام 18
SamlManager : [79e9a87e-0fa4-44df-a914-bbcabb6c87c6] قباطت SSO_2024.zip 
زيمملا SAML زمر بلط يف

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend:58:47.777 سرام 18
SamlManager : [79e9a87e-0fa4-44df-a914-bbcabb6c87c6] ىلع روثعلا ةلواحم SSO 
زيمملا SAML زمر بلط يف

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 58:47.780 سرام 18
SamlManager : [79e9a87e-0fa4-44df-a914-bbcabb6c87c6] زمر SAML 
حاجنب هؤاشنإ مت يذلا زيمملا

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 58:48.072 سرام 18
SamlManager : [79e9a87e-0fa4-44df-a914-bbcabb6c87c6] قباطت SSO_2024.zip 
زيمملا SAML زمر بلط يف

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 58:48.072 سرام 18
SamlManager : [79e9a87e-0fa4-44df-a914-bbcabb6c87c6] ىلع روثعلا ةلواحم SSO يف 
SAML Idp Response

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend:58:48.077 سرام 18
SamlManager : [79e9a87e-0fa4-44df-a914-bbcabb6c87c6] ىلع لوصحلا مت 
darmckin@brhuff.com:حاجنب IDةقداصملا

 : تامولعم  :مداخلا:user.info cmscb3-1 host 14:58:48.078 سرام 18
WB3Cmgr: [79e9a87e-0fa4-44df-a914-bbcabb6c87c6] AuthRequestReceived 
 faea-479f-aabe-691e17783aa5-64004556=لاصتالا فرعمل
40a4026c-0272-42a1-b125-136fdf5612a5 (user=steve@brhuff.com)=ليجستلا

 user.info cmscb3-1 14:58:48.092 سرام 18
host:ليوختلل مدختسم يأ ىلع روثعلا متي مل : تامولعم  :مداخلا

 user.info cmscb3-1 14:58:48.092 سرام 18
host:نم حجان ريغ لوخد ليجست بلط : تامولعم  :مداخلا steve@brhuff.com

:يناثلا ويرانيسلا
ب لاخدإب ماق امك ،بيو قيبطت يف ةحيحصلا لوخدلا ليجست تامولعم لاخدإب مدختسملا ماق

مدختسملا مسا ىلع فرعتلا متي مل

(trace=true+ مادختسإ متي امنيب) CMS ل WebBridge تاراسم

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 18:08:52.114 سرام
SamlManager : [d626bbaf-80c3-4286-8284-fac6f71eb140] قباطت SSO_2024.zip 
زيمملا SAML زمر بلط يف

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 18:08:52.114 سرام
SamlManager : [d626bbaf-80c3-4286-8284-fac6f71eb140] ىلع روثعلا ةلواحم SSO 
زيمملا SAML زمر بلط يف

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 18:08:52.117 سرام
SamlManager : [d626bbaf-80c3-4286-8284-fac6f71eb140] زمر SAML 
حاجنب هؤاشنإ مت يذلا زيمملا

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 18:08:52.386 سرام
SamlManager : [d626bbaf-80c3-4286-8284-fac6f71eb140] قباطت SSO_2024.zip 
زيمملا SAML زمر بلط يف

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 18:08:52.386 سرام
SamlManager : [d626bbaf-80c3-4286-8284-fac6f71eb140] ىلع روثعلا ةلواحم SSO يف 
SAML Idp Response

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 18:08:52.391 سرام
SamlManager : [d626bbaf-80c3-4286-8284-fac6f71eb140] ىلع لوصحلا مت 
darmckin@brhuff.com:حاجنب IDةقداصملا

 : تامولعم  :مداخلا:user.info cmscb3-1 host 08:52.391:سرام 18
WB3Cmgr: [d626bbaf-80c3-4286-8284-fac6f71eb140] AuthRequestReceived 
 faea-479f-aabe-691e17783aa5-64004556=لاصتالا فرعمل
40=ليجستلا



a4026c-0272-42a1-b125-
136fdf566666612a2a0a0user0a6a0a6a6a6a6a6a6adarmckin@brhuff.com0user6a6a6a6a6a6a6a6a6a0user6a6a6a6a6a6a6a6a66a6a6a66a6a6a6a6a6a6a6a6user6a66a6a6a6a6a6a6a6a6

 ليجست ةلواحم ضفر :ريذحت  :cmscb3-1 host:server ريذحت.user 15:08:52.399 سرام 18
حيحص ريغ ةقداصملا فرعم — 'darmckin@brhuff.com' مدختسملا نم لوخدلا

 ريغ لوخد ليجست بلط : تامولعم  :مداخلا:user.info cmscb3-1 host 08:52.412:سرام 18
darmckin@brhuff.com نم حجان

 مت يتلا LDAP ةمس عم CMS LDAPMAPPING يف AuthenticationIdMapping قباطتي ال
 مت لوقي يذلا رطسلا ريشي  .ADFS يف ةبلاطملا ةدعاقل مدختست يتلاو اهنيوكت
 مت ةبلاطم ةدعاق هيدل ADFS نأ ىلإ حاجنب "ID:darmckin@brhuff.comةقداصم ىلع لوصحلا
 نكلو ،Active Directory ةمدخ نم darmckin@brhuff.com ىلع لصحت ةمسب اهنيوكت
AuthenticationID يف CMS API > Users يف  .كردلا عقوتي هنأ رهظي CMS LDAPmappings، متي 
 ADFS يف ةبلاطملا ةدعاق نيوكت متي نكلو ،$sAMAccountName$ ك AuthenticationID نيوكت
 .كلذ قباطتي ال كلذل ،ينورتكلإلا ديربلا نيوانع لاسرإل

:اذه حالصإ ةيفيك

:ليلقتلل نيرايخلا نم يأب مق

 يف همادختسإ متي ام ةقباطمل CMS LDAPMAPPING يف AuthenticationID رييغتب مق
ةديدج ةنمازم ءارجإو ADFS ىلع ةبلاطملا ةدعاق

1. 

 يف هنيوكت مت ام قباطتل ADFS ةبلاطم ةدعاق يف ةمدختسملا LDAP ةمس رييغت
CMS LDPmapping نييعت

2. 

API LDAPMapping



API مدختسم لاثم

ADFS نم ةبلاطملا ةدعاق

 مت يذلا لاثملا  .لمعلا ىلإ لوخدلا ليجست لاثم رهظي يذلا WebBridge لجس



:لصتملا URL ناونع يف trace=true> مادختساب هؤاشنإ

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 14:24:01.096 18 سرام
SamlManager : [7979f13c-d490-4f8b-899c-0c82853369ba] قباطت SSO_2024.zip يف 
زيمملا SAML زمر بلط

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 14:24:01.096 18 سرام
SamlManager : [7979f13c-d490-4f8b-899c-0c82853369ba] ىلع روثعلا ةلواحم SSO يف 
SAML Idp Response

 جمانرب : تامولعم  :user.info cmscb3-1 client_backend 14:24:01.101 18 سرام
SamlManager : [7979f13c-d490-4f8b-899c-0c82853369ba] ةقداصملا ىلع لوصحلا مت 
darmckin@brhuff.com:فرعملا حاجنب

-WB3Cmgr: [7979f13c : تامولعم  :مداخلا:user.info cmscb3-1 host 14:24:01.102 18 سرام
d490-4f8b-899c-0c8285369ba] AuthRequestReceived 64004556=لاصتالا فرعمل-faea-
479f-aabe-691e17783aa5 register=40a4026c-0272-42a1-b125-136fdf5612a5a5a5f5a5-
a5a5-a5f55565a5a516f61a56f165a5a5a5a5a5a5a5a5a5a5a5a5a6f5a5a5a5f5f5a5f5f5-
a5a5a5-a5-a5-a5-15-15-1156f6f6(مدختسم=darmckin@brhuff.com)

 لوخد ليجست بلط : تامولعم  :مداخلا:user.info cmscb3-1 host 14:24:01.130 18 سرام
darmckin@brhuff.com نم حجان

-WB3Cmgr: [7979f13c : تامولعم  :مداخلا:user.info cmscb3-1 host 14:24:01.130 18 سرام
d490-4f8b-899c-0c82853369ba] رادصإ JWT ID e2a860ef-f4ef-4391-b5d5-9abdfa89ba0f

-WB3Cmgr: [7979f13c : تامولعم  :مداخلا:user.info cmscb3-1 host 14:24:01.132 سرام 18
d490-4f8b-899c-0c82853369ba] ةقداصملا ةباجتسإ لاسرإ (jwt length=1064، 
(faea-479f-aabe-691e17783aa5-64004556=لاصتالا

 :local7.info cmscb3-1 56496041063b wb3_front 14:24:01.133 18 سرام
[auth:darmckin@brhuff.com، 7979:عبتتلاf13c-d490-4f8b-899c-0c8285369ba] 
10.10.10.8 - [18/Mar/2024:18:24:000] 200 عضو "POST/API/AUTH/SSO/IdpResponse 
HTTP/1.1" bytes_0 http_https://adfs.brhuff.com/"" http_user_agent "mozilla/5. 0 (Windows 
NT 10. 0ليغشتلا ماظن ؛ Win64؛ x64) AppleWebKit/537. 36 (KHTML، لثم Gecko) 
Chrome/122. 0. 0. Safari/537. 36 2:9000 .0.2 .192 مداخلا ىلإ ةصوب: 
upstream_response_time 0.038 request_time 0.039 msec 1710786241.133 
upstream_response_length 24 200

(FAQ) ةلوادتملا ةلئسألا

 مداخ ىلع WebApp SSO ب ةقلعتملا تاعوضوملا وأ ةلئسألا ىلع ءوضلا مسقلا اذه طلسي
.Cisco نم تاعامتجالا

؟Webapp SSO JWT عيسوت نكمي له

 ليمعل CallBridge ةطساوب هريفوت متي يذلا زيمملا زمرلا وه JSON (JWT) ل زيمملا زمرلا

https://adfs.brhuff.com/


WebApp حاجنب هتقداصم تمت يذلا (ىلإ حاجنب هتقداصم تمت IdP)، لوصولا مهل حيتي امم 
 ةيحالص ةدم ىلإ ريشت ةيحالص ءاهتنا تقؤم ةميق دجوت JWT نمض .WebApp تامدخ ىلإ
JWT، ةيحالص ءاهتنا تقو ىلإ لوصولا درجمب يتلاو JWT - مدختسم هيجوت ةداعإ متت 
WebApp لوخد ليجست ةحفص ىلإ ىرخأ ةرم WebBridge ةداعإ بلطتي امم ،ةحفصلا يف 
 .ىرخأ ةرم لوصولا ىلع لوصحلا لجأ نم ةقداصملا

-1> ةيحالص ءاهتنا callbridge wc3jwt' مادختساب نيوكتلل الباق JWT ةيحالص ءاهتنا نوكي
 رادصإ تاظحالم يف ليصافتلا نم ديزم ىلع روثعلا نكمي - دعب اميفو 3.8 يف افاضم)<24
CMS 3.8 ليلد وأ CMS MMP) نييعت ديرت يتلا تاعاسلا ددعل ةيمقرلا ةميقلا نوكت ثيح 
 نكمي ،رمألا يف حضوم وه امك ،كلذ عمو .WebApp ءالمعل رفوتملا JWT ةيحالص ءاهتنا تقو
 احلاص JWT ىقبي نأ نكمي تقو لوطأ نأ ينعي امم ،ةعاس 24 ىلع ىوصقلا ةميقلا نييعت
 متي JWT ةيحالص يهتنت امدنع .ةعاس 24 وه لوخدلا ليجست WebApp مدختسمل نكميو
 رابجإ متيو هتيحالص تهتنا يذلا زيمملا زمرلا ءاغلإب ضرعتسملا موقي - تقولاب ءافولا
 .WebApp ىلإ لوخدلا ليجست ةحفص ىلإ ةدوعلا ىلع WebApp مدختسم

 ليجست SSO/Keep I ذيفنت نكمي ،ةئيبلا دادعإو IDp ىلع ادامتعا ،تائيبلا ضعب يف
 ،IdP نم رارمتساب ةيهطم ةيهط ضرعتسملل رفوت نأ اهنأش نم يتلا - IdP تازيم ىلع لوخدلا
 .(ىرخأ لئاسوب اهحسم متي مل ام) cookie ب ظافتحالا متي ،ضرعتسملا قالغإ ىتح متي ثيح
 رابجإ متي ،(ىصقأ دحك ةعاس 24) JWT ةيحالص ءاهتنا دنع - SSO/IdP نيوكت نع رظنلا ضغب
 اذه يف ،كلذ عمو - WebApp ىلإ لوخدلا ليجست ةحفص ىلإ ةدوعلا ىلع WebApp مدختسم
 لاخدإلا ىلإ طقف مدختسملا جاتحيس - IdP ىلع رمتسملا SSO نيكمت متي ثيح ويرانيسلا
<user@domain> ىلإ لوخدلا ليجست ةحفص WebApp ىلإ ةقداصملا ةداعإ ىلإ ةجاحب سيلو 
IdP مهب صاخلا.

 ل عسوملا ضيوفتلاب حامسلل ثيدحتلل زيمملا زمرلا ةيلآ ذيفنتل نيسحت حتف متي
WebApp - نم ءاطخألا حيحصت فرعم Cisco CSCwm28758.

؟ضرعتسملا قالغإب تمق اذإ WebApp ىلع ةقداصملا ةداعإ ىلإ جاتحأ له

:ويرانيسلا اذه قفدت نوكيس

 .1.(SSO ةقداصم بولسأ مادختساب) WebApp ىلإ لوخدلا ليجستب مدختسملا موقي
 .2.ام ةطقن دنع ضرعتسملا قالغإب مدختسملا موقي
 وأ لاحلا يف ءاوس) .WebApp عقوم ىلإ لقنتيو ىرخأ ةرم ضرعتسملا مدختسملا حتفي
.(قحال تقو يف

3. 

؟ويرانيسلا اذه يف ثدحي نأ نكمي يذلا ام

 هرفوت يذلا JWT ناك اذإ ام ىلع لماكلاب كلذ دمتعي !دمتعي وهف ةباجالا هذهل ةبسنلاب
Callbridge ةحفص ىلإ لوصولا دنع هتيحالص تهتنا دق WebApp. ماد ام JWT احلاص لازي ال 
 .(ضرعتسملا تقلغأ اذإ ىتح) WebApp ةحفص ىلإ لاقتنالا كنكمي ،نيزختلا يف ادوجومو
 .ةعاس 24 وه JWT ةيحالص تقول ىصقألا دحلا نأ ركذت

 مدختسملل نكميف ،ارضاحو (ةيحالصلا يهتنم ريغ) احلاص لازي ال JWT ناك اذإ
.ةقداصملا ةداعإ ىلإ ةجاحلا نود كلذ ىلإ امو اهتاحاسم عم WebApp ةحفص ىلإ لاقتنالا

•

 ةحفص ىلإ مدختسملا هيجوت ةداعإ متت ،(ةيحالصلا يهتنم) حلاص ريغ JWT ناك اذإ
 نأ نكمي .WebApp ىلإ لوخدلا ليجست ةداعإ ىلإ جاتحي امم ،WebApp ىلإ لوخدلا ليجست
 بولسأ ىلع ءانب هب صاخلا IdP ىلإ ةقداصملا ةداعإ ىلإ اضيأ مدختسملا جاتحي

•

https://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Release_Notes/Version-3-8/Cisco-Meeting-Server-and-web-app-Release-Notes-3-8.pdf#page=7
https://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Release_Notes/Version-3-8/Cisco-Meeting-Server-and-web-app-Release-Notes-3-8.pdf#page=7
https://tools.cisco.com/bugsearch/bug/CSCwm28758


 SSO وأ Session SSO مدختسي IdP ناك اذإ لاثملا ليبس ىلع) هب صاخلا IdP ةقداصم
.(رمتسملا

؟WebApp SSO يف ةددعتملا تالاجملا معد متي فيك

 ىتحو ةددعتم تالاجم ىلع يوتحت يتلا تائيبلا معد ىلع ارداق WebApp ل SSO نوكي
 ةعجارم ىجري  .(IdPs) نيفلتخم ةيوه يرفوم ىلإ ةفلتخملا تالاجملا هذه ريشت ثيح تائيبلا
 مادختسإ ىلع معدلا ىلع لوصحلل Cisco TAC ب لاصتالا وأ Cisco Meeting Server رشن ةلدأ
.ةددعتم تالاجم

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


