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ةمدقملا

مادختساب Cisco نم (CMS) تاعامتجالا مداخل تاداهش ءاشنإ ةيفيك دنتسملا اذه حضوي
.(OpenSSL) ةحوتفملا ةنمآلا ليصوتلا ذخآم ةقبط

.Cisco نم TAC سدنهم ،Moises Martinez ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.SSL حتف

●.CMS نيوكت

ةمدختسملا تانوكملا

:ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

OpenSSL Light 1.1●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

.OpenSSL Light 1. 1 ليزنت .1 ةوطخلا

.رتويبمكلا يف OpenSSL تيبثت .2 ةوطخلا

C:\Program ىلع هتيبثت متي ام ةداع .هب SSL تيبثت مت يذلا دلجملا ىلإ لقتنا .3 ةوطخلا
Files\OpenSSL-Win64\bin.



حضوم وه امك (CSR) ةداهشلا عيقوت بلطل ةمزاللا تامولعملا لخدأو Notepad حتفا .4 ةوطخلا
:يلاتلا لاثملا يف

[req] distinguished_name = req_distinguished_name req_extensions = v3_req prompt = no

[req_distinguished_name] C = US ST = California L = San Jose O = TAC OU = IT CN =

cms.tac.cisco.com [v3_req] extendedKeyUsage = serverAuth, clientAuth subjectAltName = @alt_names

[alt_names] DNS.1 = webbridge3.tac.cisco.com DNS.2 = webadmin.tac.cisco.com DNS.3 =

xmpp.tac.cisco.com

راسملا يف tac.conf نأ امب تذقنأ دربم اذه ،CSR ل نوكي ةمولعملا تلخد نإ ام .5 ةوطخلا
.C:\Program Files\OpenSSL-Win64\bin :يلاتلا

.لوؤسمك هليغشت ددحو يصخشلا رتويبمكلا ىلع رمألا جمانرب حتفا .6 ةوطخلا



رمألا لخدأ مث ،رماوألا هجوم ربع فلملا نيزخت هيف متي يذلا راسملا ىلإ لقتنا .7 ةوطخلا
openssl.exe لاخدإ ددحو.

keyout cms.key -out- دقعلا - req -new -newkey rsa:4096 :يلاتلا رمألا ليغشتب مق .8 ةوطخلا
cms.csr -config tac.conf.

ةحصلا نم ققحتلا

:دلجملا سفن يف نيديدج نيفلم ءاشنإ متي ،ءاطخأ يأ ضرع متي مل اذإ

cms.key●

cms.csr●



.(CA) قدصم عجرم لبق نم cms.csr ديدجلا فلملا اذه عيقوت نكمي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


