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ةمدقملا

،7921G، 7925G) ةيكلساللا 792x و Cisco 8821 فتاوه لعج ةيفيك دنتسملا اذه حرشي
7926G) ةكبش يف ديج لكشب لمعت Cisco ةدحوملا ةيكلساللا.

:ةيلاتلا ةايحلا ةياهن تانالعا رظنا .792x فتاوه معدت Cisco دعت مل :ةماه ةظحالم

7921G: دعاقتلا راطخإ يف رمعلا ةياهنو عيبلا ءاهتنا نع نالعإلا●

7925G 7925 وG:-EX 7926 وG: لوكوتورب فتاوهل رمعلا ةياهن نالعإو عيبلا ةياهن
7926G و 7925G-EX و 7925G زارط Cisco نم ةيكلساللا ةدحوملا تنرتنإلا

●

/ AP-Co (802.11ac wave 2 لوصو طاقن عم 792x فتاوه رابتخإ متي مل ،صوصخلا هجو ىلعو
802.11ax)، دعاسي نلو ،9800 ةلسلسلا نم مكحتلا تادحو عم الو Cisco TAC تايلمع يأ يف
.خيراتلا يف اهيلإ عوجرلل 792x فتاوه نع تامولعم هاندأ درتو  .ليبقلا اذه نم رشن

ةينقت - (WLAN) ةيكلساللا ةيلحملا ةكبشلا ربع توصلا
ايدحت لثمت

ايدحت تاينقتلا رثكأ نم ةدحاو يه (VoWLAN) ةيكلساللا ةيلحملا ةكبشلا ربع توصلا
لكشب (VoWLAN) ةيرهاظلا ةيكلساللا ةيلحملا ةكبشلا لمعت يكل  .Cisco اهرفوت يتلا
- ةيحصلا ةياعرلا لثم ،اهيف اهرشن متي يتلا طغضلا ةيلاع تائيبلا يف ةصاخو - ضرم
،يلعفلا تقولا يف توص قفد لقن ىلع تباث لكشب ةرداق فتاهلاو ةكبشلا نوكت نأ بجي
كرحتت امنيب ،ابيرقت برست تالاح يأ ثودح مدع عم ،نمآ لكشب رفشم ،هاجتإلا يئانث
.(ددرتلاو ةحاسملا) داعبأ ةعبرأ ربع ةياهنلا ةطقن

ةيلحملا ةكبشلا لعجل ةيساسأ ةيهيجوت ئدابم ةعبس
ديج لكشب لمعت ةيكلساللا
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رفوم مزتلي نأ ةطيرش ،ةنكمم اهنأ الإ ،ةقوثوم VoWLAN ةمدخ ريفوت ةبوعص نم مغرلا ىلع
 .ةيلاتلا ةيساسألا ميمصتلا تاداشرإب ةكبشلا

5 ددرتب فتاوهلا ىلع 11 .802 عضو لفقو - زترهاجيج 5 ددرتب ةيوق ةيطغت ىلع لوصحلا .1
زترهاجيج

مدختست  .ةبلص ةيدام ةقبط ىلع يساسأ لكشب ءادألا ىلع كتكبش ةردق دمتعت
 .زترهاجيج 5 و زترهاجيج 4 .2 ةعرسب تاقاطنلا نم الك VoWLAN ةيرهاظلا ةيلحملا ةكبشلا
لمحت زترهاجيج 2.4 غلبي لقأ يددرت قاطنب لمعت يتلا تاراشإلا تاراشإلا هذه نيب نمو
لخادتلاو (ةلخادتم ريغ طقف تاونق ثالث) ديقملا يددرتلا قاطنلا نإف كلذ عمو - ديزملا
توصلل بسانم ريغ تالاحلا مظعم يف زترهاجيج 2.4 ددرتلا لعجي رارمتساب ديازتملا
ةكبشلا ربع لاصتا ةمدخ ريفوت يف نوبغري نيذلا ةكبشلا ورفوم نمضي فوس  .قوثوملا
:ةيلاتلا ريياعملاب مزتلي مهميمصت نأ ةقوثوم (VoWLAN) ةيكلساللا ةيلحملا

ىلع ءاقبلل نيتلباق لوصو يتطقن ةطساوب ةيطغتلا ةقطنم يف ةعقب لك ةنايص متت
.رثكأ وأ تاو يلليم لكل لبيسيد 67- دنع زترهاجيج 5 ةعرسب لقألا

عالطتسإ عضو يف كفتاه طبض لالخ نم ةيرورضلا ةيطغتلا نم ةلوهسب ققحتلا كنكمي
.ةيطغتلا ةقطنم ربع يشملا مث ،عقوملا

دييشتو ،يئاوهلا رايتخاو ،لوصولا ةطقن عضوم نوكي نأ بجي ،كلذ ىلإ ةفاضإلابو
نامضلو  .لوقعملا دودح يف تاراسملا ددعتم هوشتلا ىقبي ثيحب ،كلذ ىلإ امو ،ينابملا
لوصو ةطقن لك عامس ىلع ارداق كرحتملا فتاهلا نوكي نأ بجي ،تارغثلا نم يلاخلا لاوجتلا
- اهيلإ لاوجتلا ىلإ جاتحت نأ لبق لقألا ىلع ناوث 5 ةعرسب لوصو ةطقن ىلإ ةلودجم
،كلذ ىلإ امو ،تارمملا طبر طاقن دنعو ،تاعاقلا طسو يف لوصولا طاقن عيمج عضو يلاتلابو
.ءايمع طاقن يف اهعضو نم الدب

يلاحلا فتاهلل ةتباثلا جماربلا ليغشت .2

كلذ لبق سيل - 1.4.7 لغش :792x زارطلا يف

CSCut25250 حالصإ ببسب كلذو ،هنم ىلعأ ارادصإ وأ 1.4.7 تباثلا جمانربلاب ةدشب ىصوي
.(SCCP لئاسر لاسرإ نع فتاوهلا فقوت)

ءيش يأب كلذ لبق سيل — SR2(6)11.0 رادصإلا ليغشتب عتمت :8821 زارطلا يف

ءيسلا لاوجتلا :لثم فتاوهلاب ةقلعتملا تالكشملا نم ديدعلا ىلع ثدحألا ةروصلا يوتحت
يف ليجستلا ءاغلإ وأ فتاهلا لطعت/قيلعت/ديمجت وأ دحاو هاجتإ يف توصلا تالكشم وأ
جماربلا ثدحأ نم اهحالصإو ءاطخألا فاشكتسأ نإف ،ةديدج تالكشم ةيأ تهجاو اذإ .فتاهلا
،ةتباثلا جماربلا ثدحأ عم لكاشم يأ ترهظ اذإ .امدق يضملل راسم لضفأ نوكيس ةتباثلا
.TAC ب لصتاف

AireOS ةكرشب ةصاخلا ةيبناجلا زومرلا تايصوتل هب ىصوملا TAC AireOS ىلإ عوجرلا ىجري
WLC.

ةصاخلا ةيبناجلا زومرلا تايصوت ىلع لوصحلل IOS-XE هب ىصوملا TAC ىلإ عوجرلا ىجري
.9800 ماعل (WLC) تاموسرلا مدختسم ةهجاوب

ARP ل تقؤملا نيزختلا نيكمت ،FlexConnect نم يلحملا ليوحتلا مادختسإ ةلاح يف .3

ل تقؤملا نيزختلا نيكمت نم دكأتف ،FlexConnect نم يلحملا ليوحتلا مدختست تنك اذإ

https://tools.cisco.com/bugsearch/bug/CSCut25250
https://tools.cisco.com/bugsearch/bug/CSCut25250
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https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/214749-tac-recommended-ios-xe-builds-for-wirele.html


ARP (يأ ARPing يكلساللا ليمعلا نع ةباين)، ربع ةيراطبلا رمعو ةيقوثوملا لجأ نم
 .فتاهلا

 عيرسلا نمآلا لاوجتلل نامألا نيسحت .4

.FT-802.1X وأ/و CCKM عم WPA2/AES Enterprise مادختساب ىصوي

نمآلا لاوجتلا ةقيرط مادختساب - رفوي امك ،نامألا نم ردق ربكأ WPA2/AES Enterprise رفوي
.لاوجتلا تاقوأ لضفأ - عيرسلا

(ءاوهلا قوف مدق) 802.11r عم WPA2/AES Enterprise مدختسأ :8821 ماعل

.CCKM عم WPA2/AES Enterprise مدختسأ :792x زارطلل ةبسنلاب

ةيكلساللا ةيلحملا ةكبشلا ىلع ةنكمملا FT-802.1X و CCKM نم لك كيدل نوكي نأ نكمي
- 792X مدختسي CCKM مدختسي 8821 و FT-802.1X

 .اهليطعت بجيو 802.11v و 802.11k معدت ال (792x و 882) فتاوهلا :ةظحالم

 

WPA2/AES-PSK مادختسإ نكمي امك

ضعب يف هنأ الإ ،ةلضفملا نيمأتلا ةقيرط يه WPA2/AES Enterprise نأ نم مغرلا ىلع
اذإ ،لاثملا ليبس ىلع  .WPA2/AES-Preshared (PSK) حاتفملا مادختسإ متيس تالاحلا
(WAN) ةعساو ةيلحم ةكبش راسم ىلع يوتحت FlexConnect APs لوصولا طاقن تناك
PSK رايخ نوكي دقف ،RADIUS مداخل هيلع دامتعالا نكمي الو عفترم لوصو نمزب مستي
.لضفألا رايخلا وه ةيلحملا FlexConnect ةقداصمب دوزملا

●

لاوجتلا ةعرس ةدايزل FT-PSK لالخ نم ءاوهلا ربع ةعرسلا قئاف لاسرإلا نيكمتب عتمت
8821 فتاوه مادختساب

●

انايحأ قرغتسي CSCtt38270 7925 :نأ نم رذحاف ،7925G فتاوه عم PSK مدختست تنك اذإ
نكمي.7926G وأ 7921G فتاوه ىلع أطخلا اذه رثؤي ال .WPA M1 ةيساسألا ةلاسرلا ىلع درلل ةيناث نم رثكأ

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع config advanced eap eapol-key-timeout 250 :مادختساب ام دح ىلإ ةلكشملا نم دحلا

(WLC)، ليطعت لالخ نمو Java (ىلعأ وأ 1.4.6.3 تباث جمانرب مدختسي ناك اذإ) 7925 ىلع

●

●SSID ىلع يداعلا PSK و FT-PSK نم لك ىلع لوصحلا نكمي

:تاظحالم

●:فراعملا ةرادإ مادختسال ةصاخ تارابتعا

●عيرسلا لاوجتلا ذيفنت ةيلامتحأ ةدايزل "WLC "config wlan security wpa akm cckm timestamp-tolerance 5000 رمألا مدختسأ

●فرط 7.0/7.2 يف أطخ لصف نوبز CCKM لا تيأر

تباث ،(زمر 8.0 لغشت يتلا AP1131 عم 7925 ريفشت كف ءاطخأ) CSCuu49291 رذحاف ،8.0 يف AP1131/1242 عم CCKM مدختست تنك اذإ

.8.0.132.0 يف

●

،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةيلحملا ةقداصملا مادختسإ كنكمي ،WPA2/AES Enterprise ل ةبسنلاب

EAP-FAST عم ةيلحملا ةقداصملا لمعت ال :ةظحالم)  .يجراخ RADIUS مداخ مادختسإ يف بغرت نكت مل اذإ ،(فتاه 100>) ةريغصلا رشنلا تايلمعل

(.حالصإلل [ةحفاصم لشف 7925 عم WLC Local EAP] CSCvb44979 عبتت - 8.3 وأ 8.0.140.0 يف 792x لا عم

●

●.8821 عم يداحألا ثبلل TKIP ةرفش معد متي ال  .ةمدخلا ةعطاقم ىلإ ىدأ MIC أطخل لباقلاو ،انامأ لقألا TKIP بنجت

تانايبلا تالدعمو ةقاطلاو تاونقلا نيسحت .5

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtt38270
https://supportforums.cisco.com/document/98991/cckm-client-disconnect-bugs-7072
https://tools.cisco.com/bugsearch/bug/CSCuu49291
https://tools.cisco.com/bugsearch/bug/CSCvb44979


صاخلا يميظنتلا لاجملا يف ةرفوتم تناك اذإ) لقألا ىلع تاونق 8 مادختسإ :تاونقلا
UNII-1 (36-48)، UNII-2 (52-64)، UNII-2 نم تاونق مدختسأ ،ةدحتملا تايالولا يف(كب
Extended (100-116144 وأ 128-120 سيل نكل ،140-132 ؛)، وأ/و UNII-3 (149-161 سيل نكلو
ناك اذإلقأ ةقاط دودح ىلع يوتحت يتلا تاونقلا بنجت ،ةفيعض ةيطغتلا تناك اذإ(165
DFS (UNII-2، UNII-2 Extended) تاونق بنجت ،ارركتم يرادارلا فشكلا

●

لبيسيد 11 نع لقي ال ةقاطلا ىوتسم نم ىندأ ادح مدختسأ ،زترهاجيج 5 ددرتب :ةقاطلا
،ةفاثك اهفثكأ نكلو ،زترهاجيج 5 ةعرسب رشنلا تايلمع عيمج يفتاو يلليم لكل
ةلخادتم ريغ تاونق 10 كيدل املاط ،(ىصقأ دحك) 1 ةقاط ىوتسم طبض ةطاسبب كنكمي
لقألا ىلع
ىوتسم AP Tx ىوتسم زواجتي امدنع ةلكشم هجاوت ال Cisco فتاوه نأ نم مغرلا ىلع 
(AP) لوصو ةطقنب ،ةلاحلا هذه لثم يف ،مزتلت دق نيرخآلا نيدروملا ةزهجأ نأ الإ ،فتاهلا
17 - 14 قاطن يف ىصقأ ةقاط ىوتسم نييعت يف بغرت دق كلذل  .لثمألا ىوتسملا نود
.تاو يلليم لكل لبيسيد

●

تباجيم 12 غلبي ىندأ تانايب لدعمب (هاندأ رظنا) رشنلا ليلد يصوي :تانايبلا تالدعم
5 ةيطغت تناك اذإ وأ ،ةئيبلا يف ةريبك ةددعتم تاراسم دوجو ةلاح يفةيناثلا يف
نم دكأتو ،يمازلإ لدعم لقاك ةيناثلا يف تباجيم 6 نييعتب مقف ،ةيشماه زترهاجيج
ةيناثلا يف تباجيم 24 و 12 نيكمت

●

:ةظحالم

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوق عيمج ىلع تارييغت يأ ءارجإ ركذت .1
(WLCs) يكلساللا ددرتلا ةعومجم يف

(CUCM يف) رمتسملا يئوضلا حسملا عضو نيكمت .6

ليلقت ةيناكمإ نم مغرلا ىلع ،رمتسملا صحفلا عضو نيكمت بجي :792X زارطلل ةبسنلاب
يف ةديدجلا ةيراطبلا رمتست نأ بجي)  .ام دح ىلإ لومخلا عضو يف ةيراطبلا لمع ةرتف
ةطقن طبر متي دق ،رمتسملا صحفلا عضو نودب (.تاعاس 8 ةدمل رمتست يتلا ةيدرولا
ردان ريثأت هل نوكي دق امم ،ةفيعض ةراشإ تاذ لوصو ةطقنب عطقتم لكشب (AP) لوصولا
ةدراولا تاحفصلاو تاملاكملا ىلع
دادعإلا اذه رييغت مدع  .ايضارتفا رمتسملا حسملا ةلاح تنكم :8821 ل
.
رشنلا ةلدأ يف امامت قثوم وه امك ،رخآ ءيش لكو (QoS) ةمدخلا ةدوج عيمج نيوكتب مق .7

،لماكلاب 8821 زارطلل رشنلا ليلد وأ/و 7925G ليجلل رشنلا ليلد ىلع عالطالا كنكمي
نأ نم دكأت ،صوصخلا هجو ىلعو  .هتايصوتل اقفو ةيكلساللا ةكبشلاو فتاوهلا نيوكتو
كتكبش ربع ،ةسرامم لضفأل اقفو اهنييعت مت دق ةمدخلا ةدوج ةئيهت تايلمع عيمج
.ةيكلسلاو ةيكلساللا

رارقلا

ةمدخ يفت نأ ادج لمتحملا نم ،هالعأ ةروكذملا تاداشرإلا نم ليلد لكب مراصلا مازتلالا عم
VoWLAN كئالمع ىدل ءادألا تاعقوتب كيدل.

ةلص تاذ تامولعم

و 7925G زارط Cisco نم يكلساللا دحوملا تنرتنإلا لوكوتورب فتاهل رشنلا ليلد
7925G-EX 7926 وG

●

●8821 ماعل رشنلا ليلد

http://www.cisco.com/en/US/docs/voice_ip_comm/cuipph/7925g/7_0/english/deployment/guide/7925dply.pdf
http://www.cisco.com/c/ar_ae/support/collaboration-endpoints/unified-ip-phone-8800-series/products-implementation-design-guides-list.html
/content/dam/en/us/td/docs/voice_ip_comm/cuipph/7925g/7_0/english/deployment/guide/7925dply.pdf
/content/dam/en/us/td/docs/voice_ip_comm/cuipph/7925g/7_0/english/deployment/guide/7925dply.pdf
http://www.cisco.com/c/ar_ae/support/collaboration-endpoints/unified-ip-phone-8800-series/products-implementation-design-guides-list.html


●Cisco معد عمتجم يف 792x ةشقانم

TAC AireOS هب ىصوملا●

https://supportforums.cisco.com/document/112171/how-get-your-792x-wireless-phones-performing-reliably
/content/en/us/support/docs/wireless/wireless-lan-controller-software/200046-TAC-Recommended-AireOS.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


