
IP فتاه ليجست ءاغلإ ءاطخأ فاشكتسأ
 ةلاح ةسارد - اهحالصإو
تايوتحملا

ةمدقملا
 ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
SCCP يف لاطعألا ىلع بلغتلاو لاطعألاب ظافتحالا ةيلآ
قبأ
لشفلا زواجت
يداعلا لشفلا زواجت
رخأتملا لشفلا زواجت
قئاع
ةزيملا
SIP Keep-Alive
يساسأ ىلإ
يوناثلا ىلإ
ةبولطملا تالجسلا
ةلص تاذ طباور
فتاهلا نم طاقتلا
CUCM نم طاقتلا
2-1 ةيدارفإ ةلاح ةسارد
ةلكشملا فصو
اهحالصإو ءاطخألا فاشكتسا
رارق
.2 ةلاح ةسارد
ةلكشملا فصو
اهحالصإو ءاطخألا فاشكتسا
ليلحت
رمتسملا طوبهلا ببس

ةمدقملا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ نكمي يتلا تامولعملا دنتسملا اذه فصي

ىلإ ةفاضإلاب قيبطتلا ىوتسم ىلع ةايحلا ديق ىلع ءاقبإلا ةيلآ Cisco IP فتاه مدختسي
ةزهجأل Keep-Live ةيلآ نمضت .ةكبشلا ىوتسم ىلع ةايحلا ديق ىلع ظافتحالل TCP ةيلآ
رارمتسإ (SIP) تاسلجلا ءدب لوكوتوربو Skinny (SCCP) تاملاكملا يف مكحتلا لوكوتورب
ةزهجألل لاصتا ءاشنإ ةداعإ ىلإ فدهت امك .تاملاكملا يف مكحتلا مادختساب زاهجلا ليجست
.تاملاكملا يف مكحتلا ةزيم مادختساب

 ةيساسألا تابلطتملا



تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

SCCP يف لاطعألا ىلع بلغتلاو لاطعألاب ظافتحالا ةيلآ

ءارجإل (نيمأتلل) 2443 و 2000 ذفنملا مدختسيو لقنلل TCP لوكوتورب SCCP مدختسي
تالاصتالا ريدم عم TCP لاصتا ءارجإب SCCP فتاوه موقت نأ بجي .تاملاكملا ريدمب لاصتا
TCP 3 ةقيرطب ةحفاصم متتس ،كلذ دعبو .هيلإ ليجستلا لبق Cisco نم (CUCM) ةدحوملا
SYN لاسرإب لاصتالا اذه ءدبب فتاهلا موقي .لاصتا ةانق ءاشنإل 2000 ذفنملا ىلع
هرودب فتاهلا بيجتسي .(رارقإ) SYN، ACK مادختساب CUCM بيجتسيو CUCM ىلإ (ةنمازم)
.TCP لاصتا ءاشنإ متيو ACK عم

قبأ

(فيحنلا ةايحلا ىلع ظافحلا) قيبطتلا ىوتسم :ةايحلا ديق ىلع ءاقبلل ناتقيرط كانه
(ةايحلا ىلع ظافحلا TCP) ةكبشلا ىوتسمو

لشفلا زواجت

يساسألا CUCM ىلإ هؤاشنإ مت TCP لاصتاب SCCP فتاه ظفتحي ،يلاثم ويرانيس يف
TCP لاصتا أشنأ يذلا CUCM عيمج ىلإ ةطشن SCCP فتاه لسري .يطايتحإ CUCM لوأو
ةينمزلا ةرتفلا .ةايحلا ديق وهو SCCP لوكوتوربل يساسألا مداخلا بيجتسي مث نمو .هيلإ
.يطايتحالا خسنلا مداخل ةيناث 60 و يساسألا مداخلل ةيناث 30 يه

لاصتا نم لكب فرتعي يذلا SCCP Keepalive ACK مادختساب يسيئرلا CUCM بيجتسي
SCCP و TCP. لسري CUCM طقف يطايتحالا TCP ACK مت يذلا "ةايحلا ديق ىلع ءاقبلا" ىلإ
ةرادإ ةمدخ نأل CUCM ل يطايتحالا خسنلا يف فتاهلا لشفي امدنع .فتاهلا ربع هلاسرإ
هنإف ،يساسألا CUCM عم رفوتم ريغ هسفن TCP لاصتا نأل وأ ةرفوتم ريغ تاملاكملا
.نورخأتمو نويعيبط مهو يساسألا CM لشف نع فشكلل تايلآلا نم نيعون مدختسي

يداعلا لشفلا زواجت

رارقإلل CUCM هقرغتست يذلا تقولا طسوتم باسحل ةيمزراوخ ةقيرطلا هذه مدختست
.ةقباسلا زجحلا تارتفب

ةباجتسالل ناوث X وه CUCM لبق نم قرغتسملا تقولا طسوتم ناك اذإ ،لاثملا ليبس ىلع
،كلذ دعبو .CUCM لشف فشتكي نأ لبق ناوث X ل فتاهلا رظتنيس ،ءاقبإ ةعاس 10000 ىلإ
.يطايتحالا خسنلل CUCM ىلإ ليجستلا لواحيس

رخأتملا لشفلا زواجت

CUCM لشف فشتكتل ةثالثلا ةينمزلا لصاوفلا فتاهلا رظتني ،ةيلآلا هذه يف
.يساسألا



قئاع

رخأتملا لشفلا زواجتو بلقتلا ىلع مزحلاب صاخلا لقنلا تقو اهيف دعاسي يتلا تاكبشلا
 .يرورضلا ريغ ليجستلا ءاغلإ بنجت ىلع

:(لاصتالا رابتخإ ةباجتسال ينمزلا ريخأتلا ظحال) روبعلا تقو بلقتل لاثم

64 bytes from 10.106.97.150: icmp_seq=1 ttl=63 time=0.100 ms

64 bytes from 10.106.97.150: icmp_seq=2 ttl=63 time=200 ms

64 bytes from 10.106.97.150: icmp_seq=3 ttl=63 time=0.180 ms

64 bytes from 10.106.97.150: icmp_seq=4 ttl=63 time=0.678 ms

64 bytes from 10.106.97.150: icmp_seq=5 ttl=63 time=590 ms

64 bytes from 10.106.97.150: icmp_seq=6 ttl=63 time=0.100 ms

64 bytes from 10.106.97.150: icmp_seq=7 ttl=63 time=345 ms

64 bytes from 10.106.97.150: icmp_seq=8 ttl=63 time=456 ms

64 bytes from 10.106.97.150: icmp_seq=9 ttl=63 time=0.345 ms

ةزيملا

.ريخأتلل ةساسحلا تاكبشلا يف ةيلآلا هذه مادختسإ نكمي

  

SIP Keep-Alive

تادادعإلل اقفو ةيناث 120 لك ةيح لئاسر لسريو CUCM ىلإ ليجستلاب SIP فتاه موقي
تقؤم طبضي هنإف ،يساسألا CUCM ىلإ يلوألا لجسلا فتاهلا لسري امدنع .CUCM يف
ىلع قبطملا SIP فيرعت فلم يف ةيضارتفالا ةعومجملا) يناث 3600 ىلإ ةيحالصلا ءاهتنا
ةنيعملا ةميقلا بسح ةيناث 120 ىلإ تقؤملا ليدعت قيرط نع CUCM ACK لسري .(فتاهلا
.ةمدخلا ةملعم يف

صقان 120 يأ ةيناث 115 عقاولا يف) ةيناث 120 لك ةيح ءاقبإ لئاسر فتاهلا لسري ،كلذل
،ةلاحلا هذه يف .(يضارتفا لكشب ناوث 5 يأ ،SIP فيرعت فلم يف ةنوكملا اتلد ةميق
.ةيناث 115 لك ةايحلا ديق ىلع ءاقبإ فتاهلا لسري

ءاهتنا لقح نييعت عم ايطايتحإ CUCM خسن ىلإ لجسلا ةلاسر لدابتب SIP فتاه موقي
.0 ىلع ةيحالصلا

يساسأ ىلإ

REGISTER sip:10.106.114.161 SIP/2.0

Via: SIP/2.0/TCP 10.106.114.185:53006;branch=z9hG4bKd451a4fa

From: <sip:5678@10.106.114.161>;tag=0024142ddf242c6644b6e5d2-f01c795a

To: <sip:5678@10.106.114.161>

Call-ID: 0024142d-df24000a-44da4e09-0de51424@10.106.114.185

Max-Forwards: 70

Date: Wed, 15 Jul 2015 12:42:56 GMT



CSeq: 11435 REGISTER

User-Agent: Cisco-CP7975G/9.3.1

Contact: <sip:9e9e1ffb-0206-4ea1-6d77-

ba04a72017f7@10.106.114.185:53006;transport=tcp>;+sip.instance="<urn:uuid:00000000-0000-0000-

0000-

0024142ddf24>";+u.sip!devicename.ccm.cisco.com="SEP0024142DDF24";+u.sip!model.ccm.cisco.com="437

"

Supported: replaces,join,sdp-anat,norefersub,resource-priority,extended-refer,X-cisco-

callinfo,X-cisco-serviceuri,X-cisco-escapecodes,X-cisco-service-control,X-cisco-srtp-fallback,X-

cisco-monrec,X-cisco-config,X-cisco-sis-6.0.0,X-cisco-xsi-8.5.1

Content-Length: 0

Expires: 3600

SIP/2.0 100 Trying

Via: SIP/2.0/TCP 10.106.114.185:53006;branch=z9hG4bKd451a4fa

From: <sip:5678@10.106.114.161>;tag=0024142ddf242c6644b6e5d2-f01c795a

To: <sip:5678@10.106.114.161>

Date: Wed, 15 Jul 2015 12:42:59 GMT

Call-ID: 0024142d-df24000a-44da4e09-0de51424@10.106.114.185

CSeq: 11435 REGISTER

Content-Length: 0

SIP/2.0 200 OK

Via: SIP/2.0/TCP 10.106.114.185:53006;branch=z9hG4bKd451a4fa

From: <sip:5678@10.106.114.161>;tag=0024142ddf242c6644b6e5d2-f01c795a

To: <sip:5678@10.106.114.161>;tag=1708299782

Date: Wed, 15 Jul 2015 12:42:59 GMT

Call-ID: 0024142d-df24000a-44da4e09-0de51424@10.106.114.185

CSeq: 11435 REGISTER

Expires: 120

Contact: <sip:9e9e1ffb-0206-4ea1-6d77-

ba04a72017f7@10.106.114.185:53006;transport=tcp>;+sip.instance="<urn:uuid:00000000-0000-0000-

0000-

0024142ddf24>";+u.sip!devicename.ccm.cisco.com="SEP0024142DDF24";+u.sip!model.ccm.cisco.com="437

"

Supported: X-cisco-srtp-fallback,X-cisco-sis-6.0.0

Content-Length: 0



يوناثلا ىلإ

REGISTER sip:10.60.1.12:5060;transport=tcp SIP/2.0

Via: SIP/2.0/TCP 10.60.63.21:3784;rport;branch=z9hG4bKPjdcJ819aZtTCtmvr0VBheV6p0uL8aC.pG

Max-Forwards: 70

From: <sip:6836@10.60.1.12>;tag=5oI-ew53.DGjTDu5LB9orkdDpZlccNbv

To: <sip:6836@10.60.1.12>

Call-ID: HxTK.m6BH9qxjstVwexTbhVnUxNeuxle

CSeq: 18800 REGISTER

Expires: 0

Contact: <sip:e2b0f175-feae-d664-befa-

b7cd0837fcc6@10.60.63.21:5060;transport=TCP>;+sip.instance="<urn:uuid:00000000-0000-0000-0000-

e0d1730ac1b1>";+u.sip!devicename.ccm.cisco.com="SEPE0D1730AC1B1";+u.sip!model.ccm.cisco.com="592

";expires=0;cisco-keep-alive

Content-Length:  0

ةبولطملا تالجسلا

:ةحضوملا تامولعملا عمجب مق ،فتاهلا ليجست ءاغلإ ببس ديدحت لجأ نم

فتاهلا ليجست ءاغلإل أطخ/هيبنت زومر رفوي - ماظنلا تالجسو ثادحألا ضراع قيبطت
.اهحالصإو ءاطخألا فاشكتسأ ةعباتم اننكمي كلذ مادختسابو

●

يف (يطايتحالا خسنلاو يساسألا نم الك) CUCM و فتاهلا نم ةمزحلا طاقتلا دعاسي
.ةلكشملا ةكبش روظنم لزع يف تقولا سفن

●

●.Cisco Call Manager تاراسم

ةلص تاذ طباور

CUCM نم مزح عيمجت

تنرتنإلا لوكوتورب فتاه نم طاقتلا عيمجت

CUCM تاراسم عيمجت

مزحلا تاقحلمو تالجسلا ليلحت

تاذ بابسأ زومر كلذكو EndPointUnregistered ةلاسر ثادحألا ضراع قيبطت لجس عبطي
.ةلص

●

Example: 31 uc-ucm-01 local7 3 : 41679: uc-ucm-01.pcce.local Jul 02 2015 06:22:31 UTC :

%UC_CALLMANAGER-3-EndPointUnregistered:

https://supportforums.cisco.com/document/44376/packet-capture-cucm-appliance-model
https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone
https://supportforums.cisco.com/document/126666/collecting-cucm-traces-cucm-862-tac-sr


%[DeviceName=SEPE0D1730A8137][IPAddress=10.60.98.210][Protocol=SIP][DeviceType=592][Description=

Phone][Reason=13][IPAddrAttributes=0][LastSignalReceived=SIPStationDPrimaryLineTimeout][AppID=Ci

sco CallManager][ClusterID=StandAloneCluster][NodeID=uc-ucm-01]: An endpoint has unregistered

.ماظنلا أطخ لئاسر قئاثو يف EndPointUnregister ل ببسلا زومر ىلع روثعلا نكمي

Wireshark تالجس ةءارق

لاصتالا طيشنت لئاسر نأ نم ققحتلل ،نيفرطلا الك نم طاقتلا عيمجت متي امدنع
.ال وأ CUCM ىلإ لعفلاب لصت فتاهلا ربع ةلسرملا

و فتاهلا نيب TCP رورم ةكرح بقعت ىلع ةلوهسب TCP ةمزحل يلسلستلا مقرلا دعاسيس
CUCM طاقتلا يف sniffer.

فتاهلا نم طاقتلا

.CUCM ىلإ لصت ةمزحلا هذه نأ نم ققحت ،2991996107 يلسلست مقرب ةمزح فتاهلا لسري

CUCM نم طاقتلا

.CUCM طاقتلا يف فتاهلل sniffer طاقتلا يف رهظي يذلا يلسلستلا مقرلا ةيؤر بجي

2-1 ةيدارفإ ةلاح ةسارد

ةلكشملا فصو

.ةمظتنم ةينمز لصاوف ىلع ليغشتلا ةداعإ يف SCCP فتاوه رمتست

اهحالصإو ءاطخألا فاشكتسا

مدع ببسب ليغشتلا ةداعإ يف ترمتسإ فتاوهلا نأ ىلإ "ثادحألا ضراع" قيبطت لجس ريشي
.13 أطخ زمر عم ةراعتسم ءامسأ دوجو

Event Viewer Message.

اهلاسرإ مت ةرم رخآ لصت مل ،ويرانيسلا اذه يف  .CUCM و IP فتاه نم مزحلا طاقتلا عيمجت
.CUCM ىلإ IP فتاه نم

http://www.cisco.com/c/ar_ae/support/unified-communications/unified-communications-manager-callmanager/products-system-message-guides-list.html


Image.

:ببسلا اذه ببسب طقسي ةايحلا ىلع ظافحلا

ARP ليكو نم ةباجتسالا تءاج ،CUCM ل MAC ناونع ىلع لوصحلل ARP فتاهلا لسرأ امدنع
.ةطلتخملا تالاصتالا ةرادإ نم نكت مل ىلوألا ةباجتسالا نأ حضاولا نمو .ASA MAC ناونع عم
ناونع مادختساب لوحملا ىلإ راطإلا لسري هنإف ،الوأ هملتسي فتاهلا نأل ارظنف ،كلذ عمو
MAC رخآلا زاهجلاب صاخلا.

.ASA ىلع ARP ليكو نيكمت متي امدنع ابلاغ اذه ثدحي

رارق

.ةلكشملا ةجلاعمل ASA ىلع ARP ليكو ليطعتب مق

.2 ةلاح ةسارد

ةلكشملا فصو

دعب .يوناثلا CUCM ىلإ تالجسلاو ةقيقد 16 لك 8961 زارط Cisco IP فتاوه طبض ةداعإ
.ةرودلا هذه رمتستو يساسألا CUCM ىلإ فتاهلا دوعي نيتقيقد

اهحالصإو ءاطخألا فاشكتسا

مدع ىلإ ليجستلا ءاغلإ عجري .CUCM عبتت تايلمع فتاوه نم مزحلا طاقتلا عيمجتب مق
.ةايحلا ديق ىلع ءاقبلا نم (IP) تنرتنإلا لوكوتورب فتاه نكمت

ليلحت

.CUCM يف تادادعإلا بسح ةيناث 120 لك CUCM لسريو CUCM ىلإ SIP فتاه لجسي



ةيناث 3600 ىلإ ةيحالصلا ءاهتنا تقو طبضي هنإف يلوألا لجسلا فتاهلا لسري امدنع
نم هيلع CUCM فرعتي .(فتاهلا ىلع قبطملا SIP فيرعت فلم يف ةيضارتفالا ةعومجملا)
.ةمدخلا ةملعم يف ةددحملا ةميقلل اقفو ةيناث 120 ىلإ تقؤملا ليدعت لالخ

115 وه ةايحلا ديق ىلع ءاقبلل ينمزلا لصافلا ) ةيناث 120 لك Keepalive فتاهلا لسري
.(يضارتفا لكشب ناوث 5 يأ ،SIP فيرعت فلم يف ةنوكملا اتلد ةميق صقان 120 يأ ةيناث
.ةيناث 115 لك keepalive فتاهلا لسري ةلاحلا هذه يف

هطاقسإ متيو ةيناث 115 يف طيشنت ةلاسر لوأ فتاهلا لسري ةلكشملا هذه ويرانيس يف
ةيناث 0.01 يف فتاهلا ربع لاصتالا طيشنت ةلاسر لاسرإ كلذ نع جتنيو .ةكبشلا يف
.ليجستلا بلطل CUCM نم ةباجتسإ ىلع لصحيو .(ةيناث يللم 100)

ديزي .ةكبشلا يف هطاقسإ متيو ةيناث 115 يف ةيناث طيشنت ةلاسر فتاهلا لسري نآلا
200) ةيناث 0.02 ىلإ هب صاخلا ليجستلا ةلواحم ةداعإل ينمزلا لصافلا نم نآلا فتاهلا
.(ةيناث يللم

نأ فتاهلا لعجي اذهو ةكبشلا يف هطاقسإ متي ،115 دعب keepalive لا فتاهلا لسري ةرم لك
فاعضأب ةلواحملا ةداعإل ينمزلا لصافلا نم ديزي فتاهلا نأ امك .طبرلا لاسرإ ديعي
مادختسإ ةلواحم ةداعإ تارم ددع دادزي ،فتاوهلاب ظافتحالا تايلمع نم ليلقلا دعبو .ةفعاضم
.ةيناث 14 ىلإ فتاهلا

.CUCM لا نم ةلكأ ىلع لصحيو ةيناث 14 دعب فتاهلا لسري

مث هنادقف متي ،"ةايحلا ديق ىلع ءاقبإ" فتاهلا اهيف لسري يتلا ةيلاتلا ةرملا يف
،ةيناث 28 ةدمل راظتنالا CUCM ىلع رذعتي .ةيناث 28 دعب "ليجست" بلط فتاهلا لسري
.ليجستلا ءاغلإ ةراشإ لسري مث (115s دعب) طقف ةيناث 15 ةدمل رظتني هنكلو

.ناوث ةعضبو ةقيقد 16 ىلإ لصي ام RTO و ةايحلا ديق ىلع ءاقبلا تقو غلبي

CUCM يف فتاوهلا ليجست متي ،CUCM نم ليجستلا مدع ةراشإ ببسب ةقيقد 16 دعب
.رمألا اذه رمتسيو ،يساسألا يف مهليجست متي نيتقيقد دعبو ،يوناثلا

رمتسملا طوبهلا ببس

.طشن ريغ تقؤم عم تلكش ةخوخيش ءانيملا ،رسيأ نمأ عم ناك ءانيم حاتفملا تلكش امدنع
كلذ ىدأ دقو .SIP Keep-Alive تقؤم نم لقأ يهو ةدحاو ةقيقد ىلع تيقوتلا ةدحو نييعت مت
نوكت ثيح مزحلا طاقسإ رمتسي .ةقيقد لك فتاهلل MAC غارفإب لوحملا ذفنم مايق ىلإ



.نيتقيقد لك SIP ل مزحلاب ظافتحالا ةرتف



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


