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ةلص تاذ تامولعم

ةمدقملا

.يكذلا لقنلا مادختساب معدلل يكذلا صيخرتلا لوح ةيؤر دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•لزنملاب لاصتالا مادختساب يكذ صيخرت
•(ASA) ةلدعملا نامألا ةزهجأ
•Firepower eXtensible Operating System (FXOS) ليغشتلا ماظن

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Firepower 1000/3100/4200/4112/41x5/9300•
•(ASA 9.20 ذنم موعدم) فيكتلل لباقلا يرهاظلا نامألا زاهج
•ASDM 7.22.1 و 9.22 رادصإلا ،فيكتلل لباقلا نامألا زاهج
•2.16 رادصإلا ،Firepower ليغشتلل لباقلا ليغشتلا ماظن



Cisco Security Manager 4.29•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

Call Home جماربلا ريدم مداخب لاصتالل يكذلا صيخرتلل يلاحلا يضارتفالا عونلا وه 
:Call Home يف لكاشملا هذه دجوت .Cisco نم (CSSM) ةيكذلا

•.(EOL) رمعلا ةياهن ىلإ لقنلا كرحتي ثيح لزنملاب لصتا
•.لشفلا نم ةيفاضإ ةطقن فيضي اذهو .لاصتالا يف ةيفاضإ ةوطخ Call Home مدقي

تامولعم

:يكذلا لقنلا ىلع ةماع ةرظن

 مداخب لاصتالا ءانثأ "لزنملاب لاصتالا" ىلع دامتعالا ةلازإ ىلع "يكذلا لقنلا" دعاسي
.Cisco (CSSM) نم ةيكذلا جماربلا ريدم"

•

 نآلا هتفاضإ متت .قباس رادصإ نم ASAv ىلع لعفلاب اموعدم Smart Transport ناك
.ةزهجألل ةيساسألا ةمظنألل

•

:يضارتفالا عونلا وه يكذلا لقنلا
○.Smart Transport و Call Home يعون نم لك ليجست يكذلا ليمعلا جمانربلا معدي

○.كلذ كنكمي ،لزنملاب لاصتالل ىرخأ ةرم ليدبتلا لضفت تنك اذإ

•

نيوكتلا

ASA CLI لالخ نم يكذلا لقنلا نيوكت

.صيخرتلا ةحفص يف حضوم وه امك يكذلا زيمملا زمرلا ليجستب مق

CiscoASA(config)#صيخرتلا Smart register idtoken ؟

:EXEC عضو تارايخ/رماوأ

زيمم زمر فرعملا فرح 256 > ةملك لخدي  

.يكذلا لقنلا عون نيوكت

CiscoASA(config)#يكذلا صيخرتلا

CiscoASA(config-smart-lic)#transport type smart

cisco coasa(config-smart-lic)# transport url [default|utility]



CiscoASA(config-smart-lic)#transport proxy <proxy server url>

Firepower 9300/4100 FXOS رماوألا رطس ةهجاو

 لوحملل CLI مدختسأ .2.16 ىلإ FXOS ةيقرت دعب يضارتفالا دادعإلا وه يكذلا لقنلا حبصي
 عون نييعت اهسفن (CLI) رماوألا رطس ةهجاول نكمي .ابولطم كلذ ناك اذإ لزنملاب لاصتالل
.اضيأ يكذ ىلع لقنلا

tb-05 /license/transport # لقنلا ةعومجم

 توهالاك موهولاك  

 ةيكذلا ةيكذلا  

tb-05 /license/transport # set transport smart

tb-05 /license/transport # set transport-url https://smartreceiver.cisco.com/licservice/license

ليكولا تادادعإ نيوكت

tb-05 /license/transport# set http-proxy-server-url <url>

tb-05 /license/transport# set http-proxy-server-port <port>

tb-05 /license/transport# set http-proxy-server-enable {on | فاقيإ}

ةحصلا نم ققحتلا

ASDM و ASA CLI لالخ نم لقنلا عون نم ققحتلا

cisco# show tech-support license

https://smartreceiver.cisco.com/licservice/license


ASDM



FXOS نم رماوألا رطس ةهجاو لالخ نم نيوكتلا نم ققحت

اهحالصإو ءاطخألا فاشكتسا

 .1يكذلا صيخرتلا تادادعإ نم ققحتلا

 ىرخألا اهحالصإو ءاطخألا فاشكتسأ تاوطخ اهسفن يه اهحالصإو ءاطخألا فاشكتسأ تاوطخ
 لشف ىلإ ىرخأ بابسأ وأ حلاص ريغ زيمملا زمرلا يدؤي دق .يكذلا صيخرتلاب ةصاخلا
  .رماوألا رطس ةهجاو جارخإ يف ليجستلا مسق نم لشفلا ببس ىلع روثعلا نكمي .ليجستلا
.اضيأ لقنلا مسق نم لقنلا تادادعإ ىلع روثعلا نكمي

cisco# show tech-support license



لاصتالا نم ققحتلا .2

 جمانربلا ريدمب لاصتالا لشف ىلإ ىرخألا تانيوكتلاو DNS و حيحصلا ريغ راسملا يدؤي دق
 دنع لاصتالا نم ققحت ،لاثملا ليبس ىلع .هنيوكت مت يذلا Cisco (CSSM) نم يكذلا
.ةيباجيإ ةلاح ةشاشلا ةطقل حضوت .يضارتفالا URL ناونع نيوكت

# ping smartreceiver.cisco.com

 نكمي .يجراخلا CSSM ب ةرشابم لصتم ريغ زاهجلا نوكي امدنع ليكو مداخ دوجو مزلي
.ءاطخألا حيحصت ضارغأل تالجسلا نيكمت يئاهنلا مدختسملل

cisco coasa(config)# debug http 1

CSSM لاصتا يف أطخ .3

PISyslog: أطخ - ٪SMART_LIC-3-AGENT_REG_FAILED:Smart Agent عم صيخرتلا ليجستل 
لاصتالا ةلاسر لاسرإ أطخ :لشف Cisco نم (CSSM) ةيكذلا جماربلا ةرادإ

 ةيلاتلا ةحيرشلا نم ققحتلا ىجري .CSSM لاصتا يف أطخ ىلإ agentlog نم أطخلا ريشي



.تالجسلا نم ديزملا صحف ةيفيك ةفرعمل

تالجسلا صحفو ءاطخألا حيحصت نيكمت .4

cisco# لكلا صيخرتلا ليكو ءاطخألا حيحصت

cisco coasa(config)#debug 10 صيخرت

cisco coasa(config)# debug http 1

ةعومجملا لجس صحف

Cisco #more disk0:/smart-log/agentlog

.قيقحتلا نم ديزمل لجسلا فلم عمجب مق

اهحالصإو Firepower 9300/4100 ءاطخأ فاشكتسأ .5

.CLI لا نم جاتنإلا نم تبثي لقنلا تصحف

4125-06 /license # show license techsupport 

ءاطخألا حيحصت نيكمت

/license/licdebug # debug enable all

:ءاطخألا حيحصت نيكمت دعب ينفلا معدلا عمجا مث

 ةيلحملا ةرادإلا ليصوتب مق 4125-06#

 show tech-support chassis 1 detail #(ةيلحملا ةرادإلا)4125-06

ةلص تاذ تامولعم

CLI تايلمعل رماوألا رطس ةهجاو نيوكت ليلد :1 باتك ASA ةماعلا Cisco Secure Firewall ASA، 
9.20 رادصإلا

اهحالصإو FXOS Firepower ةزهجأ ىلع يكذلا ASA صيخرت ءاطخأ فاشكتسا

https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/general/asa-920-general-config/intro-license-smart.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/general/asa-920-general-config/intro-license-smart.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/general/asa-920-general-config/intro-license-smart.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/general/asa-920-general-config/intro-license-smart.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/general/asa-920-general-config/intro-license-smart.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/general/asa-920-general-config/intro-license-smart.html
https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/215920-asa-smart-license-registration-and-troub.html
https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/215920-asa-smart-license-registration-and-troub.html
https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/215920-asa-smart-license-registration-and-troub.html
https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/215920-asa-smart-license-registration-and-troub.html
https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/215920-asa-smart-license-registration-and-troub.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


