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المقدمة

VPN للعمل كخادم Cisco لتكوين موجه Cisco من (SDM) يصف هذا المستند كيفية إستخدام مدير أجهزة الأمان
easy-to- زبون يستعمل cisco VPN ل ال VPN أنت أن يشكل مسحاج تخديدك كخادم cisco SDM سهل. يسمح

.Cisco VPN يمكن التحقق منه باستخدام عميل ،Cisco إدارة قارن. بمجرد اكتمال تكوين موجه use baser

المتطلبات الأساسية

المتطلبات

يفترض هذا المستند أن موجه Cisco قيد التشغيل الكامل وتم تكوينه للسماح لميزة إدارة قاعدة بيانات المحول
(SDM) بإجراء تغييرات التكوين.

ملاحظة: ارجع إلى السماح بوصول HTTPS لإدارة قاعدة بيانات المحول (SDM) للسماح بتكوين الموجه بواسطة
.(SDM) إدارة قاعدة بيانات المحول

المكونات المستخدمة

تستند المعلومات الواردة في هذا المستند إلى إصدارات البرامج والمكونات المادية التالية:

(14T)12.3 برمجية إطلاق ® cisco ios مسحاج تخديد مع cisco 3640 ●

Security Device Manager، الإصدار 2.31 ●

عميل Cisco VPN، الإصدار 4.8 ●

تم إنشاء المعلومات الواردة في هذا المستند من الأجهزة الموجودة في بيئة معملية خاصة. بدأت جميع الأجهزة
المُستخدمة في هذا المستند بتكوين ممسوح (افتراضي). إذا كانت شبكتك مباشرة، فتأكد من فهمك للتأثير المحتمل لأي

أمر.
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الاصطلاحات

راجع اصطلاحات تلميحات Cisco التقنية للحصول على مزيد من المعلومات حول اصطلاحات المستندات.

التكوين

في هذا القسم، تقدم لك معلومات تكوين ميزة خادم VPN السهل التي تسمح للمستخدم النهائي البعيد بالاتصال
.Cisco IOS® VPN مع أي بوابة IPsec باستخدام

ملاحظة: أستخدم أداة بحث الأوامر (للعملاء المسجلين فقط) للحصول على مزيد من المعلومات حول الأوامر
المستخدمة في هذا القسم.

الرسم التخطيطي للشبكة

يستخدم هذا المستند إعداد الشبكة التالي:

إجراء التكوين

.SDM بعيد باستخدام VPN كخادم Cisco أكمل هذه الخطوات لتكوين موجه

VPN سهل من الإطار الرئيسي وانقر فوق تشغيل معالج خادم VPN خادم < VPN < حدد تكوين
سهل.
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يجب تمكين AAA على الموجه قبل بدء تكوين خادم VPN السهل. انقر فوق نعم لمتابعة التكوين.تم تمكين
"المصادقة والتفويض والمحاسبة (AAA) بنجاح على شاشات رسالة الموجه" على الإطار. انقر فوق موافق لبدء

VPN تكوين خادم
سهل.
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VPN انقر فوق التالي لبدء تشغيل معالج خادم
سهل.
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حدد الواجهة التي تنهي إتصالات العميل عليها ونوع
المصادقة.
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انقر فوق التالي لتكوين نهج Internet Key Exchange (IKE) واستخدم الزر Add لإنشاء النهج الجديد.يجب أن
تتطابق التكوينات الموجودة على كلا جانبي النفق تماما. ومع ذلك، يحدد عميل شبكة VPN من Cisco التكوين

المناسب تلقائيا لنفسه. لذلك، لا يلزم تكوين IKE على جهاز الكمبيوتر
العميل.
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انقر فوق التالي لاختيار مجموعة التحويل الافتراضية أو إضافة مجموعة التحويل الجديدة لتحديد خوارزمية
التشفير والمصادقة. في هذه الحالة، يتم إستخدام مجموعة التحويل

الافتراضية.
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انقر فوق التالي لإنشاء قائمة طرق شبكة تخويل المصادقة والتفويض والمحاسبة (AAA) الجديدة للبحث عن
نهج المجموعة أو لاختيار قائمة طرق شبكة موجودة تستخدم لتفويض

المجموعة.
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قم بتكوين مصادقة المستخدم على خادم VPN السهل.يمكنك تخزين تفاصيل مصادقة المستخدم على خادم
خارجي مثل خادم RADIUS أو قاعدة بيانات محلية أو على كليهما. يتم إستخدام قائمة طرق مصادقة تسجيل

دخول AAA لتحديد الترتيب الذي يجب البحث فيه عن تفاصيل مصادقة
المستخدم.
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يسمح لك هذا الإطار بإضافة نهج مجموعة المستخدمين أو تحريرها أو نسخها أو حذفها على قاعدة البيانات
المحلية.
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أدخل اسما لاسم مجموعة النفق. قم بتوريد المفتاح المشترك مسبقا المستخدم لمعلومات المصادقة.قم
بإنشاء تجمع جديد أو حدد تجمع موجود يستخدم لتخصيص عناوين IP إلى عملاء

.VPN
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تعرض هذه النافذة ملخصا للإجراءات التي اتخذتها. انقر فوق إنهاء إذا كنت راضيا عن التكوين الخاص
بك.
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ok التكوين إلى الموجه لتحديث التكوين الجاري تشغيله. طقطقة (SDM) يرسل إدارة قاعدة بيانات المحول

أن يستكمل.
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بعد الإكمال، يمكنك تحرير وتعديل التغييرات في التكوين، إذا لزم
الأمر.
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التحقق من الصحة

حاول الاتصال بموجه Cisco باستخدام عميل Cisco VPN للتحقق من تكوين موجه Cisco بنجاح.

حدد إدخالات الاتصال >
جديد.
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املأ تفاصيل إتصالك الجديد.يجب أن يحتوي حقل المضيف على عنوان IP أو اسم المضيف لنقطة نهاية النفق
لخادم VPN السهل (موجه Cisco). يجب أن تتوافق معلومات مصادقة المجموعة مع تلك المستخدمة في

الخطوة 9. انقر فوق حفظ عند

الانتهاء.
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حدد الاتصال الذي تم إنشاؤه حديثا وانقر فوق
توصيل.
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أدخل اسم مستخدم وكلمة مرور للمصادقة الموسعة (Xauth). يتم تحديد هذه المعلومات بواسطة معلمات
Xauth في الخطوة
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بمجرد إنشاء الاتصال بنجاح، حدد إحصائيات من قائمة الحالة للتحقق من تفاصيل النفق.يبدي هذا نافذة حركة
مرور و تشفير
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يبدي معلومة:
هذا نافذة انقسام tunneling معلومة إن

شكلت:
Cisco حدد سجل > إعدادات السجل لتمكين مستويات السجل في عميل .6



.VPN
Cisco لعرض إدخالات السجل في عميل Windows حدد سجل > سجل .7



   

.VPN

معلومات ذات صلة

تنزيل وتثبيت Cisco Router ومدير أجهزة الأمان ●

Cisco من VPN صفحة دعم عميل شبكة ●

IKE بروتوكولات/IPSec مفاوضة ●

Cisco Systems - الدعم التقني والمستندات ●
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


