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رارقلا

ةمدقملا

 OpenStack جمانرب ىلع ةوطخب ةوطخ (CPNR) مكحتلا ىوتسم ةيامح رشن دنتسملا اذه فصي
Cisco Virtualized Infrastructure Manager (CVIM) مادختساب SR-IOV يطايتحالا خسنلا ةزيمو 
.طشنلا



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Single Root Input/Output Virtualization (SR-IOV) و OpenStack ميهافمب ماملإلا
 يف ةنرملا مكحتلا ةدحوو Cisco نم (VIM) ةيرهاظلا ةهجاولا ريدم ىلع لمعلا ةفرعم
تاكبشلاو Linux رماوأو تامدخلا

•

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 يف امساح ارود (VNFs) ةيرهاظلا ةكبشلا فئاظو بعلت ،ةكبشلل يلاحلا دهشملا يف
 تاهجاول ةبسنلابو .ةلاعفلاو ،ريوطتلل ةلباقلاو ،ةقيشرلا ةكبشلا تامدخ نيكمت
-SR ةينقت دعت ،ءادألا قئاف ةكبش لاصتا بلطتت يتلا (VNF) ةيرهاظلا ةصاخلا ةكبشلا
IOV زارطلا حمسي .مادختسالا ةعئاش ةينقت SR-IOV تاكبشل VNF لوحملا زواجتب 
 ةكبشلا ةهجاو يف مكحتلا ةدحو دراوم ىلإ رشابملا لوصولاو Hypervisor جمانربل يضارتفالا
.ةجلاعملا ةعس نم ديزيو لوصولا نمز للقي امم ،(NIC) ةيداملا

نيوكتلا

.ةيساسألا تابلطتملا هذه ءافيتسا نم دكأت ،رشنلا ةعباتم لبق

ةزهجألا تابلطتم .1

:SR-IOV معد ىلع ةرداق (NIC) ةكبش ةهجاو تاقاطب
-SR نيكمت عم SR-IOV زارط لقألا ىلع ناتيئايزيف (NIC) ةكبش ةهجاو اتقاطب
IOV يساسألا جارخإلاو لاخدإلا ماظن ةهجاو يف (BIOS)/دحوملا تباثلا جمانربلا 
.(UEFI) عسوتلل لباقلا

○

 Non-Uniform Memory Access (NUMA) 0 andsriov1 ةدقع ىلإ نيعمsriov0:لاثم
.NUMA 1 ةدقع ىلإ نيعملا

○

•

:NUMA ىلع دمتعت يتلا ةفيضملا ةزهجألا
○.NUMA ةينب ةبسوحلا دقع معدت نأ بجي

○.BIOS/UEFI ةفيضملا ةزهجألا يف NUMA معد نيكمت بجي

•

Intel نم (NIC) ةكبشلا ةهجاو تاقاطب ديدحت .2



 عئاش لكشب Intel نم E810CQDA2و XL710 زارط (NIC) ةكبشلا ةهجاو تاقاطب مدختست
 ىلإ عجرا ،فيضملا ىلع NIC ةقاطب جذومن نم ققحتلل .ءادألا ةيلاع SR-IOV تاكبشل
:ةيلاتلا تاوطخلا

LSPCI رمأ مادختسإ .1 ةوطخلا

 تادحوب ةقلعتملا (PCI) ةيفرطلا ةزهجألا تانوكم طبر ةزهجأ درسل رمألا اذه ذيفنتب مق
:ةكبشلا يف مكحتلا

 

lspci | grep -i ethernet 

 

:جارخإلا ىلع لاثم

 

81:00.0 Ethernet controller: Intel Corporation Ethernet Controller XL710 for 40GbE QSFP+ (rev 02) 
82:00.0 Ethernet controller: Intel Corporation Ethernet Controller E810-C for QSFP (rev 03) 

 

XL710 نم ققحتلا .2 ةوطخلا

 تنرثيإلا مكحت ةدحو ةدهاشم كنكميف ،Intel XL710 يه (NIC) ةكبشلا ةهجاو ةقاطب تناك اذإ
XL710 جارخإلا يف.

E810CQDA2 نم ققحتلا .3 ةوطخلا

 مكحتلا ةدحو جرخ ةدهاشم كنكميف ،Intel E810CQDA2 يه (NIC) ةكبشلا ةهجاو ةقاطب تناك اذإ
.E810-cin تنرثيإلا يف

ليغشتلا جمارب معد ديكأت .4 ةوطخلا

:ليغشتب مق ،مدختسملا (NIC) ةكبشلا ةهجاو ةقاطب ليغشت جمانرب نم ققحتلل

 

ethtool -i 
 
       
 
 
 

 

:XL710 ل جارخإ لاثم

 



driver: i40e 
version: 2.13.10 

 

:E810CQDA2 ل جارخإ لاثم

 

driver: ice 
version: 1.7.12 

 

 OpenStack جمانربب ةصاخلا قفاوتلا ةفوفصم عم ليغشتلا جمانرب رادصإ قباطت نم دكأت
.Linux و

UEFI/(BIOS) يساسألا جارخإلاو لاخدإلا ماظن نيوكت .3

•:SR-IOV نيكمت

.BIOS/UEFI مداوخلا يف SR-IOV نيكمت نم دكأت

•:AMD-VI جلاعم/(VT-d) هجوملا جارخإلا/لاخدإلل ةيضارتفالا ةاكاحملا ةينقت نيكمت

.SR-IOV فئاظوو PCI ةقاطب رورم لجأ نم Intel نم AMD-VI وأ VT-D ةينقت نيكمت بجي

OpenStack دادعإ .4

•:Core OpenStack تامدخ

.اهنيوكتو Keystone و Glance و Neutron و Nova لثم OpenStack تامدخ تيبثت نم دكأت

•:تانورتنلا ليكشت

 تاكبشل (OVS مساب اراصتخإ فورعملا) OpenVswitch لوحم نم الك نورتنلا معدي نأ بجي
.تامدخلا/تاقيبطتلا تاكبشل SR-IOV ةينقتو ةرادإلا/هيجوتلا

•:SR-IOV نيوكت

 تاقاطب ىلع (VFs) ةيرهاظلا فئاظولا ءاشنإ عم ،SR-IOV معدل ةبسوحلا دقع نيوكت بجي
.(NICs) ةكبشلا ةهجاو

Cisco Prime Network Registrar (CPNR) VNF ةروص .5

•:VNF ةروص قفاوت

 ليغشتلا جمارب نمضتت نأو SR-IOV تاهجاو CPNR VNF لوكوتورب ةروص معدت نأ بجي
.ةيرورضلا

•:ةحمل ىلإ ليمحت



.OpenStack ةرظن يف CPNR VNF ةروص رفوت نم دكأت

يرادإلا لوصولا - 6

•:OpenStack ل (CLI) رماوألا رطس ةهجاو

 تاكبشلا ءاشنإل OpenStack ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوصولا نم دكأت
.VNF ليغشت ءدبو تاهكنلاو

•:لوؤسملا وأ رذجلا تازايتما

.VNF لخادو Linux فيضم ىلع تاكبشلا نيوكتل يرادإ وأ يرذج لوصو

ةينبلا ىلع ةماع ةرظن

VNF ةكبش ةهجاو لاصتال يطيطختلا مسرلا



بقاعتلا ططخم



فويرس

تانيوكتلا ىلع ةلثمأ

 ،Cisco نم (ESC) تامدخلا يف ةنرملا مكحتلا ةدحول XML نم ةنيع يلي اميف
 (<type/>رشابملا<عونلا عم) SR-IOV ةكبش مادختساب (VM) يرهاظلا زاهجلا رشن حضوت
-SRIOV-VM مساب VM و رابتخإ رجأتسم ىمسم رجأتسمل
:(ةرشابملا) SR-IOV تاهجاو كلذ يف امب ،ةددعتم تاهجاو اذه نمضتيو .1



 
 

 

 
 
       
 
 
        
 
 
         
 
 
          
 
          test-tenant 
 
          
 
 
          
 
          true 
 
          
 
 
          
 
          false 
 
          
 
 
          
 
 
           
 
 
            
 
            sriov-vm-deployment 
 
            
 
 
            
 
 
             
 
             sriov-vm-1-group 
 
             
 
 
             



 
 
              
 
              vim1 
 
              
 
 
              
 
              default 
 
              
 
 
             
 
 
            sriov-image 
 
 
             
 
             custom-flavor 
 
             
 
 
             
 
             300 
 
             
 
 
             
 
             30 
 
             
 
 
             
 
 
              
 
              REBOOT_ONLY 
 
              
 
 
             
 
 
             
 
 
              
 
 



              
 
 
               
 
               0 
 
               
 
 
               
 
               mgmt-net 
 
               
 
 
               
 
               192.168.10.101 
 
               
 
 
              
 
 
 
              
 
 
              
 
 
               
 
               1 
 
               
 
 
               
 
               direct 
 
               
 
 
               
 
               sriov-net-1 
 
               
 
 
               
 
 
 
 
 
 



                 
 
                 0 
 
                 
 
 
                 
 
                 sriov-subnet-1 
 
                 
 
 
                 
 
                 10.10.10.10 
 
                 
 
 
 
 
               
 
 
              
 
 
 
              
 
 
              
 
 
               
 
               2 
 
               
 
 
               
 
               direct 
 
               
 
 
               
 
               sriov-net-2 
 
               
 
 
               
 
 
 
 



 
 
                 
 
                 0 
 
                 
 
 
                 
 
                 sriov-subnet-2 
 
                 
 
 
                 
 
                 10.10.20.10 
 
                 
 
 
 
 
               
 
 
              
 
 
             
 
 
             
 
 
              
 
              1 
 
              
 
 
              
 
              1 
 
              
 
 
              
 
              false 
 
              
 
 
             
 
 
             



 
 
              
 
 
               
 
               --user-data 
 
               
 
 
               
 
               file://tmp/init/sriov-vm-1.cfg 
 
               
 
 
              
 
 
             
 
 
            
 
 
           
 
 
          
 
 
         
 
 
        
 
 
       

 

ةيسيئرلا طاقنلا

 ةكبشلا ةهجاو ةقاطبل (PCI رورم) interface>SR-IOV> تحت رشابملا<type/> حيتي<عونلا
(NIC) هذه.

•

•.ةيعرفلا اهتكبشو ةصاخلا اهتكبش SR-IOV ةهجاو لكل نوكي

•.ةجاحلا بسح <نيوانعلا> يف IPv4/IPv6 قافرإ كنكمي

:Cisco ESC XML ىلع هريرمت بولطملا 0موي فلم جذومن

 

Content-Type: multipart/mixed; boundary="===============2678395050260980330==" 
MIME-Version: 1.0` 
 



--===============2678395050260980330== 
MIME-Version: 1.0 
Content-Type: text/cloud-boothook; charset="us-ascii" 
 
#cloud-boothook 
#!/bin/bash 
if [ ! -f /etc/cloud/cloud.cfg.orig ]; then 
cp /etc/cloud/cloud.cfg /etc/cloud/cloud.cfg.orig 
cp /etc/cloud/cloud.cfg.norootpasswd /etc/cloud/cloud.cfg 
fi 
 
--===============2678395050260980330== 
MIME-Version: 1.0 
Content-Type: text/cloud-config; charset="us-ascii" 
 
#cloud-config 
hostname: cpnr 
ssh_authorized_keys: 
 - ssh-rsa  cpnr@INVITN14SLM1BULD01CO 
 - ssh-rsa  admin@invitn14slm1escx01co 
runcmd: 
 - /usr/sbin/useradd FMLVL1 -d /home/FMLVL1 -s /bin/bash -g users; (/bin/echo changeme; /bin/echo changeme) | /usr/bin/passwd FMLVL1 
 - nmcli con add type ethernet con-name eth0 ifname eth0 ip4 10.xx.xx.xx/24 
 - nmcli con add type ethernet con-name eth1 ifname eth1 ip4 172.xx.xx.xx/23 
 - nmcli connection add type bond con-name bond0 ifname bond0 bond.options "mode=active-backup,miimon=1000,fail_over_mac=1" ipv4.addresses 'xx.xx.xx.xx/29' ipv4.gateway 'xx.xx.xx.xx' ipv4.method manual ipv6.addresses '2402:xxxx:xx:0025::5/64' ipv6.gateway '2402:xxxx:xx:0025::1' ipv6.method manual 
 - nmcli connection add type ethernet ifname ens6 master bond0 
 - nmcli connection add type ethernet ifname ens7 master bond0 
 - nmcli con up eth0 
 - nmcli con up eth1 
 - nmcli con up bond-slave-ens6 
 - nmcli con up bond-slave-ens7 
 - nmcli con down bond0 
 - nmcli con up bond0 
 - nmcli connection reload 
 - hostnamectl set-hostname CPNRDNS01CO 
 
--===============2678395050260980330== 

 

 خسنلا تادنس ةهجاوو SR-IOV ذفانم عم CPNR VNF رشن
OpenStack ىلع طشنلا يطايتحالا

 ةرادإ تامدخ رفوت ةيويح (VNF) ةيرهاظ ةكبش ةفيظو (CPNR) مكحتلا ىوتسم ةيامح دعت
 بلطتي .ةمدخلا يدوزمو ةسسؤملا تاكبشل (DNS) لاجملا مسا مداخو DHCP و IP (IPAM) ناونع
 دنع ةصاخو ،اقيقد اطيطخت OpenStack يف VNF لوحمك (CPNR) مكحتلا ىوتسم ةيامح رشن
 راركتلل ةيطايتحإ-ةطشن تادنس ةهجاوو ،دحاو مقر ربع ةئيهت تايلمعو ،SR-IOV ذفانم ةدايز
.ءادألاو

 .OpenStack ىلع CPNR VNF لوكوتورب رشنل ليصفتلاب ةيلمعلا ةلاقملا هذه حرشت
:يلي ام جهنلا اذه نمضتيو

 ةهجاو تاقاطب ىلإ لوصولل ايويح ارمأ دعي يذلاو ،يلدابتلا NUMBER عضو نيوكت
.ةددعتم NUMA دقع نم SR-IOV نم (NIC) ةكبشلا

•

 تايلمع ىلإ ةجاحلا نود يلاعلا رفوتلا نمضي امم ،طشنلا يطايتحالا طبرلا دادعإ
.لوحملا بناج نم ةئيهتلا

•



•.ةعيرسلا ةرظنلاو تاهكنلاو OpenStack تاكبش نيوكت
 مادختساب VNF رشنو ،ifcfg تافلم مادختساب Linux تاكبش نيوكتو ،IP ناونع طيطخت
Cisco ESC.

•

رشنلا ةيلمعل ةيسيئرلا تازيملا

:NUMA ربع يعولا

 ةكبشلا ةهجاو تاقاطب ىلإ لوصولل Numa دقع ربع CPNR VNF لوكوتورب دتمي
(NIC) ب ةصاخلا SR-IOV (sriov0 يف NUMA 0 وSRIOV1 يف NUMA 1).

•

 طقف OpenStack حمسي ،يداحأ NUMA عضو يف ،نأل بولطم Cross-NUMBER عضو
 سفن ىلع ايلعف ةدوجوملا (NICs) ةكبشلا ةهجاو تاقاطبب لاصتالاب VNF ل
 VNF ل نكمي ،NUMA عضو نيكمت لالخ نم .VNF ليغشت متي ثيح NUMA ةدقع
 .NUMA يتدقع الك نم دراوملاو (NIC) ةكبشلا ةهجاو تاقاطب مادختسإ
 

•

1. 

:طشنلا يطايتحالا طبرلا

 SR-IOV (ETH2 نم (NIC) ةكبشلا ةهجاو تاقاطب مادختساب Bond0 ةهجاو ءاشنإ متي
.(sriov1 نم ETH3و sriov0 نم

•

 نود لاطعألا ةهجاومو راركتلا ةيناكمإ طشنلا يطايتحالا خسنلا عضو نمضي
 .لوحملا بناج نم نيوكت تايلمع ىلإ ةجاحلا
 

•

2. 

:OpenStack تاكبش

•.ةيرادإلا رورملا ةكرحو مكحتلل OpenVswitch-based :ةرادإلاو نمازتلا تاكبش
 ةقئاف رورملا ةكرحل SR-IOV رايعم ىلع مئاق زارط :ةمدخلا/قيبطتلا تاكبش
.ءادألا

•

3. 

يلدابتلا NUMA عضو بلطتي اذامل

OpenStack يف NUMA عم يكبشلا لاصتالا .1

NUMA ةيزكرم ةجلاعم ةدحو لك عيمجت اهيف متي ةركاذ ةينب يه (CPU) (ةزهجألاو ةركاذلاو 
 ةاعارم ىلع مئاقلا عضولا نمضي ،OpenStack يف .NUMA ةدقع يف (اهب ةصاخلا ةيلحملا
NUMA تاكبش صيصخت VNF ةدقع سفن ىلع ةدوجوملا دراوملل يلاثم لكشب NUMA 
.ىصقألا دحلا ىلإ ءادألا ةدايزو لوصولا نمز ليلقتل

:Numa-local يه SR-IOV نم (NIC) ةكبشلا ةهجاو تاقاطب

 ليبس ىلع .ةنيعم NUMA ةدقعب ةيدام (NIC) ةكبش ةهجاو ةقاطب لك طبر متي
:لاثملا

Sriov0 ةدقعب لصتم NUMA 0.○

○.NUMA node 1 ب sriov1 لصتي

○

•

•:دحاو مقر عضو ديدحت



 VNF ل طقف OpenStack حمسي ،دحاو مقر عضو يف VNF ليغشت متي امدنع
 متي ثيح NUMA ةدقعل ةيلحملا (NICs) ةكبشلا ةهجاو تاقاطبب لاصتالاب
:ينعي اذهو .VNF ليغشت

 NICs ىلإ تطبر طقف عيطتسي وه ،NUMA 0 ىلع نوكي VNF لا تقلطأ نإ
.sriov0 ىلع

○

 NICs ىلإ تطبر طقف عيطتسي وه ،NUMA 1 ىلع نوكي VNF لا تقلطأ نإ
.sriov1 ىلع

○

○

ايرورض كرتشملا NUMA عضو نوكي اذامل .2

:ىلإ لوصولا CPNR VNF بلطتي

•(OpenVswitch، NUMA-agnostic) قيسنتلا ةكبش
•(OpenVswitch، NUMA-agnostic) ةرادإلا ةكبش
•ةلصتملا (NUMA 0 ةدقع)Tosriov0 :1 مقر SR-IOV ةكبش
•.(NUMA 1 ةدقع) لصتم Tosriov1 :2 مقر SR-IOV ةكبش

 عون نم (NIC) ةكبشلا ةهجاو تاقاطب ىلإ لوصولا CPNR VNF بلطتي ،هذه رشنلا ةيلمع يف
SR-IOV نم لك نم NUMA 0 (sriov0) وNUMA 1 (sriov1) نمو .قئافلا رفوتلاو راركتلا ريفوتل 
:كلذ قيقحت لجأ

 صيصختب OpenStack ل حمسي يذلاو ،يلدابتلا NUMBER عضو يف VNF ليغشت بجي
 NUMA دقع نم (NICs) ةكبشلا ةهجاو تاقاطبو ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو
.ةددعتملا

•

 امم ،sriov1و sriov0 ىلع (NICs) ةكبشلا ةهجاو تاقاطبب VNF لاصتا ةيناكمإ نمضي اذهو
.طشنلا يطايتحالا خسنلا تادنس نيوكت يف SR-IOV ذفانم نم الك مادختسإ حيتي

•

VOS ذفانمل لاصتالا مجح دح

؟كارتنوك وه ام

ConTrack ةاون ةزيم وه Linux ناونع ةمجرتل ةصاخو ،ةكبشلا تالاصتإ بقعتل ةمدختسملا 
 ،OpenStack يف OS ىلإ ةدنتسملا ذفانملل ةبسنلاب .ةيامحلا رادج دعاوقو (NAT) ةكبشلا
.نامألا ةعومجم دعاوق ضرفو لاصتالا ةلاح ةرادإل لاصتالا مادختسإ متي

OS ذفانم ىلع ConnectTrack رثؤي فيك

:لاصتالا لودج

•.لاصتالا لودج يف الاخدإ طشن لاصتا لك كلهتسي
 .thenf_contrack_maxparameter ةطساوب لاصتالا لودج مجح ديدحت مت
 

•

1. 

:يضارتفالا دحلا

 تاذ لمعلا لامحأل .لخدم 65536 وه لاصتالا لودج مجح نوكي ،يضارتفا لكشب
 تاقفدتلا نم ديدعلا عم VNF ،لاثملا ليبس ىلع) ةيلاعلا لاصتالا تالدعم

•

2. 



 .مزحلا طاقسإ ىلإ يدؤي امم ،ةعرسب دحلا اذه دافنتسا نكمي ،(ةنمازتملا
 

:OS ذفانم ىلع ريثأتلا

 ةدشب رثؤي دق امم ،ةديدجلا تالاصتالا طاقسإ متي ،ائلتمم نيوكتلا لودج ناك اذإ
.VNF ءادأ ىلع

•

 ذفانم مدختست يتلا ،Managementو Cisco تاكبشل ةصاخ ةيمهأ اذه يستكيو
OVS.

•

3. 

لاصتالا دويق فيفخت ةيفيك

:Contrack لودج مجح ةدايز

 :يلاحلا دحلا ضرع
 
 

sysctl net.netfilter.nf_conntrack_max 

 

•

 :دحلا ةدايز
 
 

sysctl -w net.netfilter.nf_conntrack_max=262144 

 

•

 :ارمتسم رييغتلا لعجأ
 
 

echo "net.netfilter.nf_conntrack_max=262144" >> /etc/sysctl.conf 

 

•

1. 

:ةشاشلل لاصتالا راسم مادختسإ

 :لاصتالا تايئاصحإ صحف
 
 

cat /proc/sys/net/netfilter/nf_conntrack_count 

 

2. 

:نامألا ةعومجم دعاوق نيسحت

.لاصتالا فيلاكت ليلقتل OVS ذفانم ىلع ةقبطملا دعاوقلا ددع ليلقتب مق

3. 

لاصتالا اياضقل SR-IOV لح ةيفيك



ConnectTrack ةيعبت ةلازإ .1

 اذهو .ConnectTrack لثم تازيمب زيمتت يتلا Linux و OVS تانايب ةاون SR-IOV ذفانم زواجتت
.لماكلاب لاصتالا عبتت تافورصم نم صلختلا ىلإ يدؤي

ةقئاف ريوطت ةيلباق .2

 نكمي ،(nf_contrack_max) لاصتالا لودج مجحب ةدودحم نوكت يتلاو ،OVS ذفانم سكع ىلع
.يلعف لكشب تالاصتالا نم دودحم ريغ ددع ةجلاعم SR-IOV ذفانمل

لوصولا نمز ليلقت .3

 نمز نم صلختلا ىلع SR-IOV ذفانم لمعت ،NIC ةزهجأ ىلإ ةمزحلا ةجلاعم ليمحت ءاغلإ لالخ نم
.جماربلا ىلع ةمئاقلا مكحتلا ةجلاعم هحيتت يذلا لوصولا

-SR ذفانمل طشنلا يطايتحالا خسنلا عضو رايتخإ متي اذامل
IOV ىلع CPNR VM

 مستي امل ارظن رشنلا اذهل صاخ لكشب ابسانم طشنلا يطايتحالا خسنلا طبر عضو دعي
:ببسلا مكيلإو .SR-IOV تاهجاو عم قفاوتلاو لاطعألا ةهجاومو ةطاسب نم هب

ديقعت نودب ةيطايتحالا خسن .1

 ةكرح لاسرإب (ActiveInterface) طقف ةدحاو ةهجاو موقت :طشنلا يطايتحالا خسنلا عضو
 عضو يف ىرخألا (تاهجاولا) ةهجاولا ىقبت .نيعم تقو يأ يف اهلابقتساو تانايبلا رورم
.دادعتسالا

•

 رادصإ وأ طابترالا لشف ببسب ،لاثملا ليبس ىلع) ةطشنلا ةهجاولا لشف ةلاح يف
 لاصتا ةيناكمإ نمضي اذهو .دادعتسالا ةهجاو ىلإ ايئاقلت دنسلا لوحتي ،(ةزهجألا
.يوديلا لخدتلا ىلإ ةجاحلا نود ةكبشلاب ةرمتسم

•

(LAG) تاطابترإ عيمجت ةعومجم دوجو مزلي ال .2

 بلطتي ال ،(802.3adbalanced-alb،لاثملا ليبس ىلع) ىرخألا طبرلا عاضوأ سكع ىلع
 وأ (LACP) تاطابترالا عيمجت يف مكحتلا لوكوتورب طشنلا يطايتحالا خسنلا عضو
.لوحملا بناج تانيوكت

•

 معدت ال SR-IOV معدت يتلا VF تاكبش نأ ثيح ،SR-IOV ذفانمل صاخ لكشب مهم اذهو
.LAG وأ LACP تانيوكت ةداع

•

ةمات ةسالسب لشفلا زواجت .3

•.رورملا ةكرحل لطعت لقأ عم يروف هبش لاطعألا زواجت نوكي
 ىلإ دادعتسالا ةهجاو ةيقرتب روفلا ىلع دنسلا موقي ،ةطشنلا ةهجاولا لشف دنع
.ةطشنلا ةلاحلا

•

ةزهجألا ةيلالقتسإ .4



 ةيداملا ةزهجألا وأ تالوحملا نع لقتسم لكشب طشنلا يطايتحالا خسنلا عضو لمعي
 ةلباق اهلعجي امم ،سكونيل ةاون يف لماك لكشب لشفلا زواجت قطنم نمكي .ةيساسألا
.تامادختسالا ةددعتمو ةريبك ةجردب لقنتلل

SR-IOV ل نسحم .5

 (NIC) ةكبشلا ةهجاو تاقاطبب SR-IOV ةينقت معدت يتلا ةيضارتفالا ةزهجألا طبترت
 تاكبش جمد كنكمي ،طشنلا يطايتحالا خسنلا عضو مادختساب .ةددحملا NUMA دقعو ةيداملا
VF دقع نم NUMA ةدحاو ةيقطنم ةطبار ةهجاو يف ةفلتخم (Bond0). عم لاع رفوت نمضي اذهو 
.NUMA دراومل لاعفلا مادختسالا

 طبر يف امادختسإ اهرثكأو ةطاسب عاضوألا رثكأ دحأ طشنلا يطايتحالا خسنلا عضو ربتعي
 رارمتسإ نامض لالخ نم ةيلاع رفوت ةجرد ريفوتل هميمصت مت دقل .Linux ليغشتلا ماظن
 اذه .ةطبترملا تاهجاولا ىدحإ لشف ةلاح يف ىتح ةمات ةسالسب قفدتلا يف رورملا ةكرح
 ايازملاو ةيساسألا تامسلاو طشنلا يطايتحالا خسنلا عضو لمع ةيفيكل قمعتم حرش
.هب ةصاخلا

؟تادنسلل سكونيل ةهجاو يه ام

 متي .ةدحاو ةيقطنم ةهجاو يف رثكأ وأ ةكبش يتهجاو جمدب Linux يف ةطبارلا ةهجاو موقت
 ،(bond0 ،لاثملا ليبس ىلع) دنسلا مساب اهيلإ راشملا ،ةيقطنملا ةهجاولا هذه مادختسإ
:ريفوتل

•.ةكبشلا لاصتال يلاعلا رفوتلا نامض :ةرركم تامولعم/ةيطايتحالا خسن
 نكمي ،(BALANCED-RROR802.3ad،لاثملا ليبس ىلع) ىرخأ عاضوأ يفو :ءادألا نيسحت
.ضيرعلا يددرتلا قاطنلا عيمجت اضيأ

•

؟طشنلا يطايتحالا خسنلا عضو لمعي فيك

 ةهجاولا ىمست) طقف ةدحاو ةهجاو مادختسإ متي ،طشنلا يطايتحالا خسنلا عضو يف
 ةهجاولا ىقبت .اهلابقتساو تانايبلا رورم ةكرح لاسرإل نيعم تقو يأ يف (ةطشنلا
 ىدحإ ةيقرت متت ،ةطشنلا ةهجاولا لشف ةلاح يف .دادعتسالا عضو يف ىرخألا (تاهجاولا)
 ىلإ ايئاقلت تانايبلا رورم ةكرح هيجوت ةداعإ متيو ،ةطشنلا ةلاحلا ىلإ دادعتسالا تاهجاو
.ةديدجلا ةطشنلا ةهجاولا

طشنلا يطايتحالا خسنلا عضول ةيسيئرلا تازيملا

:ةدحاو ةطشن ةهجاو

 لابقتساو لقنل ةطشن دنسلا يف طقف ةدحاو ةيدام ةهجاو نوكت ،تقو يأ يفو
.رورملا ةكرح

•

 .لشفلا زواجت متي مل ام امامت ةيبلس دادعتسالا تاهجاو نوكت
 

•

1. 

:يئاقلتلا لشفلا زواجت

• وأ ةزهجألا يف ةلكشم ببسب ،لاثملا ليبس ىلع) ةطشنلا ةهجاولا تلشف اذإ

2. 



 ةهجاو ىلإ ايئاقلت دنسلا لوحتي ،(طابترالا يف لشف وأ تالباكلا عاطقنا
.ةيطايتحإ
 .ايودي الخدت بلطتت الو ةماتلا ةسالسلاب لاطعألا ىلع بلغتلا ةيلمع مستت
 

•

:لاطعألا ةهجاوم معد

 مت اذإ) ىرخأ ةرم ةطشن ايئاقلت حبصت نأ نكمي ،ةلشافلا ةهجاولا ةداعتسإ درجمب
 .طبرلا نيوكت بسح ،دادعتسالا عضو يف لظت نأ وأ (كلذب مايقلل اهنيوكت
 

3. 

:لوحملا بناجل تابلطتم دجوت ال

 بلطتي ال ،(802.3adbalanced-rr،لاثملا ليبس ىلع) ىرخألا طبرلا عاضوأ فالخب
 ىلع) ةيداملا تالوحملا ىلع صاخ نيوكت يأ طشنلا يطايتحالا خسنلا عضو
.(LACP وأ LAG ،لاثملا ليبس

•

 لوحملا بناج نيوكت اهيف نوكي ال يتلا تاهويرانيسلل ةيلاثم اهلعجي اذهو
.لخادتلا معدت ال يتلا ،SR-IOV ةيرهاظلا فئاظولا طبر دنع وأ انكمم

•

4. 

:ةبقارملا

 Themiimon ةملعملا مادختساب ءاضعألا تاهجاو لك ةحص رارمتساب طبارلا بقاري
.(طئاسولل ةلقتسملا ةهجاولا ةبقارم)

•

 دادعتسإ ةهجاو ىلإ روفلا ىلع دنسلا لوحتي ،طابترإ لشف فاشتكا ةلاح يفو
.ةميلس

•

5. 

 يطايتحالا خسنلا عضو يف رورملا ةكرح قفدت ةيفيك
طشنلا

يداعلا ليغشتلا

:ةطشنلا ةهجاولا

 ،لاثملا ليبس ىلع) ةطشنلا ةهجاولا لالخ نم يرصح لكشب رورملا ةكرح قفدتت
eth2 نم2 رادصإلا ةدقع يف).

•

 رورم ةكرح لاسرإب موقت الو لومخلا عضو يف (eth3) دادعتسالا ةهجاو ىقبت
 .اهلابقتسا وأ تانايبلا
 

•

1. 

:ةبقارملا

 كلذب مايقلا متيو .يرود لكشب ءاضعألا تاهجاو عيمج ةلاح ةبقارمب دنسلا موقي
:مادختساب

 نيوكتلل ةلباق ةرتف يف ةهجاو لكل طابترالا ةلاح نم ققحتي :نوميم
.(ةيناث يللم 100 لك ،لاثملا ليبس ىلع)

○

 ARP تابلط لسري :(يرايتخإ) (ARP) ناونعلا ليلحت لوكوتورب ةبقارم
.ةطشنلا ةهجاولا ىلإ لوصولا ةيناكمإ نامضل

○

•

2. 



لشفلا زواجت ويرانيس

:ةطشنلا ةهجاولا ىلع طابترالا لشف

 وأ لبكلا ليصوت ءاغلإ ،لاثملا ليبس ىلع) (ETH2) ةطشنلا ةهجاولا لشف ةلاح يف
 ىلع تادنسلل Miimonor ARP ةبقارم نم ققحتي ،(لفسأل طابترالا وأ NIC ةزهجأ لطع
 .روفلا
 

1. 

:يئاقلتلا لشفلا زواجت

 ةطشنلا ةهجاولا حبصت يتلاو ،(ETH3) دادعتسالا ةهجاو ىلإ دنسلا لوحتي
.ةديدجلا

•

 ىلإ ةجاحلا نود ةديدجلا ةطشنلا ةهجاولا لالخ نم رورملا ةكرح هيجوت ةداعإ متت
 .يوديلا لخدتلا
 

•

2. 

:لشفلا زواجت تيقوت

 اقفو ،ةيناثلا نم ءازجأ ةعضب نوضغ يف ةداع) ةينآ هبش لشفلا زواجت ةيلمعو
.(يميثولا ينمزلا لصافلل

3. 

لاطعألا ةهجاوم ويرانيس

:ةلشافلا ةهجاولا ةداعتسإ

:اهنكمي ،(eth2) اقباس تلشف يتلا ةهجاولا ةداعتسإ دنع
○.(كلذب مايقلل هنيوكت مت اذإ) ايئاقلت طشنلا رودلا ةداعتسإ

○.(يضارتفالا كولسلا) دادعتسالا عضو يف ءاقبلا

•

1. 

:رورملا ةيرارمتسإ

 لاطعأ ةيأ ثودح مدع نمضي امم ،ةماتلا ةسالسلاب لاطعألا ىلع بلغتلا ةيلمع مستت
.ةرمتسملا رورملا ةكرح تاقفدت يف

2. 

SR-IOV ذفانم عم طشن يطايتحإ طبر :مادختسالا ةلاح

:نأل SR-IOV تاهجاول صاخ لكشب امئالم طشنلا يطايتحالا خسنلا عضو دعي

 تاطابترالا عيمجت تالوكوتورب ةداع SR-IOV ةينقت معدت يتلا VF تاكبش معدت ال
.LACP لثم

•

 يأ نود راركتلا ةيناكمإ طشنلا يطايتحالا خسنلا عضو يف ةطبارلا رفوت نأ نكميو
.لوحملا بناج نم نيوكت

•

:لاثملا ليبس ىلع

•.(NUMA 0 ةدقع) SR-IOV VF onsriov0 ىلإ ETH2 نييعت متي
•.(NUMA 1 ةدقع)SR-IOV VF onsriov1 ىلإ ETH3 نييعت مت



 ةسالسب لاطعألا زواجت ةيناكمإ رفوي امم ،تاهجاولا هذه نيب (Bond0) طابترالا عمجي
.SR-IOV ةينقت معدت يتلا ةيضارتفالا ةزهجألا نيب ةمات

•

OpenStack تاكبش .1 ةوطخلا

:ةيلاتلا عبرألا تاكبشلا CPNR VNF بلطتي

 .1.(OpenVswitch ىلإ ةدنتسملا) نمازتلاو مكحتلا رورم ةكرحل :نمازتلا ةكبش
 .2.(OpenVswitch ىلإ دنتسملا) يرادإلا لوصولل :ةرادإلا ةكبش
 .sriov0.3 ىلع تامدخلا/تاقيبطتلا رورم ةكرح :1 مقر SR-IOV ةكبش
 .sriov1.4 ىلع تامدخلا/تاقيبطتلا رورم ةكرح :2 مقر SR-IOV ةكبش

:ليصفتلاب رشنلا

OpenVswitch تاكبش ءاشنإ .1.1 ةوطخلا

 :نمازتلا ةكبش
 

 

openstack network create --provider-network-type vxlan orchestration-network

 

•

 :ةرادإلا ةكبش
 

 

openstack network create --provider-network-type vxlan management-network

 

•

OpenVswitch تاكبشل ةيعرف تاكبش ءاشنإ .1.2 ةوطخلا

 :نمازتلل ةيعرفلا ةكبشلا
 

 

openstack subnet create --network orchestration-network \ 
--subnet-range 192.168.100.0/24 orchestration-subnet

 

•

 :ةرادإلل ةيعرفلا ةكبشلا
 

 

openstack subnet create --network management-network \ 

•



--subnet-range 10.10.10.0/24 management-subnet

 

SR-IOV تاكبش ءاشنإ .1.3 ةوطخلا

 :1 مقر SR-IOV ةكبش
 

 

openstack network create --provider-network-type vlan \ 
--provider-physical-network sriov0 --provider-segment 101 sriov-network-1

 

•

 :2 مقر SR-IOV ةكبش
 

 

openstack network create --provider-network-type vlan \ 
--provider-physical-network sriov1 --provider-segment 102 sriov-network-2

 

•

OpenStack تاهكن .2 ةوطخلا

دحاو مقر ربع ةهكن ءاشنإ .2.1 ةوطخلا

 نم SR-IOV جلاعملاب ةصاخلا (NIC) ةكبشلا ةهجاو تاقاطب ىلإ VNF لوصو ةيناكمإ نامضل
 :Cross-NUMBER ةينقت معدب دوزم معط ءاشنإ كنكمي ،NUMA يتدقع اتلك
 

 

openstack flavor create --ram 8192 --vcpus 4 --disk 40 cross-numa-flavor

 

NUMA صئاصخ نيوكت .2.2 ةوطخلا

 :NUMA ب ةصاخلا صئاصخلا نييعت
 

 

openstack flavor set cross-numa-flavor \ 
--property hw:numa_nodes=2 \ 
--property hw:cpu_policy=dedicated \ 
--property hw:mem_page_size=large

 



طشنلا يطايتحالا خسنلا عضو يف طبرلا نيوكت .3 ةوطخلا

.VNF ىلع (ETH3و ETH2) SR-IOV ذفانمل تادنسلا ةهجاو نيوكتب مق ،VNF ليغشت دعب

تادنسلا ةهجاو نيوكت .3.1 ةوطخلا

 :طشنلا يطايتحالا خسنلا عضو يف (bond0) ةطبار ةهجاو ءاشنإ
 

 

vi /etc/sysconfig/network-scripts/ifcfg-bond0

 

 

DEVICE=bond0 
BOOTPROTO=static 
ONBOOT=yes 
BONDING_OPTS="mode=active-backup miimon=100" 
IPADDR=172.16.1.10 
NETMASK=255.255.255.0 
GATEWAY=172.16.1.1

 

Slave تاهجاو نيوكت .3.2 ةوطخلا

 :2 إ ت
 

 

vi /etc/sysconfig/network-scripts/ifcfg-eth2

 
 

DEVICE=eth2 
ONBOOT=yes 
MASTER=bond0 
SLAVE=yes

 

•

ETH3: 
 

 

vi /etc/sysconfig/network-scripts/ifcfg-eth3

 
 

•



DEVICE=eth3 
ONBOOT=yes 
MASTER=bond0 
SLAVE=yes

 

نيوكتلا قيبطت .3.3 ةوطخلا

 :نيوكتلا قيبطت لجأ نم ةكبشلا ةمدخ ليغشت ةداعإب مق
 

 

systemctl restart network 

 

ةحصلا نم ققحتلا

:ةيلاتلا تاوطخلا مادختساب هفئاظو نم ققحت ،(VNF) يكلساللا ددرتلا رشن دعب

VNF ةلاح نم ققحتلا .1

:طشن VNF ليثم نأ نم ققحت

 

openstack server show cpnr-instance 

 

.ةطشن ةلاحلا نأ نم دكأت

ةكبشلا لاصتا نم ققحتلا .2

:ةكبش لك ربع تلصتا عيطتسي VNF لا نأ تققد :لاصتالا رابتخإ رابتخإ

 

ping 
 
         
 
 
ping 
 
          
 
 
          
 
 

 

•



:تادنسلا ةهجاو

 :طشن Bond0 نأ ديكأت
 

 

cat /proc/net/bonding/bond0 

 

:نع ثحب

○.ةطشنلا ةهجاولا ىلإ ريشي :ايلاح طيشن دبع

 .ةطبارلا نم ءزج وه Botheth2andeth3 نأ دكؤي :ديبعلا ةهجاو
 

○

○

•

NUMA عضو نم ققحتلا .3

 :NUMA يتدقع الك نم دراوم مدختسي VNF نأ نم دكأت
 

 

nova show 
 
       
 
        --human | grep numa 
 
 

 

تاسرامملا لضفأ

 ةبقارم liketcpdumpandethtoolto تاودأ مادختسإ :اهحالصإو ءاطخألا فاشكتساو ةبقارملا
.SR-IOV تاهجاو

•

 نيب ماتلا لزعلا ضرفو ةيانعب ةيلعفلا ةكبشلا ىلإ لوصولا ةرادإ :نامألا
.نيرجأتسملا

•

-SR رشن تايلمع ريوطت دنع ةيداملا (NIC) ةكبشلا ةهجاو ةقاطب ةعسل ططخ :سايقلا
IOV، ةيضارتفالا ةزهجألا ددع نأ ثيح (VFs) ةكبشلا ةهجاو ةقاطب ةطساوب دودحم ةحاتملا 
(NIC).

•

اهحالصإو ءاطخألا فاشكتسا

:ةيلاتلا اهحالصإو ءاطخألا فاشكتسأ تاوطخ ىلإ عجراف ،عقوتم وه امك رشنلا لمعي مل اذإ

SR-IOV نيوكت نم ققحتلا .1



 :BIOS يف SR-IOV نيكمت نم ققحت
 
 

dmesg | grep -i "SR-IOV" 

 

•

 :NICs ىلع VFs ءاشنإ ديكأت
 
 

lspci | grep Ethernet 

 

•

NUMA عضو نم ققحتلا .2

:تنكم بولسأ cross-NUMBER تنمض ،nicS الك ذفني ال عيطتسي VNF لا نإ

 :ةهكنلل NUMA صئاصخ نم ققحتلا
 
 

openstack flavor show cross-numa-flavor 

 

•

تادنسلا ةهجاو لئاسم - 3

 :دنسلا ةلاح نم ققحت
 
 

cat /proc/net/bonding/bond0 

 

•

:لمعي ال دنسلا ناك اذإ
○.طبارلا نم ءزجك حيحص لكشب تلكش (th2andeth3) ديبعلا تاهجاو نأ نم دكأت

 :ةكبشلا ةمدخ ليغشت ةداعإ
 
 

systemctl restart network 

 

○

•

ةكبشلاب لاصتالا تالكشم .4

 :OpenStack ذفنم طباور نم ققحتلا
 
 

openstack port list --server cpnr-instance 

•



 
 :VNF لخاد حيحصلا IP نيوكت نم ققحت
 
 

ip addr show 

 

•

رارقلا

 Cross-NUMBER عضو SR-IOV ذفانم مادختساب OpenStack ىلع CPNR VNF رشن بلطتي
 رمأ اذهو .NUMA يتدقع اتلك نم (NICs) ةكبشلا ةهجاو تاقاطبب لاصتالا نم VNF نيكمتل
 ،NICs، CPUs) دراوملا ىلإ لوصولل دحاو مقر عضو يف VNFs ديقي OpenStack نأل يرورض
 نيبو NUMA عضو نيب عمجلا نإ .VNF ليغشت متي ثيح NUMA ةدقع لخاد طقف (ةركاذلا
 نم ةلاعفلا ةدافتسالاو لاطعألا ةهجاومو يلاعلا رفوتلا نمضي طشنلا يطايتحالا طبرلا
.قئافلا ءادألاو ةياغلل ةنرم هذه رشنلا ةيلمع لعجي امم ،دراوملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


