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ةمدقملا

ىلإ لوصولا مكحت ةدحو ىلإ لوصولا يف مكحتلا ماظنل نيوكتلا لاثم دنتسملا اذه حضوي
(+TACACS) ةيفرطلا ةطحملا

.Cisco نم (PI) ةيساسألا ةينبلا قيبطت ىلع ضيوفتلاو ةقداصملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(ACS) لوصولا يف مكحتلا مداخ يف ليمعك PI فيرعت

●PI و ACS ىلع لثامتم يرس-كرتشم حاتفمو IP ناونع ديدحتب مق

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ACS 4.2 رادصإلا●

Prime Infrastructure، 3.0 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت 
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش



نيوكتلا

تانيوكتلا

PI يف TACACS مداخك ACS ةفاضإ

:TACACS مداخك ACS ةفاضإل ةيلاتلا تاوطخلا لمكأ

pi يف AAA و راودألاو نومدختسملا < نومدختسملا < ةرادإ ىلإ لقتنا .1 ةوطخلا

،+TACACS مداوخ ةفاضإ نمض ،+TACACS مداوخ ددح ،ىرسيلا ةيبناجلا ةمئاقلا نم .2 ةوطخلا
:ةروصلا يف حضوم وه امك ةحفصلا رهظتو لاقتنا قوف رقنا

.ACS مداخب صاخلا IP ناونع ةفاضإب مق .3 ةوطخلا

.ACS مداخ يف هنيوكت مت يذلا كرتشملا +TACACS رس لخدأ .4 ةوطخلا

.كرتشم رس ديكأت صنلا عبرم يف كرتشملا رسلا لاخدإ دعأ .5 ةوطخلا

.اهب صاخلا يضارتفالا دادعإلا يف لوقحلا ةيقب كرتأ .6 ةوطخلا

.لاسرإ ىلع رقنا .7 ةوطخلا

PI يف AAA عضو تادادعإ

:ةيلاتلا تاوطخلا لمكأ ،(AAA) ةبساحملاو ضيوفتلاو ةقداصملا عضو رايتخال

.AAA < ةرادإلا ىلإ لقتنا .1 ةوطخلا

امك ةحفصلا ىرت نأ كنكمي ،رسيألا يبناجلا طيرشلا ةمئاق نم AAA ةغيص رتخأ .2 ةوطخلا



       :ةروصلا يف حضوم وه

.+TACACS ددح .3 ةوطخلا

ةدعاق لوؤسملا مدختسي نأ ديرت تنك اذإ ،يلحم ىلإ يطايتحإ نيكمت عبرملا ددح .4 ةوطخلا
.هب ىصوم دادعإ اذه .لوصولل لباق ريغ ACS مداخ نوكي امدنع ةيلحملا تانايبلا

PI نم مدختسملا رود تامس دادرتسإ

ةقداصم لاثملا اذه حضوي .نيمدختسملا تاعومجم < AAA < ةرادإلا ىلإ لقتنا .1 ةوطخلا
ىلع دوجوملا ماهملا ةمئاق رايخ قوف رقناو ةمئاقلا يف ةرادإلا ةعومجم مسا نع ثحبا .لوؤسملا
:ةروصلا يف حضوم وه امك ،نيميلا

:ةروصلا يف حضوم وه امك ،ةذفانلا رهظت ،ماهملا ةمئاق رايخ قوف رقنلا درجمب



.Notepad فلم ىلع اهظفحاو تامسلا هذه خسنا .2 ةوطخلا

تامس رفوتت .ACS مداخ يف ةصصخم يرهاظ لاجم تامس ةفاضإ ىلإ جاتحت دق .3 ةوطخلا
   .ماهملا ةمئاق ةحفص سفن لفسأ يف ةصصخملا يرهاظلا لاجملا

ةيؤر كنكميو ،يرهاظلا لاجملا ةمس ةحفص ىلع لوصحلل رايخلا انه قوف رقنا .4 ةوطخلا
:ةروصلا يف حضوم وه امك ،ةحفصلا

ACS 4.2 نيوكت

مث ،ACS ةرادإب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.+TACACS ةحفص < ةهجاولا نيوكت ىلإ لقتنا

مساب هنيوكت مت ةمدخ مسا لاثملا اذه حضوي .Prime ل ةديدج ةمدخ ءاشنإب مق .2 ةوطخلا
NCS، ةروصلا يف حضوم وه امك:



نيوكت ىلإ 2 ةوطخلا يف اهؤاشنإ مت يتلا Notepad نم تامسلا عيمج ةفاضإ .3 ةوطخلا
.يرهاظلا لاجملا تامس ةفاضإ نم دكأت .ةعومجملا وأ مدختسملا

.OK قوف رقناو .4 ةوطخلا

ةحصلا نم ققحتلا

نأ ديكأتب مق مث ،هتأشنأ يذلا ديدجلا مدختسملا مساب Prime ىلإ لوخدلا ليجستب مق
.Admin رود كيدل

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

.opt/ciscoLumos/log/ ليلد يف حاتم Prime ل رذجلا رماوألا رطس ةهجاو نم userMgmt.log ةعجارم
.أطخ لئاسر يأ دوجو نم ققحت



2016-05-12 15:24:18,517 [http-bio-443-exec-10] DEBUG usermgmt - [        [TacacsLoginModule]

user entered username: 138527]

2016-05-12 15:24:18,517 [http-bio-443-exec-10] DEBUG usermgmt - [        [TacacsLoginModule]

Primary server=172.18.70.243:49]

2016-05-12 15:24:18,517 [http-bio-443-exec-10] DEBUG usermgmt - Thread Id : [835], Entering

Method : [login], Class : [com.cisco.xmp.jaas.tacacs.TacacsLoginClient].

2016-05-12 15:24:18,517 [http-bio-443-exec-10] DEBUG usermgmt - Thread Id : [835], Entering

Method : [login], Class : [com.cisco.xmp.jaas.tacacs.SecondaryTacacsLoginClient].

2016-05-12 15:24:18,518 [http-bio-443-exec-10] INFO  usermgmt - [Tacacs:connectTacacs()] :

[prepare to ping TACACS+ server (> 0):/172.18.70.243 (-1)].

2016-05-12 15:24:18,619 [http-bio-443-exec-10] INFO  usermgmt - [Tacacs:connectTacacs()] :

[Tacacs: Num of ACS is  3].

2016-05-12 15:24:18,619 [http-bio-443-exec-10] INFO  usermgmt - [Tacacs:connectTacacs()] :

[Tacacs:activeACSIndex is  0].

2016-05-12 15:24:18,619 [http-bio-443-exec-10] INFO  usermgmt - [Tacacs:connectTacacs()] :

[Tacacs: Unable to connect to Server 2: /172.18.70.243 Reason: Connection refused].

2016-05-12 15:24:18,619 [http-bio-443-exec-10] DEBUG usermgmt - [        [Thu May 12 15:24:18

EST 2016] [TacacsLoginModule] exception in client.login( primaryServer, primaryPort,seconda..:

com.cisco.xmp.jaas.XmpAuthenticationServerException: Server Not Reachable: Connection refused]

لثم ةفلتخم بابسأل ةجيتن نوكت نأ نكمي يتلاو ،أطخلا ةلاسر نم ةنيع لاثملا اذه حضوي
.كلذ ىلإ امو طيسو زاهج يأ وأ ،ةيامح رادج ةطساوب لاصتالا ضفر



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


