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ةمدقملا

يلاعلا رفاوتلل CSR1000V تاهجوم رشن ةيفيك ىلع نيوكتلا ليلد دنتسملا اذه فصي
عاعشإلاب ةيلمع ةفرعم نيلمعتسملا ءاطعإ ىلإ فدهي وهو .Amazon يف AWS ةباحس ىلع
.اهتقاط لماكب لمعت رابتخإ ةئيب رشن ىلع ةردقلاو

.مسقلا عجار ،HA و AWS لوح ليصافتلا نم ديزمل

  

ةيساسألا تابلطتملا



تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Amazon AWS باسح

2 CSR1000v 1 و Linux/Windows AMIs ةقطنملا سفن يف●

HA ىلع موعدم 1 رادصإلا Cisco IOS-XE® هدعب امو 11 .16 نم  .16.9 ىلإ 16.5 تارادصإلا،
 .3 رادصإلا HA مدختسأ

●

ةمدختسملا تانوكملا

.Cisco IOS-XE® Denali 16.7.1 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

فده

تانايبلا زكرم نم ةرمتسملا رورملا ةكرح ةاكاحمب مق ،رفوتلا ةقطنم يف ةددعتم ةئيب يف
لودج موقي ثيح حجني HA نأ ظحالو HA لشف زواجت ةاكاحمب مق .تنرتنإلا ىلإ (VM) صاخلا
.اهديكأت مت ةصاخلا CSRHA1 ةهجاو ىلإ CSRHA نم تانايبلا رورم ةكرح ليوحتب هيجوتلا

ايجولوبوط

ىلع كلذ دعاسي .لماك لكشب ميمصتلاو ططخملا مهف مهملا نم ،نيوكتلا ءدب لبق
.دعب اميف اهحالصإو ةلمتحم تالكشم ةيأ ءاطخأ فاشكتسأ

تابلطتم ىلإ ادانتسا (HA) فيضملا لقانلا ئياهم رشنل ةفلتخم تاهويرانيس كانه
:ةيلاتلا تادادعإلا مادختساب HA راركت نيوكت متي ،لاثملا ليبس ىلع .ةكبشلا

1x - ةقطنملا●

1x - VPC●

3x - رفوتلا قطانم●

6X - ةيعرفلا تاكبشلا/ةكبشلا تاهجاو (3X Public Face/3x Private Face)●

2x - (ةصاخلاو ةماعلا) تاراسملا لوادج●

●(ثدحأ رادصإ وأ Cisco IOS-XE® Denali 16.3.1a) 2x - CSR1000V تاهجوم

1x - VM (ليغشتلا ماظن Linux/Windows)●

لك يف ركف .رفوتلل نيتفلتخم نيتقطنم يف ،HA جوز يف CSR1000v تاهجوم كانه
.ةزهجألل ةيفاضإ ةنورم ريفوتل لصفنم تانايب زكرمك رفوت ةقطنم

متي ،يلاحلا تقولا يف .صاخ تانايب زكرم يف زاهج يكاحت يتلاو ،VM يه ةثلاثلا ةقطنملا
ىلإ لوصولا كنكمي ثيحب ةدوجوملا ةماعلا ةهجاولا لالخ نم تنرتنإلا ىلإ لوصولا نيكمت
لودج ربع ةيداعلا رورملا ةكرح عيمج قفدتت نأ بجي ،ماع لكشب .هنيوكتو يرهاظلا زاهجلا
 .ةصاخلا تاراسملا

VM → CSRHA → 8.8.8.8 ب ةصاخلا ةصاخلا ةهجاولل صاخلا راسملا → لودج لاصتا رابتخإ
راسملا لوح دق صاخلا راسملا لودج نأ ظحال ،لشفلا زواجت ويرانيس يف .رورملا ةكرح ةاكاحمل
.CSRHA1 ل ةصاخلا ةهجاولا ىلإ ةطقن ىلإ



ةكبشلل يطيطختلا مسرلا

تاحلطصم

RTB - راسملا لودج فرعم.

CIDR - راسملا لودج يف هثيدحت متيس يذلا راسملل ةهجولا ناونع.



ENI - تباجيج ةهجاول ةكبشلا ةهجاو فرعم CSR 1000v اهيلإ رورملا ةكرح هيجوت متي يتلا.
AWS راسم لودج يف راسملا ثيدحتو CSRHA1 ىلوتي ،CSRHA لشف اذإ ،لاثملا ليبس ىلع
.هب صاخلا ENI ىلإ ةراشإلل

.CSR 1000V ب ةصاخلا AWS ةقطنم - ةقطنملا

دويقلا

مادختسإ متي -IP 10.0.3.0/24 ناونع مدختست ال ،ةصاخلا ةيعرفلا تاكبشلل ةبسنلاب
نأ Cisco CSR 1000v جاتحي .يلاعلا رفاوتلا ىلإ لوصولل Cisco CSR 1000V ىلع ايلخاد اذه
ريغت يتلا REST API تاءاعدتسإ ءاشنإل تنرتنإلا ىلإ ةماع لوصو ةيناكمإ هل نوكي
.AWS راسم لودج

●

●.ىرخأ ةقيرطب لمعي ال HA نإ  .VRF لخاد نراق CSR1000v s gig1 لا عضي ال

نيوكتلا

كقيرط كرحتو (VPC/ةقطنملا) الومش رثكألا ةزيملا نم أدبت نأ وه نيوكتلل ماعلا قفدتلا
.ددحم نيوكت رمأ دجوي ال ،كلذ عمو .(ةيعرفلا ةكبشلا/ةهجاولا) اديدحت رثكألا ىلإ لفسأل
. لوالاب ايجولوبوطلا مهفت يرورض شلبت ام لبق

،تاراسملا لوادج ،ةيعرفلا ةكبشلا ،ةهجاولا ،VPC) كتادادعإ عيمجل ءامسأ حنم :حيملت
.(خلإ

.ةقطنم رايتخإ .1 ةوطخلا

.(نوغيروأ) ةدحتملا تايالولا برغ مدختسي لاثملا اذه

.VPC ءاشنإ .2 ةوطخلا

.VPC.1 ءدب جلاعم < VPC تامولعم ةحول < VPC ىلإ لقتنا ،AWS مكحت ةدحو يف

.2.ةدحاو ةماع ةيعرف ةكبش مادختساب VPC رتخأ



.3.ديرت امك مادختسالل 16/ ةكبش نييعت متي ،VPC ءاشنإب موقت امدنع

ةماعلا ةيعرفلا ةكبشلا تاليثم مدختست .24/ ل ةماع ةيعرف ةكبش نييعت مت امك
.تنرتنإلا ىلإ لوصولل كب ةصاخلا ةزهجألل ةماعلا IP وأ ةنرملا IP تالوكوتورب

4.

.vpc-b98d8ec0.5 ءاشنإ متي

.VPC ل نامأ ةعومجم ءاشنإب مق .3 ةوطخلا

.اهضفر وأ رورملا ةكرحب حامسلل (ACL) لوصولا يف مكحتلا مئاوق نامألا تاعومجم هبشت

فلمب ةطبترملا نامألا ةعومجم ءاشنإب مقو نامألا تاعومجم ىلع رقنا ،نيمأتلا تحت
VPC مساب هالعأ هؤاشنإ مت يذلا HA. 

1.



ىلع .SG-1cf47d6d ل اهب حامسلا يف بغرت يتلا رورملا ةكرح ددح ،ةدراولا دعاوقلا تحت
.رورملا ةكرح لك حمست تنأ ،لاثملا ليبس

2.

دروملا ةئف فرعمب هنارقإو ةسايس مادختساب IAM رود ءاشنإب مق .4 ةوطخلا
(VPC). 

.CSR لوكوتورب ربع Amazon عقوم يف (API) لوصولا طاقن ىلإ لوصولا ةيناكمإ IAM حيتت

لكشب .راسملا لودج ليدعتل AWS API رماوأ ءاعدتسال ليكوك CSR1000v مادختسإ متي
ءاشنإب ءارجإلا اذه موقي .تاقيبطتلا ةجمرب تاهجاو ىلإ لوصولاب AMI ل حمسي ال ،يضارتفا
لوصولا دامتعا تانايب IAM رفوت .CSR ليثم ليغشت ءانثأ رودلا اذه مادختسإ متيو IAM رود
.اهليدعتو AWS APIs مادختسال CSRs ل

وه امك ،رود ءاشنإ < راودأ ىلإ حفصتو ،IAM تامولعم ةحول ىلإ حفصت .IAM رود ءاشنإ
.ةروصلا يف حضوم

1.

.2.كنع ةباين AWS ءاعدتساب EC2 ليثمل حمسا ،ةروصلا يف حضوم وه امك



.3.ةروصلا يف حضوم وه امك ،ةعجارم :يلاتلا قوف رقناو رود ءاشنإب مق

وه رودلا مسا نوكي ،ةروصلا يف حضوم وه امك ،لاثملا اذهل .رود مسا هطعأ
routetablechange.

4.

تامولعم ةحول .هالعأ هئاشنإب تمق يذلا رودلاب هقافرإو جهن ءاشنإ ىلإ جاتحت ،كلذ دعب
IAM، ةسايس ءاشنإ < تاسايس ىلإ لاقتنالاو.

5.



{

"Version": "2012-10-17",

"Statement": [

{

"Effect": "Allow",

"Action": [

"ec2:AssociateRouteTable",

"ec2:CreateRoute",

"ec2:CreateRouteTable",

"ec2:DeleteRoute",

"ec2:DeleteRouteTable",

"ec2:DescribeRouteTables",

"ec2:DescribeVpcs",

"ec2:ReplaceRoute",

"ec2:DisassociateRouteTable",

"ec2:ReplaceRouteTableAssociation"

],

"Resource": "*"

}

]

}

ىمسي ،لاثملا ليبس ىلع .هئاشنإب تمق يذلا رودلاب هقافرإو جهن مسا هئاطعإب مق
.ةروصلا يف حضوم وه امك ،لوؤسملا لوصو عم CSRHA ةسايسلا مسا

6.



ىمسملاو هئاشنإب تمق يذلا رودلاب جهنلا قافرإب مق ،ةروصلا يف حضوم وه امك
Routetablechange.

7.

.8.صخلم

هئاشنإب تمق يذلا AMI رود مادختساب CSR1000V ليغشتب مق .5 ةوطخلا
.ةصاخلا/ةماعلا ةيعرفلا تاكبشلا نارقإو



رفوتلا ةقطنم يف وهو (ةصاخ ىرخأو ةماع ةدحاو) نيتهجاو ىلع CSR1000V هجوم لك يوتحي
.ةلصفنم تانايب زكارم يف هنأ ىلع CSR لك يف ريكفتلا كنكمي .هب ةصاخلا

.1.ليغشتلا ليثم ىلع رقنا مث EC2 ددح ،AWS مكحت ةدحو يف

.AWS.2 قوس ديدحت

(CSR) ديدخت جاحسم تامدخ ةباحس cisco تنأ لمعتسي لاثم اذهل و CSR1000V تلخد
1000V - BYOL ءادأ ىصقألا دحلل.

3.

.t2.medium.4 وه ددحملا عونلا ،لاثملا اذهل .ليثم عون رتخأ



.هالعأ IAM رود عم هالعأ هتأشنأ يذلا VPC ديدحت نم دكأتلا بجي ،ليثملا نيوكت ءانثأ
لماعتلا ةهجاوب اهنارقإب موقت ةصاخ ةيعرف ةكبش ءاشنإب مق ،كلذ ىلإ ةفاضإلابو
.ةصاخلا

5.

،لاثملا ليبس ىلع .ةصاخلا ةيعرفلا ةكبشلل ةديدج ةيعرف ةكبش ءاشنإ قوف رقنا
ةصاخلا رفوتلا ةقطنم سفن يف اهنأ نم دكأت .ةصاخ HA مسالا زييمت ةمالع
.ةماعلا ةيعرفلا ةكبشلاب

6.

وه امك ،زاهج ةفاضإ قوف رقنا ،"ليثملا ليصافت نيوكت" تحتو لفسأل ريرمتلاب مق
.ةروصلا يف حضوم
  

7.



اهتأشنأ يتلا ةصاخلا ةيعرفلا ةكبشلا نارقإب مق ،ةيوناثلا ةهجاولا ةفاضإ دعب
ال دق :ةظحالم .ةصاخلا هجولا ةهجاو وه ETH1 و ماع هجو ETH0 لثمي .HA Private ةامسملاو
ةمئاقلا هذه يف ةقباسلا ةوطخلا يف اهؤاشنإ مت يتلا ةيعرفلا ةكبشلا رهظت
رهظت ىتح ىرخأ ةرم ءدبلا مث اهئاغلإ وأ ةحفصلا ثيدحت ىلإ جاتحت دق .ةلدسنملا
ةكبشلا
.ةيعرفلا

8.

.حيحص لكشب دعاوقلا فيرعت نم دكأتو VPC تحت اهتأشنأ يتلا نامألا ةعومجم ددح

 

9.

مادختسإ ةداعإ كنكمي .صاخلا كحاتفم ليزنت نم دكأتو ديدج حيتافم جوز ءاشنإب مق
لوخدلا ليجست كنكمي الف ،صاخلا كحاتفم تدقف اذإ :ةظحالم   .زاهج لكل دحاو حاتفم
ةداعتسال ةقيرط دجوت ال .ىرخأ ةرم كب صاخلا CSR حاتفم ىلإ
.حيتافملا

10.



ىلإ هلاقتناو هئاشنإب تمق يذلا ليثملل ةماعلا ةهجاولاب صاخلا ENI ب نرملا IP طبرأ
تاحلطصملا :ةظحالم .ةنرملا IP نيوانع < ةكبشلا نامأ < EC2 ةرادإ < AWS مكحت ةدحو
وهو ETH0 وه ةماعلا ةهجاولا فيرعت ،لاثملا اذه ضارغأل .انه مككبرت دق ةصاخلا/ةماعلا
ةماعلا ةكرشلا ةهجاو نإف ،AWS رظن ةهجو نم .ةهجوملا تنرتنإلا ةهجاو ةهجاو ةهجاو ةهجاو
صاخلا IP ناونع يه
.اهب

11.

تاهجاو < EC2 ىلإ لقنتلا ءانثأ ايندلا ةقبطلا/ردصملا نم ققحتلا ليطعتب مق
عيمج يتأت ،يضارتفا لكشب .زوجعلا/ردصملا نم ققحتلل ENI لك نم ققحت .ةكبشلا
ENIs ىلإ فدهت لاحتنالا ةحفاكمل ةزيم .اذه مدقألا/ردصملا نم ققحتلا نيكمت عم

12.



نم ققحتلا قيرط نع اقح اهل ةصصخم ال يتلا رورملا ةكرحب ENI زواجتب حامسلا بنجت
ةهجولا وه هجوملا نوكي ام اردان .اههيجوت ةداعإ لبق رورملا ةكرحل ةهجولا يه ENI نأ
اهنكمي ال وأ ةرباعلا CSR تائف عيمج ىلع ةزيملا هذه ليطعت بجي .ةمزحلل ةيلعفلا
هيجوت ةداعإ
.مزحلا

AWS همدقي يذلا مدختسملا مسا نوكي دق :ةظحالم .كب صاخلا CSR1000v ب لاصتالا
مدختسم ىلإ اذه رييغتب مق .رذجك حيحص ريغ لكشب اجردم CSR1000v يف SSH ىلإ
ec2 ناونع لاصتا رابتخإ ىلع ارداق نوكت نأ بجي :ةظحالم.رمألا مزل اذإ DNS ب SSH يف.
ةكبشلا نارتقا نم ققحت .ec2-54-208-234-64.compute-1.amazonaws.com وه اه
ةيفيك لوح زاجيإب 8 ةوطخلا ىلإ لقتنا .ماعلا راسملا لودجب هجوملل ةماعلا i/ةيعرفلا
لودجب ةيعرفلا ةكبشلا طبر
.راسملا

13.



.HA ل يناثلا CSR1000v ليثملا ئشنأو 5 ةوطخلا ررك .6 ةوطخلا

10.16.1.0/24 :ةماعلا ةيعرفلا ةكبشلا

10.16.5.0/24 :ةصاخلا ةيعرفلا ةكبشلا

لقتناف ،اذه ديدجلا AMI ب صاخلا نرملا IP ناونع لاصتا رابتخإ ىلع ارداق نكت مل اذإ
.ماعلا راسملا لودجب ةماعلا ةيعرفلا ةكبشلا طابترإ نم دكأتو 8 ةوطخلا ىلإ زاجيإب

.AMI قوس نم (Linux/Windows) ةيرهاظ ةخسن ئشنأو 5 ةوطخلا ررك .7 ةوطخلا

.قوسلا يف Ubuntu Server 14.04 LTS مدختسأ ،لاثملا ليبس ىلع

10.16.2.0/24 :ةماعلا ةيعرفلا ةكبشلا

10.16.6.0/24 :ةصاخلا ةيعرفلا ةكبشلا

لقتناف ،اذه ديدجلا AMI ب صاخلا نرملا IP ناونع لاصتا رابتخإ ىلع ارداق نكت مل اذإ
.ماعلا راسملا لودجب ةماعلا ةيعرفلا ةكبشلا طابترإ نم دكأتو 8 ةوطخلا ىلإ زاجيإب



ىمست ةيناث ةهجاو ءاشنإب مق .ةماعلا ةهجاولل يضارتفا لكشب ETH0 ءاشنإ متي
ETH1 ةصاخلا ةيعرفلا ةكبشلل. 

1.

اهنييعت مت يتلا ETH1 ل ةصاخلا ةهجاولا وه Ubuntu يف هنيوكتب موقت يذلا IP ناونع
.AWS لبق نم
ubuntu@ip-10-16-2-139:~$ cd /etc/network/interfaces.d/

ubuntu@ip-10-16-2-139:/etc/network/interfaces.d$ sudo vi eth1.cfg

auto eth1

iface eth1 inet static

  address 10.16.6.131

  netmask 255.255.255.0

  network 10.16.6.0

  up route add -host 8.8.8.8 gw 10.16.6.1 dev eth1

2.

.VM لا reboot وأ نراقلا ةفرفر
ubuntu@ip-10-16-2-139:/etc/network/interfaces.d$ sudo ifdown eth1 && sudo ifup eth1

ubuntu@ip-10-16-2-139:/etc/network/interfaces.d$ sudo reboot

3.

.7 ةوطخ لكل 8.8.8.8 راسملا ةفاضإ نم دكأت .رابتخالل 8.8.8 .8 .8 لاصتالا رابتخإ
ubuntu@ip-10-16-2-139:~$ route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

0.0.0.0 10.16.2.1 0.0.0.0 UG 0 0 0 eth0

8.8.8.8 10.16.6.1 255.255.255.255 UGH 0 0 0 eth1     <--------------

10.16.3.0 0.0.0.0 255.255.255.0 U 0 0 0 eth0

10.16.6.0 0.0.0.0 255.255.255.0 U 0 0 0 eth1

:ايودي هتفاضإب مقف ،لودجلا يف اجردم 8.8.8.8 نكي مل اذإ  
ubuntu@ip-10-16-2-139:~$ sudo route add -host 8.8.8.8 gw 10.16.6.1 dev eth1

4.

.ماعلاو صاخلا راسملا لوادج نيوكت .8 ةوطخلا

.1.ايئاقلت راسم يلودج ءاشنإ متي ،2 ةوطخلا يف جلاعملا لالخ نم VPC ءاشنإ متي امدنع



ةصاخلا ةيعرفلا تاكبشلل رخآ لودج ءاشنإب مقف ،طقف دحاو راسم لودج كانه ناك اذإ
 .ةروصلا يف حضوم وه امك ،كب

-IGW) تنرتنإلا ةرابع ىلع ماعلا راسملا لودج يوتحي .راسملا يلودجل ضرع يلي اميف
يوتحي الأ بجي .كلذل اقفو نيلودجلا نيذه ةيمستب مق .ايئاقلت ةقفرملا (95377973
.راسملا اذه ىلع صاخلا لودجلا

2.



ةطبترم ةماع تاهجاو 3 بسانملا راسملا لودجب تسلا ةيعرفلا تاكبشلا عيمج طبر
3  10.16.2.0/24 ,10.16.1.0/24 ,10.16.0.0/24 :ةماعلا ةيعرفلا تاكبشلا:ماعلا راسملا لودجب
،10.16.4.0/24 :ةصاخلا ةيعرفلا تاكبشلا:صاخلا راسملا لودجب ةنرتقم ةصاخلا تاهجاولا
10.16.5.0/24،
10.16.6.0/24

3.

يأو ،BFD عم GRE قفنو (NAT) ةكبشلا ناونع لقن نيوكتب مق .9 ةوطخلا
.هيجوت لوكوتورب

CSR ب ةصاخلا ةنرملا IP نيوانع لالخ نم (GRE) ماعلا هيجوتلا نيمضت قفن نيوكتب مق
1000v's (ريجأت ديدجت لكاشم بنجتل هب ىصوملا DHCP، لشفلا تالاح فشتكت يتلاو
كلت نم ةيئادع رثكأ نوكتل (BFD) لاسرإلا هيجوت ةداعإ فاشتكا ميق نيوكت نكمي (.أطخلا
ىلإ كلذ يدؤي نأ نكمي ،كلذ عمو .ابولطم عرسألا براقتلا ناك اذإ ،لاثملا اذه يف ةحضوملا
فاشتكاب لاثملا اذه يف ةدوجوملا ميقلا موقت .عطقتملا لاصتالا ءانثأ BFD ريظن ثادحأ
متي يذلا تقولا نيب ناوث عضب يلاوح ريغتم ريخأت كانه .ةيناث 1.5 لالخ ريظنلا لشف
.ذيفنتلا زيح VPC هيجوت لودج تارييغت لوخد تقوو AWS API رمأ ذيفنت هيف



●CSRHA ىلع نيوكتلا

GRE و BFD - لشف زواجت تالاح ةبقارمل مدختسي HA

interface Tunnel1

  ip address 192.168.1.1 255.255.255.0

  bfd interval 500 min_rx 500 multiplier 3

  tunnel source GigabitEthernet1

  tunnel destination 52.10.183.185 /* Elastic IP of the peer CSR */

!

router eigrp 1

  bfd interface Tunnel1

  network 192.168.1.0

  passive-interface GigabitEthernet1

  

NAT ب صاخلا تنرتنإلا ىلإ لوصولل مدختسي - هيجوتلاو VM ةصاخلا ةهجاولا لالخ نم

interface GigabitEthernet1

  ip address dhcp

  ip nat outside

  no shutdown

!

interface GigabitEthernet2

  ip address dhcp

  ip nat inside

  no shutdown

!

ip nat inside source list 10 interface GigabitEthernet1 overload

!

access-list 10 permit 10.16.6.0 0.0.0.255

!

ip route 10.16.6.0 255.255.255.0 GigabitEthernet2 10.16.4.1

●CSRHA1 ىلع نيوكتلا

GRE و BFD - لشف زواجت تالاح ةبقارمل مدختسي HA

interface Tunnel1

  ip address 192.168.1.2 255.255.255.0

  bfd interval 500 min_rx 500 multiplier 3

  tunnel source GigabitEthernet1

  tunnel destination 50.112.227.77 /* Elastic IP of the peer CSR */

!

router eigrp 1

  bfd interface Tunnel1

  network 192.168.1.0

  passive-interface GigabitEthernet1

NAT ب صاخلا تنرتنإلا ىلإ لوصولل مدختسي - هيجوتلاو VM ةصاخلا ةهجاولا لالخ نم

interface GigabitEthernet1

  ip address dhcp

  ip nat outside

  no shutdown

!

interface GigabitEthernet2

  ip address dhcp

  ip nat inside



  no shutdown

!

ip nat inside source list 10 interface GigabitEthernet1 overload

!

access-list 10 permit 10.16.6.0 0.0.0.255

!

ip route 10.16.6.0 255.255.255.0 GigabitEthernet2 10.16.5.1

 .(ثدحأ رادصإ وأ Cisco IOS XE Denali 16.3.1a) يلاعلا رفوتلا نيوكت .10 ةوطخلا

رفومل aws رمألا مادختساب CSR 1000v لك نيوكت قيرط نع BFD ريظن ثادحأ ةبقارم
و Route-table-id (VPC) ىلإ هيجوتلا تارييغت فيرعتل رمألا اذه مدختسأ .هاندأ ددحملا ةباحسلا
Network-interface-id و CIDR أطخ فاشتكا دعب AWS HA ريظن لثم BFD لفسأل.

CSR(config)# redundancy

CSR(config-red)# cloud provider [aws | azure] node-id

# bfd peer ipaddr

# route-table table-name

# cidr ip ipaddr/prefix

# eni elastic-network-intf-name

# region region-name

.peer Tunnel ip لا ناونع ريظن bfd# لا
CSRHA#show bfd neighbors

IPv4 Sessions

NeighAddr LD/RD RH/RS State Int

192.168.1.2 4097/4097 Up Up Tu1

1.

لوادج < VPC ىلإ لقتنا ،AWS مكحت ةدحو نمض name #route-table-لودج ىلع روثعلا مت
.صاخلا راسملا لودج رييغت ىلإ ءارجإلا اذه يدؤي .هيجوتلا

2.

لودج يف هثيدحت متيس يذلا راسملل ةهجولا ناونع cidr ip ip ip ipAddr/prefix# مقر لثمي
،لفسأل ريرمتلاب مق .هيجوتلا لوادج < VPC ىلإ لقتنا ،AWS مكحت ةدحو تحت .راسملا
ىلإ انب صاخلا رابتخالا ةهجو ناونع ةفاضإ .رخآ راسم ةفاضإ قوف مث ريرحت قوف رقنا
ENI ب صاخلا CSRHA. 8.8.8.  

3.



ةهجاولا ىلع رقنا .EC2 ليثم يف eni flexible-network-intf-name# ىلع روثعلا متي
نع لوصولا يف مكحتلا مئاوق نم لكل th1 كب ةصاخلا ةصاخلا ةصاخلا ةصاخلا ةيمامألا
.ةهجاولا فرعم مدختساو ةلباقملا (CSR) دعب

4.

.ربكت وأ ةمئاقلا هذه ريغتت دق .AWS دنتسم يف دوجوملا زمرلا مسا وه region# مسا
.رفوتلا قطانمو نوزامأ ةقطنم دنتسم ةرايزب لضفت ،تاثيدحتلا رخآ ىلع روثعلل

5.

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html


CSRHA ىلع راركتلا نيوكت لاثم

redundancy

cloud provider aws 1

  bfd peer 192.168.1.2

  route-table rtb-ec081d94

  cidr ip 8.8.8.8/32

  eni eni-90b500a8

  region us-west-2

CSRHA1 ىلع راركتلا نيوكت لاثم

redundancy

cloud provider aws 1

  bfd peer 192.168.1.1

  route-table rtb-ec081d94

  cidr ip 8.8.8.8/32

  eni eni-10e3a018

  region us-west-2



يلاعلا رفوتلا نم ققحتلا

.ةباحسلاو BFD تانيوكت نم ققحت
CSRHA#show bfd nei

IPv4 Sessions

NeighAddr LD/RD RH/RS State Int

192.168.1.2 4097/4097 Up Up Tu1

CSRHA#show ip eigrp neighbors

EIGRP-IPv4 Neighbors for AS(1)

H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num

0 192.168.1.2 Tu1 12 00:11:57 1 1470 0 2

CSRHA#show redundancy cloud provider aws 1

Cloud HA: work_in_progress=FALSE

Provider : AWS node 1

State : idle

BFD peer     = 192.168.1.2

BFD intf     = Tunnel1

route-table  = rtb-ec081d94

cidr         = 8.8.8.8/32

eni          = eni-90b500a8

region       = us-west-2

1.

نم متي لاصتالا رابتخإ نأ نم دكأت .ةهجولا ىلإ VM نم رمتسم لاصتا رابتخإ ليغشت
.ةصاخلا ETH1 ةهجاو لالخ
ubuntu@ip-10-16-3-139:~$ ping -I eth1 8.8.8.8

PING 8.8.8.8 (8.8.8.8) from 10.16.6.131 eth1: 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seq=1 ttl=50 time=1.60 ms

64 bytes from 8.8.8.8: icmp_seq=2 ttl=50 time=1.62 ms

64 bytes from 8.8.8.8: icmp_seq=3 ttl=50 time=1.57 ms

2.

.3.رورملا وه اذه ثيح CSRHA ل ةصاخلا ةهجاولا ايلاح وه ENI .صاخلا راسملا لودج نم ققحت

.HA لشف زواجت ةاكاحمل CSRHA نم 1 قفنلا ليغشت فاقيإب مق
CSRHA(config)#int Tun1

CSRHA(config-if)#shut

4.

.CSRHA1.5 ل ةصاخلا ةهجاولا يه يتلا ةديدجلا ENI ىلإ ريشي قيرطلا لودج نأ ظحال



اهحالصإو ءاطخألا فاشكتسا

لوادجو تاهجاولاو ةيعرفلا تاكبشلاو VPC تاكبش ءاشنإ دنع .ةنرتقم دراوملا نأ نم دكأت
ال .ايئاقلت ضعبلا اهضعبب رصانعلا هذه نم ديدعلا طبر متي ال ،كلذ ىلإ امو ،تاراسملا
 .اضعب مهضعب فرعي

●

ةيعرفلا تاكبشلا عم ،ةحيحصلا تاهجاولاب طبترم صاخ IP يأو نرملا IP نأ نم دكأت
ةقطنملاو حيحصلا هجوملاب ةلصتملاو ،حيحصلا راسملا لودج ىلإ ةفاضملا ،ةحيحصلا
.نامألا تاعومجمو IAM رودب ةطبترملاو ،ةحيحصلا vpcو

●

●.ENI لكل ىندألا دحلا/ردصملا نم ققحتلا ليطعت

ةيفاضإلا ققحتلا رماوأ يه هذه ،ثدحأ رادصإ وأ Cisco IOS XE 16.3.1a ىلإ ةبسنلاب
  .ةرفوتملا

●

show redundancy cloud provider [aws | azure] node-id

debug redundancy cloud [all | trace | detail | error]

debug ip http all

●:حيحصتلا يف ترهظ ةعئاش لشف تالاح يلي اميف

httpc_send_request ةلكشملا تلشف

لح هنكمي DNS نأ نم دكأت .AWS ىلإ CSR نم API ءاعدتسإ لاسرإل HTTP مادختسإ متي :لحلا
.HTTP رورم ةكرح رظح مدع نم دكأت .كب صاخلا ليثملا يف جردملا DNS مسا

*May 30 20:08:06.922: %VXE_CLOUD_HA-3-FAILED: VXE Cloud HA BFD state transitioned, AWS node 1

event httpc_send_request failed

*May 30 20:08:06.922: CLOUD-HA : AWS node 1 httpc_send_request failed (0x12)

URL=http://ec2.us-east-2b.amazonaws.com

تاكبش ىلإ eni-32791318 ةهجاولاو rtb-9c0000f4 راسملا لودج يمتني :ةلكشملا
ةفلتخم

نوكت نأ بجي .ةفلتخم تاكبش يف حيحص ريغ لكشب ENI و ةقطنملا مسا نيوكت مت :لحلا
.هجوملا ةقطنم سفن يف ENI و ةقطنملا



*May 30 23:38:09.141: CLOUD-HA : res content iov_len=284 iov_base=<?xml version="1.0"

encoding="UTF-8"?>

<Response><Errors><Error><Code>InvalidParameterValue</Code><Message>route table rtb-9c0000f4 and

interface eni-32791318 belong to different

networks</Message></Error></Errors><RequestID>af3f228c-d5d8-4b23-b22c-

f6ad999e70bd</RequestID></Response>

.ةزمرملا ضيوفتلا لشف ةلاسر .ةيلمعلا هذه ءارجإل لوخم ريغ تنأ :ةلكشملا

.CSR ىلع اهقيبطت متي مل وأ حيحص ريغ لكشب IAM JSON ةسايس/رود ءاشنإ مت :لحلا
.API تاملاكم ءارجإب CSR ل IAM رود حمسي

*May 30 22:22:46.437: CLOUD-HA : res content iov_len=895 iov_base=<?xml version="1.0"

encoding="UTF-8"?>

<Response><Errors><Error><Code>UnauthorizedOperation</Code><Message>You are not authorized to

perform this operation. Encoded

authorization failure message: qYvEB4MUdOB8m2itSteRgnOuslAaxhAbDph5qGRJkjJbrESajbmF5HWUR-

MmHYeRAlpKZ3Jg_y-

_tMlYel5l_ws8Jd9q2W8YDXBl3uXQqfW_cjjrgy9jhnGY0nOaNu65aLpfqui8kS_4RPOpm5grRFfo99-

8uv_N3mYaBqKFPn3vUcSYKBmxFIIkJKcjY9esOeLIOWDcnYGGu6AGGMoMxWDtk0K8nwk4IjLDcnd2cDXeENS45w1PqzKGPsH

v3wD28TS5xRjIrPXYrT18UpV6lLA_09Oh4737VncQKfzbz4tPpnAkoW0mJLQ1vDpPmNvHUpEng8KrGWYNfbfemoDtWqIdABf

aLLLmh4saNtnQ_OMBoTi4toBLEb2BNdMkl1UVBIxqTqdFUVRS**MSG 00041 TRUNCATED** **MSG 00041

CONTINUATION

#01**qLosAb5Yx0DrOsLSQwzS95VGvQM_n87LBHYbAWWhqWj3UfP_zmiak7dlm9P41mFCucEB3Cs4FRsFtb-

9q44VtyQJaS2sU2nhGe3x4uGEsl7F1pNv5vhVeYOZB3tbOfbV1_Y4trZwYPFgLKgBShZp-WNmUKUJsKc1-

6KGqmp7519imvh66JgwgmU9DT_qAZ-jEjkqWjBrxg6krw</Message></Error></Errors><RequestID>4cf31249-

2a6e-4414-ae8d-6fb825b0f398</RequestID></Response>

  

ةلص تاذ تامولعم

●VPC - Cisco ةباوب راركت

●Amazon Web Services ل Cisco CSR 1000V Series ةباحسلا تامدخ هجوم رشن ليلد

●ليثملا عاونأ فينصت

EC2 و VPCs●

●ليثم عون لكل ENIs نم # ،EC2 مدختسم ليلد نم ،ةنرملا ةكبشلا تاهجاو نمضتت

●سكونيل ةئيب يف ةنسحملا تاكبشلا نع ةديفم ةيساسأ تامولعم

●ةقيرطلا ىلع فرعتلاو راجيإلا/ةصصخملا تاليثملا حرش

●ةماعلا EC2 قئاثو

●ةماعلا VPC قئاثو

●رفوتلا قطانمو قطانملا

●CSR1000v يلاعلا رفوتلا نم 3 رادصإلا

/content/en/us/td/docs/solutions/Hybrid_Cloud/Intercloud/CSR/AWS/CSRAWS/CSRAWS_4.html
/content/en/us/td/docs/routers/csr1000/software/aws/b_csraws/b_csraws_chapter_0100.html
http://aws.amazon.com/ec2/instance-types/
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-vpc.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html#AvailableIpPerENI
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/dedicated-instance.html
https://aws.amazon.com/documentation/ec2/
https://aws.amazon.com/documentation/vpc/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
/content/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_010111.html#id_107028


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


