
 مت يتلا NDDB 3.10.4 مكحتلا ةدحو نيوكت
 لقتسملا عضولا يف اهب TLS نيكمت
يطايتحالا خسنلا مادختساب يزكرملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

يطايتحالا خسنلا ءارجإ

ءانبلا ةداعإ تاءارجإ

ةلص تاذ تامولعم

ةمدقملا

 مت يذلا Nexus (NDDB) تامولعم ةحول تانايب طيسو ءاشنإ ةداعإ ءارجإ دنتسملا اذه فصي
.يطايتحإ خسن ةيلمع مادختساب لقتسملا عضولا يف 3.10.4 رادصإلا هيلع TLS نيكمت

ةيساسألا تابلطتملا

تابلطتملا

 لوصولا نكميو ةدعم تانوكملا هذه نأ نم دكأت ،مكحتلا ةدحو ءاشنإ ةداعإ ةيلمع ءدب لبق
:اهيلإ

 ىندألا دحلاب يفي اثيدح دوزم تب 64 رادصإ Linux يضارتفا زاهج :يرهاظلا زاهجلا ةئيب
.ماظنلا تابلطتم نم

•

.ةيمسرلا NDDB مكحت ةدحو تيبثت طئاسو :جماربلا ةمزح •
.ماظنلل يطايتحإ خسن فلم ثدحأ :ماظنلل يطايتحالا خسنلا •

 مكحتلا ةدحوب ةنرتقملا ةددحملا tlsKeyStore و TLStrustStore تافلم :نامألا تاداهش
.نمآلا لاصتالا نامضل

•

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

لماح ىلع تبثملا Cisco UCS C240 M7SX مداخ :ةزهجألا •
Cisco: 4.3.6(250053) نم (CIMC) ةلماكتملا ةرادإلا يف مكحتلا ةدحو رادصإ •

 Red Hat Enterprise Linux (RHEL) ليغشتلا ماظن :ليغشتلا ماظن/ةيضارتفالا ةاكاحملا
(تب 64 رادصإ) 5 .9

•

 Red Hat Enterprise Linux ليغشتلا ماظن :(VM) ةيضارتفالا ةزهجألا ليغشت ماظن
(RHEL) 9. 5 (تب 64 رادصإ)

•

(Link) 3.10.4 رادصإلا (NDDB) ةكبشلا تانايب ةدعاق يف مكحتلا ةدحو :قيبطتلا •
 ةيرهاظلا طئاسولا نييعتل (KVM) سوامو ويديفو حيتافم ةحول :لوصولا بولسأ •

.(ةنمآلا Windows ةخسن) WinSCP :تافلملا لقنل ةدعاسملا ةادألا •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

يطايتحالا خسنلا ءارجإ

 ةفشرأل ينيتور ماظن ءاشنإل NDDB ةينب ريدت يتلا تايلمعلا قرفل ءارجإلا اذهب ىصوي
 ،يرود لكشب ماظنلل يطايتحالا خسنلا ريدصت يرورضلا نم .ةيويحلا مكحتلا تادحو تانايب

 نامضل ةطشنلا مكحتلا ةدحو نم ،tlsKeyStore و tlsTrustStore تافلم ىلإ ةفاضإلاب
.لامعألا ةيرارمتسإ

 تايلمع ءارجإل كتسسؤمل اقفو يطايتحالا خسنلا ةيجيتارتسإب مزتلا :ةظحالم
 ةداعإ ةيلمع ءدب لبق اهيلإ لوصولا ةيناكمإ نمضي امم ،ةيرودلا يطايتحالا خسنلا

.ءانبلا

 دوجوملا NDDB ل (GUI) ةيموسرلا مدختسملا ةهجاو ليثم ىلإ لوخدلا لجس .1 ةوطخلا
/https://IP_address:8443 مادختساب

.ةداعتسالا/يطايتحالا خسنلا< ةرادإلا بيوبتلا ةمالع ىلإ لقتنا .2 ةوطخلا

.طوغضم فلمك نيوكتلا ليزنتل ايلحم يطايتحالا خسنلا قوف رقنا .3 ةوطخلا

 ىلإ حفصتو ،WinSCP جمانرب مادختساب تب 64 ماظنب دوزملا Linux VM ب لصتا .4 ةوطخلا
.يلحملا زاهجلا ىلإ tlsKeyStore و tlsTrustStore تافلم خسنو path>/ndb/configuration> دلجم

ءانبلا ةداعإ تاءارجإ

https://software.cisco.com/download/home/286281492/type/286281554/release/3.10.4
https://IP_address:8443/


 64 رادصإ ديدجلا Linux VM ليغشتلا ماظن دادمإ لبق :VM و ةكبشلا نيوكت :ريذحت
 ثودح عنمل لماكلاب ةيلصألا مكحتلا ةدحو ليثم ليغشت فاقيإ نم دكأت ،تب

 لا تلكش ،لصتم ريغ يلصأ ليثملا نوكي نإ ام .نيوكتلا وأ ةكبشلا يف تاضراعت
VM يلصألا نأ امب ناونع هسفن لا عم ديدج.

 تيبثتل ليلد ءاشنإل رماوألا هذه لغشو ديدجلا Linux VM ليغشتلا ماظن ىلإ SSH .1 ةوطخلا
.(NDDB) ةكبشلا تانايب ةدعاق يف مكحتلا ةدحو

 

mkdir /home/<user>/Desktop/CiscoNDDB

 

 ةداعإ ءانثأ هؤاشنإ مت يذلا مدختسملا مادختساب رييغتلاب مق :ةظحالم :ةظحالم
.Linux VM جمانرب رشن

 طيسو جمانرب) طابترالا اذه نم NDDB مكحت ةدحو تيبثت فلم ليزنتب مق  .2 ةوطخلا
 CiscoNDDB دلجم ىلإ هخسنا ،WinSCP مادختساو (يزكرملا رشنلل Cisco Nexus نم تانايبلا
(/home/<user>/Desktop/CiscoNDDB) نيوكت فلم خسنا ،اضيأ .1 ةوطخلا يف هؤاشنإ مت يذلا 

 .ايطايتحإ اهخسن متي يتلا tlsKeyStore و TLStrustStore تافلمو يطايتحالا خسنلا
(يرودلا يطايتحالا خسنلا ءارجإ مادختساب)

 CiscoNDDB ليلد ىلإ لقتنا .CiscoNDDB ليلد ىلإ تافلملا عيمج خسن درجمب .3 ةوطخلا
.CiscoNDDB جمانرب تيبثتل رمألا اذه لغشو

 

cd /home/<user>/Desktop/CiscoNDDB 
unzip ndb1000-sw-app-k9-3.10.4.zip

 

:نيوكتلا دلجم/ndb/ ىلإ tlsKeyStore و tlsTrustStore تافلم خسنا .4 ةوطخلا

 

cp /home/<user>/Desktop/CiscoNDDB/tlsTrustStore /home/<user>/Desktop/CiscoNDDB/ndb/configuration/tlsTrustStore 
cp /home/<user>/Desktop/CiscoNDDB/tlsKeyStore /home/<user>/Desktop/CiscoNDDB/ndb/configuration/tlsKeyStore

 

:ةيلاتلا رماوألا مادختساب ىرخأ ةرم NDDB ليثم ليغشت ءدبب مق .5 ةوطخلا

 
<#root>

cd /home/<user>/Desktop/CiscoNDDB/ndb/ 
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./runndb.sh -tls -tlskeystore ./configuration/tlsKeyStore -tlstruststore ./configuration/tlsTrustStore

 

:راسملا ىلإ لاقتنالاو مكحتلا ةدحو مداخب صاخلا IP ىلإ SSH 6 ةوطخلا

 

cd /home/<user>/Desktop/CiscoNDDB/ndb/bin

 

,ليغشتلا

 
<#root>

./ndb config-keystore-passwords --user admin --password admin --url https://

ip-address_localhost*

:8443 --verbose --prompt --keystore-password 

keystore_password

 --truststore-password 

truststore_password 

Please enter your password:  <enter the NDB GUI Default password>

 

:ةظحالم

 ةملك .نآلا ىتح رورم ةملك نييعت متي ملو ةديدج مكحت ةدحو رشن وه اذه نأل ارظن .1
.admin يه ةيضارتفالا رورملا

.ip لدان مكحت زاهج عم *ip-address_localhost تلدبتسا .2

 لبق اهل ةلباقملا رورملا تاملكو tlsTrustStore و tlsKeyStore تافلم دادعإ نم دكأت .3
 لمحت يتلا قئاثولا ىلإ عوجرلا ىجريف ،ةدوقفم تاداهشلا هذه تناك اذإ .ةعباتملا

 NXAPI ةهجاول NDB لوحمو NDB مداخ نيب ثلاثلا فرطلا نم TLS دامتعا ءاشنإ ناونع
.ةيلصألا key.و cer. تافلم مادختساب ةيرورضلا تاداهشلا ءاشنإ ةداعإل

 NDDB ل (GUI) ةيموسرلا مدختسملا ةهجاو نم ديدجلا ليثملا ىلإ لوخدلا لجس .7 ةوطخلا
./https://IP_address:8443 مادختساب

.ةداعتسالا/يطايتحالا خسنلا < ةرادإلا بيوبتلا ةمالع ىلإ لقتنا .8 ةوطخلا
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 هخسن مت يذلا يطايتحالا خسنلا نيوكت فلم ليمحتل ايلحم ةداعتسإ قوف رقنا .9 ةوطخلا
2 ةوطخلا يف اقبسم

 Nexus تامولعم ةحول تانايب طيسو موقي نأ ديرت تنك اذإ ةداعتسإ رايتخالا ةناخ ددح
 ليغشت ةداعإ دعب هليمحت مت يذلا يطايتحالا خسنلا نم ،زاهجلا تانيوكت نيوكت ةداعإب

NDDB. هذه نيوكت ةداعإ متيو:

ةماعلا تانيوكتلا ·

· ذفانملا تانيوكت

· UDF

· تالاصتإ

:ةظحالم

 يتلا يطايتحالا خسنلا تافلم عم يرصح لكشب ةداعتسإ رايتخالا ةناخ قفاوتي .1
 ىلإ يدؤي رايخلا اذه نيكمت نأ كردم .ثدحأ رادصإ وأ NDB نم 3.8 رادصإلا نم اهؤاشنإ مت

 ددعلاو ةينبلا مجح ىلع ةيلمعلا هذه ةدم دمتعت ؛لماك لوحم ةجمرب ةداعإ ليغشت
 ةناخ مادختسإ بنجت ،ةليوط ةرتفل لمعلا نع فقوتلا تقو عنمل .جهنلل يلامجإلا

.(الوحم 20 زواجتت يتلا) ةريبكلا NDDB ىنبل هذه رايتخالا

.ةيموسرلا مدختسملا ةهجاو ىلع حاجن ةلاسر رهظت ،حاجنب نيوكتلا ليمحت دنع .2

 .NDB تالوحم < ةزهجألا <NDDB ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا .10 ةوطخلا
 الكل عبرملا ددحو نوللا رمحأ نوكي ،ام ةلاح يف .رضخألا نوللاب NDDB تالوحم ةلاح نم ققحت

.قئاقد 5 ةدمل رظتناو لاصتالا ةداعإ < ءارجإ قوف رقنا ،نيلوحملا

 ىرخأ ةرم ةرثأتملا تالوحملا ددحف ،قئاقد 5 راظتنالا ةرتف دعب ءارمح ةلاحلا تلظ اذإ
.فاشتكا ةداعإ < ءارجإ ىلإ لقتناو

 نأ نكميو جهنلا عفد ةيلمع ليغشت ىلإ تانايبلا فاشتكا ةداعإ يدؤت :ريذحت
 ةلاح تناك اذإ طقف ءارجإلا اذه ذيفنتب مق .ةمدخلا ىلع ريصق ريثأت يف ببستت

.ءارمح لوحملا

ةلص تاذ تامولعم



3.10.4 رادصإلا ،Cisco Nexus تامولعم ةحول تانايب طيسو نيوكت ليلد •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


