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SFTP (WinSCP) ليمع مادختسإ :2 ةقيرطلا

ةلص تاذ تامولعم

ةمدقملا

 Nexus تامولعم ةحول تانايب طيسو لوحم ءاشنإ ةداعإل يسايقلا ءارجإلا دنتسملا اذه فصي
(NDDB). 

 

ةلكشملا

.NDDB لوحم لادبتسإ ةلاح يف ءارجإلا اذه ذيفنت بجي

 ةيساسألا تابلطتملا

تابلطتملا

:اقبسم اهدادعإ مت دق رصانعلا هذه نأ نم دكأت ،لوحملا ءانب ةداعإ ةيلمع ءدب لبق

 اذه نم حيحصلا NDDB لوحم جمانرب ليزنتب مق :تباثلا جمانربلا فلم
.cisco.com.جمانربلا

•

https://software.cisco.com/download/home/286328367/type/282088129/release/10.4(5)
https://software.cisco.com/download/home/286328367/type/282088129/release/10.4(5)


.لوحملل يطايتحإ خسن فلم ثدحأ :دادرتسالل يطايتحالا خسنلا نيوكت فلم •
 لمعي يذلا ةداهشلا فلم :دادرتسالل ةصاخلا حيتافملاو TLS تاداهش تافلم ليدبت

.مكحتلا ةدحوو NDDB لوحم نيب نمآلا لاصتالا نيكمت ىلع
•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Nexus C93180YC-FX3 Switch لوحملا :ةزهجألا •

NXOS: 10.4.5.m.bin (Link) رادصإ •
(ةنمآلا Windows ةخسن) WinSCP :تافلملا لقنل ةدعاسملا ةادألا •

تياباجيج 32 ةعس USB صارقأ كرحم :تافلملا لقن زاهج •
.6 .9 رادصإلا SecureCRT :مكحتلا ةدحو/SSH ليمع •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

يطايتحالا خسنلا ءارجإ

 key. و cer. ةيطايتحالا ةخسنلا فلم عمجل تايلمعلا قيرفل ةمزاللا تاوطخلا ءارجإلا ددحيو
(TLS-Certificate حاتفمو TLS.)

 تايلمع ءارجإل كتسسؤمل اقفو يطايتحالا خسنلا ةيجيتارتسإب مزتلا :ةظحالم
 ةداعإ ةيلمع ءدب لبق اهيلإ لوصولا ةيناكمإ نمضي امم ،ةيرودلا يطايتحالا خسنلا

.ءانبلا

.SecureCRT/PuTTY مادختساب IP ليوحتل SSH .1 ةوطخلا

:حاتفملا ىلع ايلحم ةيطايتحإ ةخسن ذخأي نأ رمأ اذه تضكر .2 ةوطخ

 

#configure terminal 
#feature sftp-server 

#copy running-config conf.<Switch IP/Hostname>

 

https://software.cisco.com/download/home/286328367/type/282253564/release/10.4(5)


 لوحملل فيضملا مسا وأ IP ناونع ىلإ <switch ip/hostname> ريغتملا ريشي :ةظحالم
.ايلاح ايطايتحإ هخسن متي يذلا

 ىلإ لقتنا .WinSCP يف SFTP مادختساب NDDB لوحمب صاخلا IP ىلإ لوخدلا لجس .3 ةوطخلا
.يلحملا كزاهج ىلإ <conf.<switch ip/hostname فلم ليزنتب مقو /bootflash ليلد

(TLS تاداهش) bootflash لا نم حاتفملا نم دربم key.و cer. ،اضيأ تبلج

:لاثملا ليبس ىلع

switch1.cer / switch1.key - 1 لوحملا •
switch2.cer / switch2.key - 2 لوحملا •

ءانبلا ةداعإ تاءارجإ

 .Nexus (NDDB) تامولعم ةحول تانايب طيسو لوحم دادرتسال نيتقيرط ءارجإلا اذه فصي
.دادرتسالا ةيلمع لامكإل نيتقيرطلا نم يأ رايتخإ كنكمي

 :ةظحالم

 لباق ريغ دوجوملا NDDB لوحم نأ ءارجإلا اذه ضرتفي :ميدقلا لوحملا ةلاح (1
 فاقيإ بجيف ،هيلإ لوصولا نكمي لازي ال يلصألا لوحملا ناك اذإ .دادرتسالل

 ءانبلا ةداعإ ةيلمع أدبت نأ لبق (ةقاطلا لبك ةلازإ قيرط نع) لماكلاب هليغشت
.نيوكتلا تاضراعت عنمل

 ديدجلا لوحملا دييقت/عيمجت لقن مت : ةرادإلا تاكبش طبرو تالبك ليصوت (2
.(2 ةقيرطلل) ديدج لوحم ىلإ ةرادإلا ةكبش لبك سفنو

.ديدجلا لوحملا ءاشنإ ةداعإ لامكإ متي ىتح تانايبلا تالبك لقنب مقت ال (3

USB صرق مادختسإ :1 ةقيرطلا

 ءارجإ ءانثأ اهعيمجت مت يتلا TLS تافلمو ،لوحملل يطايتحالا خسنلا فلم خسنا .1 ةوطخلا
 .USB صارقأ كرحم ىلإ هليزنت مت يذلا ةتباثلا جماربلا فلمو ،يطايتحالا خسنلا

.لوحملاب USB صارقأ كرحمو لوحملا مكحت ةدحوب لومحم رتويبمك ليصوت .2 ةوطخلا



 ءدب ةيلمع ةبقارمل ،SecureCRT/PuTTY مادختساب لوحملا مكحت ةدحوب لصتا .3 ةوطخلا
.ليغشتلا

 ىلع طغضاو معن بتكا ،"يئاقلتلا ريفوتلا ليغشت فاقيإ ةبلاطم روهظ دنع .4 ةوطخلا
."POAP ةيلمع ضاهجإ" ةلاسر ضرع متي ىتح لاخدإ

 ةيلمع ءدبل ةمراصلا رورملا ةملك ةسايس ةبلاطم ةذفان يف Enter ىلع طغضا .5 ةوطخلا
 عجرمك اهليجستب مقو رورم ةملك يأ رتخأ .لوؤسملا رورم ةملك دادعإل لوحملا نيوكت

.يلبقتسم

.ليكشت دعب ضفري نأ نم ام ،ةملكلا تبثي دعب تلخد

 رورملا ةملكو مدختسم مساك admin لخدأ ،لوخدلا ليجست ةبلاطم ىلإ لوصولا دنع .6 ةوطخلا
.#switch رماوأ هجوم ىلإ لوصولل اثيدح اهنيوكت مت يتلا

:نيوكتلا فلمل يطايتحالا خسنلاو ةروصلا فلم خسنل رماوألا هذه ليغشتب مق .7 ةوطخلا

 
<#root>

switch#copy usb1:

nxos-image.bin

 bootflash: 
switch#copy usb1:c

onf. 

 

 

 

 bootflash:

 

:هاندأ EG Switch 1 لوحملا .USB نم bootflash ىلإ key.و cer. تافلم خسنا اضيأ

 

#copy usb1:switch1.cer bootflash: 
#copy usb1:switch1.key bootflash:

 



 قئاثولا ىلإ عجرا ،Nexus (NDDB) تامولعم ةحول تانايب طيسو لوحم ةيقرتل .8 ةوطخلا
هضيفختو NX-OS جمانرب ةيقرت ليلد .كب صاخلا جمانربلا رادصإب ةصاخلا

:ةيلاتلا رماوألا ذيفنتب مق ،حاجنب لوحملا ديهمت ةداعإ متت نأ درجمب .9 ةوطخلا

 

 switch#copy conf.<switch IP/Hostname> startup-config

 

.ءانبلا ةداعإ تمتأ حاتفملاو رمأ reload عم ىرخأ ةرم حاتفملا تدعأ :ةظحالم

 بجي .ةلاعف ريغ 4 ةوطخلا يف اهنيوكت مت يتلا رورملا ةملك ،ةلحرملا هذه يف :ريذحت
 ىلإ ةفاضإلابو .يلصألا لوحملا لوؤسم دامتعا تانايب مادختساب لوصولا ةقداصم

 لادبتسإ متي ،(AAA) ةبساحملاو ضيوفتلاو ةقداصملا نيكمت ةلاح يف ،كلذ
.هليطعت وأ يلحملا يرادإلا لوصولا

 NDDB لوحم ىلع ةمدختسملا ةلباقملا ذفانملاب تانايبلا تالبك ليصوت دعأ .10 ةوطخلا
.يلصألا

 ىلع (NDDB) ةكبشلا تانايب ةدعاق يف مكحتلا ةدحو ىلإ لوصولاب مق .11 ةوطخلا
https://NDDB_Controller_IP:8443  ةيلاتلا تاوطخلا لمكأو لشافلا لوحملاب ةنرتقملا:

 عقوم ديدحتل ةزهجألا ىلإ لقتنا ،NDDB ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو يف
.RED ةلاحب لوحملا

•

 لوحملا ةلاح ريغتت .فاشتكا ةداعإ رتخاو ،تاءارجإ قوف رقناو ،لشافلا لوحملا نم ققحت
.لامتكالا دنع رضخألا نوللا ىلإ

•

 نأ نكميو جهنلا عفد ةيلمع ليغشت ىلإ تانايبلا فاشتكا ةداعإ يدؤت :ريذحت
 ةلاح تناك اذإ طقف ءارجإلا اذه ذيفنتب مق .ةمدخلا ىلع ريصق ريثأت يف ببستت

.RED يه لوحملا

SFTP (WinSCP) ليمع مادختسإ :2 ةقيرطلا

 ءارجإ ءانثأ اهعيمجت مت يتلا TLS تافلمو ،لوحملل يطايتحالا خسنلا فلم خسنا .1 ةوطخلا
 ىلع رفوتملا طابترالا نم اهليزنت مت يتلا ةتباثلا جماربلا فلمو ،يطايتحالا خسنلا

.كيدل لمعلا ةطحم

https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/upgrade/cisco-nexus-9000-series-nx-os-software-upgrade-and-downgrade-guide-104x.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/upgrade/cisco-nexus-9000-series-nx-os-software-upgrade-and-downgrade-guide-104x.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/upgrade/cisco-nexus-9000-series-nx-os-software-upgrade-and-downgrade-guide-104x.html


.ليغشتلا ءدب ةيلمع ةبقارمل ،لوحملا مكحت ةدحوب لومحم رتويبمك ليصوت .2 ةوطخلا

 ىلع طغضاو معن بتكا ،"يئاقلتلا ريفوتلا ليغشت فاقيإ ةبلاطم روهظ دنع .3 ةوطخلا
."POAP ةيلمع ضاهجإ" ةلاسر ضرع متي ىتح لاخدإ

 ةيلمع ءدبل ةمراصلا رورملا ةملك ةسايس ةبلاطم ةذفان يف Enter ىلع طغضا .4 ةوطخلا
 عجرمك اهليجستب مقو رورم ةملك يأ رتخأ .لوؤسملا رورم ةملك نييعتل لوحملا نيوكت

.يلبقتسم

.ليكشت دعب ضفري نأ نم ام ،ةملكلا تبثي دعب تلخد

 رورملا ةملكو مدختسم مساك admin لخدأ ،لوخدلا ليجست ةبلاطم ىلإ لوصولا دنع .5 ةوطخلا
.#switch رماوأ هجوم ىلإ لوصولل اثيدح اهنيوكت مت يتلا

 تنمض .ديدجلا لوحملا ىلع ةرادإلل IP ناونع نييعتل رماوألا هذه ليغشتب مق .6 ةوطخلا
:حاتفم لشاف حاتفملا نم ناونعلا قباطي ip حاتفملا

 
<#root>

#configure terminal 
#interface mgmt0 

#ip address 

 

 

      

 

 

      / 

 

 

       

 

 

 

 
#vrf context management 

#ip route 0.0.0.0/0 <Gateway IP> 
#feature sftp-server 

#copy run start

 



 دامتعا تانايبو SFTP لوكوتورب WinSCP ربع IP ديدجلا لوحملاب لاصتالا بلطتي .7 ةوطخلا
:لوحملا/bootflash ليلد ىلإ تافلملا هذه لقن مزلي .لوؤسملا

nxos64-cs.10.x.x.bin •
conf.<switch ip> (يطايتحإ خسن فلم) •

.cer (ةداهش TLS) •
.key (حاتفم TLS صاخلا) •

 قئاثولا ىلإ عجرا ،Nexus (NDDB) تامولعم ةحول تانايب طيسو لوحم ةيقرتل .8 ةوطخلا
هضيفختو NX-OS جمانرب ةيقرت ليلد .كب صاخلا جمانربلا رادصإب ةصاخلا

:ةيلاتلا رماوألا ذيفنتب مق ،حاجنب لوحملا ديهمت ةداعإ متت نأ درجمب .9 ةوطخلا

 

 switch#copy conf.<switch IP/Hostname> startup-config

 

.ءانبلا ةداعإ تمتأ حاتفملاو رمأ reload عم ةيناث حاتفملا تدعأ :ةظحالم

 ريغ 4 ةوطخلا يف اهنيوكت مت يتلا رورملا ةملك نوكت ةلحرملا هذه يف :ريذحت
 .يلصألا لوحملا لوؤسم دامتعا تانايب مادختساب لوصولا ةقداصم بجي .ةلاعف

 متي ،(AAA) ةبساحملاو ضيوفتلاو ةقداصملا نيكمت ةلاح يف ،كلذ ىلإ ةفاضإلابو
.هليطعت وأ يلحملا يرادإلا لوصولا لادبتسإ

 NDDB لوحم ىلع ةمدختسملا ةلباقملا ذفانملاب تانايبلا تالبك ليصوت دعأ .10 ةوطخلا
.يلصألا

 ىلع (NDDB) ةكبشلا تانايب ةدعاق يف مكحتلا ةدحو ىلإ لوصولاب مق .11 ةوطخلا
https://NDDB_Controller_IP:8443  ةيلاتلا تاوطخلا لمكأو لشافلا لوحملاب ةنرتقملا:

 عقوم ديدحتل ةزهجألا ىلإ لقتنا ،NDDB ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو يف
.RED ةلاحب لوحملا

•

 لوحملا ةلاح ريغتت .فاشتكا ةداعإ رتخاو ،تاءارجإ قوف رقناو ،لشافلا لوحملا نم ققحت
.لامتكالا دنع رضخألا نوللا ىلإ

•

 نأ نكميو جهنلا عفد ةيلمع ليغشت ىلإ تانايبلا فاشتكا ةداعإ يدؤت :ريذحت
 ةلاح تناك اذإ طقف ءارجإلا اذه ذيفنتب مق .ةمدخلا ىلع ريصق ريثأت يف ببستت

https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/upgrade/cisco-nexus-9000-series-nx-os-software-upgrade-and-downgrade-guide-104x.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/upgrade/cisco-nexus-9000-series-nx-os-software-upgrade-and-downgrade-guide-104x.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/upgrade/cisco-nexus-9000-series-nx-os-software-upgrade-and-downgrade-guide-104x.html


.RED يه لوحملا

ةلص تاذ تامولعم

هطاقسإو NX-OS جمانرب ةيقرت ليلد •

https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/upgrade/cisco-nexus-9000-series-nx-os-software-upgrade-and-downgrade-guide-104x.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/upgrade/cisco-nexus-9000-series-nx-os-software-upgrade-and-downgrade-guide-104x.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/upgrade/cisco-nexus-9000-series-nx-os-software-upgrade-and-downgrade-guide-104x.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


