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.Network Services Orchestrator (NSO) 5.x ل syslog-servers نيوكت ةيفيك دنتسملا اذه حضوي
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.دنتسملا اذهل ةصاخ تابلطتم دجوت ال
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.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

نيوكتلا تابلطتم

:ةبولطم تافلملا هذه نإف ،تيبثتلا متي نأ درجمب

•. etc/rsyslog.conf/ وه نيوكتلا فلم
•./etc/rsyslog.d/ وه ددحم نيوكت (تافلم) فلمب فرعملا ليلدلا



 يف يضارتفا لكشب ةحاتم نوكت يتلا rsyslog ةمدخ مدختسأ ،نيوكتلا اذهل ةبسنلاب
 يلي امك اهليزنتب مق ،مداخلا ىلع اهرفوت مدع ةلاح يف .سكونيل جمارب نم ديدعلا
(RHEL/CentOS):

 

yum install rsyslog

 

 هلعج مت يذلا فلملا ncs.conf نم اءزج تناك يتلا syslog-server رصانع ،NSO 5.1 مادختساب
.اميدق

 .Cisco نامأ تابلطتمل لاثتمالل UDP لوكوتورب ربع syslog معد ةلازإ تمت :ةظحالم
.ارفوتم لازي ال  libc syslog(3) لالخ نم syslog يضارتفالا

 مادختساو NSO syslog ليحرت ةءارق فلم ىلإ عجرا ،ديعب مداخ ىلإ NSO تالجس هيجوت ةداعإل
.syslog daemon ليحرت نيوكت

نيوكتلا

 ليغشت متي ثيح مداخلا ىلع امهدحأ .نيوكتلل نيوكتلا تافلم نم نيتعومجم دوجو مزلي
NSO، موقي يذلا (ديعبلا مداخلا) لابقتسالا زاهج ىلع رخآلاو ،ةلاحلا هذه يف لسرملاو 
.تالجسلا عيمج نيزختب

:عطقملا اذه ىلع فلملا يوتحي ncs.conf نأ نم ققحت :1 ةوطخلا

 

<logs> 
<syslog-config> 
<facility>daemon</facility> 
</syslog-config> 
... 
</logs>

 

:يلاتلا وحنلا ىلع etc/rsyslog.conf/ نيوكتب مق :2 ةوطخلا

•:ةفاضإ مسق ؛#### RULES #### تحت

 

*.* @remote_ip

 

:لاثملا ليبس ىلع

 

*.* @10.127.200.61

https://github.com/NSO-developer/nso-syslog-relay
https://github.com/NSO-developer/nso-syslog-relay


 

 لا يف ديعب فيضملا ىلإ لجس ةزافح ةدام 'redirect 'all اضيأ نأ ةمدخ rsyslog لا طخ اذه هجوي
.ip نيعي

.يلاتلا لاثملا يف حضوم وه امك راسملا /etc/rsyslog.d/ يف ديدج فلم ةفاضإ :3 ةوطخلا

 تافلملا لوح ليصافت Rsyslog daemon غالبإل نيوكت فلم وه ديدجلا فلملا
.ديعبلا مداخلا ىلإ ةكبشلا ربع اهلاسرإ متيس يتلا

•

 
:لاثملا ليبس ىلع

 

 
$ModLoad imfile 
$InputFileName /var/log/ncs/devel.log 
$InputFileTag devel: 
$InputFileStateFile stat-devel 
$InputFileSeverity info 
$InputFileFacility local6 
$InputRunFileMonitor 
...

 

 لاسرإ متي نيأ ديدحت كنكمي ،ليصافت ىلع اهئاوتحاو تافلملا لك فيرعت درجمب
:لوكوتوربلا ربع تافلملا

•

 

# Send over UDP 
local6.* @remote_ip:port

 

:لاثملا ليبس ىلع

 

local6.* @10.127.200.61:514

 

 
:ةمدخلا rsyslog ليغشت ةداعإ :4 ةوطخلا

 

service rsyslog restart

 

 ديق NSO ةمدخ ثيح مداخلا يأ ،لسرملا ىلع 4 ىلإ 2 نم تاوطخلا ذيفنت بجي :ةظحالم
.ليغشتلا



 يف كتابلطتم ىلإ ادانتسا UDP/TCP ب صاخلا مسقلا ىلع قيلعتلا ءاغلإب مق :5 ةوطخلا
/etc/rsyslog.conf  فلم:

 
<#root>

$ModLoad imudp 
$UDPServerRun 514 

 

 

.لقنلا اذهل مدختسملا ذفنملا وه 514 :ةظحالم

:مسقلا  ###MODULES### تحت دونبلا ةفاضإ .فلم etc/rsyslog.conf/ ليدعت :6 ةوطخلا

 

$template FileTemplate,"/var/log/ncs-server/%programname%.log" 

if $programname startswith 'devel' then -?FileTemplate 
if $programname startswith 'audit' then -?FileTemplate 
if $programname startswith 'ncs' then -?FileTemplate 
if $programname startswith 'ncs-java-vm' then -?FileTemplate 
if $programname startswith 'ncserr' then -?FileTemplate

 

.كب صاخلا ليلدلل ncs-server مسا مادختسإ كنكمي :ةظحالم

.نيعم عقوم يف NSO ىلإ ددحم لكشب تالجسلا نيزختل دعاوقلا ديدحت متي ،ةوطخلا هذه يف

:ةمدخلا rsyslog ليغشت ةداعإ :7 ةوطخلا

 

service rsyslog restart

 

 نم ثيح ،ديعبلا مداخلا ،لابقتسالا زاهج ىلع 7 ىلإ 5 نم تاوطخلا ذيفنت بجي :ةظحالم
.تالجسلا نيزخت عمزملا

ةيفاضإ تانيوكت

 ةئيب يف ،كلذ عمو .تاوطخلا هذه مادختساب Syslog Daemon جمانرب ليحرت ةفيظو دادعإ بجي
 نيزخت متي ال ،اهنيكمت ةلاح يفو .SELinux و ةيامحلا رادج ةمدخ نيكمت ةداع متي ،جاتنإلا
 ىلع تانيوكتلا هذه ةفاضإ كمزلي ،لكاشم يأ ببسي ال اذه نأ نم دكأتلل .دعب نع تالجسلا
:نيمداخلا الك

semanage port -a -t syslogd_port_t -p udp 514•
firewall-cmd --add-port=514/udp --permanent•



firewall-cmd --reload•

ققحتلا

:كلذ نم ققحتلل .دعب نع مداخلا دادعإ متي syslog نإف ،حيحص لكشب تاوطخلا عابتا مت اذإ

:ديعبلا مداخلا ىلع

 

nc -l -u -p 514

 

:لسرملا نم

 

logger "Message from client"

 

:ةلاسرلا هذه ىقلت دق ديعبلا مداخلا نوكي نأ بجي

 

May 11 22:12:10 nso-recreate root: Message from client

 

اهحالصإو ءاطخألا فاشكتسا

 ةرم نيوكتلا تافلم نم ققحتلا ىلإ جاتحت ،حجان ريغ ليحرتلا اهيف نوكي يتلا تالاحلا يف
 .ىرخأ

:rsyslog ةكبشلاب ةلصتملا نيزختلا ةدحو ةلاح ديكأت اضيأ ديفملا نمو

systemctl status ncs.service 
Expected output: [root@nso-recreate ncs]# systemctl status ncs.service ● ncs.service - LSB: NCS Loaded: loaded 

(/etc/rc.d/init.d/ncs; bad; vendor preset: disabled) Active: active (runnin) since Tue 2022-05-10 21:55:59 EDT; 24h ago ... No other 

lines in red in the status output. 
 

1. 

service rsyslog status 
Expected output: [root@nso-recreate ncs]# service rsyslog status Redirectin to /bin/systemctl status rsyslog.service ● 

rsyslog.service - System Loggin Service Loaded: loaded (/usr/lib/systemd/system/rsyslog.service; enabled; vendor preset: enabled) 

Active: active (runnin) since Wed 2022-05-11 01:12:08 EDT; 21h ago ... No other lines in red in the status output.

2. 

 لقن رظح رصانعلا هذهل نكمي .SELinux تانيوكت وأ ةيامحلا رادج دعاوق نم ققحتلا كنكمي
.ةديعبلا ةهجولا ىلإ لجسلا

systemctl status firewalld.service1. 



sestatus2. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


