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.iXCLIENT مادختساب قيبطت رشن دنتسملا اذه فصي

فدهلا

.iXclient مادختساب قيبطت رشن مهفل دنتسملا اذه صيصخت مت

 نم ديزم ىلع لوصحلا يف بغرت تنك اذإ كلذل ،امامت يلمع دنتسملا اذه زيكرت نإ
.ةكرتشملا قئاثولا ةعجارمب يصوأ ينإف ،ةينقتلا ليصافتلا

ةيساسألا تابلطتملا

•.Cisco IOS و Cisco IOS XE ليغشتلا ةمظنأب ةيساسأ ةفرعم
•.ةيواحلاو ءاسرإلا ةدحو ةايح ةرودل يوق مهف
•.ةيساسألا سكونيل تايلمع

تابلطتملا

 ةصنم معد ةفوفصم :قفاوتلا ةفوفصم ةعجارم كنكميف ،IOx معدي كزاهج ناك اذإ دكأت
لمعلا

https://developer.cisco.com/docs/iox/platform-support-matrix/#platform-support-matrix
https://developer.cisco.com/docs/iox/platform-support-matrix/#platform-support-matrix


 :كيدل يصخشلا رتويبمكلا تافصاومل اقفو IOx Client جمانرب ليزنت اضيأ ىجري
تاليزنتلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

IOXCLIENT، 1.17.0.0 رادصإلا•
•17.12.3a رادصإلا ،C8000v هجوملا
•20.04 رادصإلا ،Ubuntu زاهج
•.مدقأ رادصإ وأ 24.0.9 رادصإلا Docker Engine تيبثت

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

؟IOx وه ام

IOx ةزهجأ قيبطت ةئيب يه Cisco، قيسنتب تاقيبطتلا مزح ةزيملا هذه انل حيتتو 
.ioxclient لثم تاودأ مادختساب ،IOx عم قفاوتم

؟ديسكويألا ليمع وه ام

iXclient نم اءزج دعت رماوأ رطس ةادأ يه Cisco IOx SDK. تاقيبطت ريوطتل همادختسإ متيو IOx 
.Cisco IOx ةزهجأ ىلع اهرشنو اهرابتخاو

قيبطتلا فيرعت

 فئاظوك لمعي ؛8000 ذفنملا ربع عامتسالل يساسأ HTTP مداخ ءاشنإب لاثملا اذه موقي
.Docker (Dockerfile) ءاشنإ ةروصل ةيساسأ

https://developer.cisco.com/docs/iox/iox-resource-downloads/#downloads


 نكمي .ةنيعم فئاظوب ةصصخم روص ريوطت دنع طقف Dockerfile بلطتي :ةظحالم
.iXclient ل ساسأك همادختساو هريدصتو ةيواح عدوتسم نم قيبطتلا بحس

نوثياب قيبطت

 

import http.server 
import socketserver 
 
PORT = 8000 
Handler = http.server.SimpleHTTPRequestHandler 
 
with socketserver.TCPServer(("", PORT), Handler) as httpd: 
    print(f"Serving at port {PORT}") 
    httpd.serve_forever()

 



Docker فلم فيرعت

 

FROM python:alpine3.20 
WORKDIR /apps 
COPY . . 
EXPOSE 8000 
ENTRYPOINT [ "python" ] 
CMD [ "main.py" ]

 

 مزحو ،8000 ذفنملا ربع عامتسالا ءانثأ HTTP مداخ طبضب موقت ،زمرلا اذه مادختساب
.Docker فلم يف قيبطتلا

ةمزح

 ميلسلا رشنلا لجأ نم دراوم تافيرعتو فيرعت تانايب ىلع يوتحي YAML فلم ءاشنإ مزلي
.قيبطتلل

 فلملا لخادو ،ةطيسبلا ةغيصلل ارظن بذجي قيسنتلا اذهو ،قيسنت وه YAML فلملا
.اذكهو تايعبت ،ذفانم ،ةيئيب تاريغتمك قيبطتلا نم بناوج نييعت اننكمي

Cisco DevNet IOx بلاق عدوتسم نم لاثم

 

descriptor-schema-version: "2.2" 
 
info: 
  name: iox_docker_python 
  description: "IOx Docker Python Sample Application" 
  version: "1.0" 
  author-link: "http://www.cisco.com" 
  author-name: "Cisco Systems" 
 
app: 
  cpuarch: "x86_64" 
  type: docker 
  resources: 
    profile: c1.small 
 
  # Specify runtime and startup 
  startup: 
    rootfs: rootfs.tar 
    target: ["python3 main.py"]

 

:ةمزحلا فلم يف ةحيحصلا ميقلا ىلع عالطالل قئاثولا ىلإ عوجرلا ىجري

•IOx ةمزح فصاو :Devnet قئاثو
•Cisco DevNet / ioX-app بلاق  :Github عدوتسم

https://developer.cisco.com/docs/iox/package-descriptor/#iox-package-descriptor
https://developer.cisco.com/docs/iox/package-descriptor/#iox-package-descriptor
https://github.com/CiscoDevNet/iox-app-template
https://github.com/CiscoDevNet/iox-app-template


:ةيلاتلا تامولعملا ىلع YAML نيوكت فلم يوتحي ،دنتسملا اذهل

 

descriptor-schema-version: "2.2" 
 
info: 
  name: "tac_app" 
  description: "tac_app" 
  version: "1.0" 
  author-name: "TAC-TEST" 
 
app: 
  cpuarch: x86_64 
  type: docker 
  resources: 
    profile: "custom" 
    cpu: 100                # CPU en MHz assigned to the application. 
    disk: 50               # Storage in MB for the disk 
    memory: 128           # Memory en MB assigned to the application. 
    network: 
      - 
        interface-name: eth0 
        ports: 
          tcp: 
            - 8000 
  startup: 
    rootfs: "rootfs.tar"         # Container file system 
    target: "python main.py"     # Command to start the application

 

 ىصوملا جهنلا نإف ،iXclient ليمعلاو Docker Engine نم 25.0 رادصإلا نيب ضراعت دوجول ارظن
 ثيح ،قباس رادصإ وأ Docker Engine نم 24.0.9 رادصإلا معدي يذلا Linux عيزوت مادختسإ وه هب
.iOxclient عم قفاوتلل موعدم رادصإ ثدحأ وه 24.0.9 رادصإلا نإ

 زاهج ىلع IOx ليمع فئاظو راهظإل ةمدختسملا Docker ةروص ءاشنإ مت ،لاثملا اذه يف
 تايئانث نأل اديدحت هرايتخإ مت دقو ،20.04 رادصإلاب لمعي Ubuntu ىلع مئاق يضارتفا
Docker Engine .deb رادصإلا/عيزوتلا اذهل ةرفوتم.



 نم هتيبثت يه Docker نم ةميدقلا تارادصإلا تيبثتل ةديحولا ةقيرطلا :ةظحالم
 لعفلاب يه يتلاو جمانربلا نم ةددحم خسن يه تايئانثلا هذه .تايواحلا تافلم لالخ
.نيعم ليغشت ماظن ىلع ةرشابم ليغشتلل ةزهاج

نيوكتلا

 نم تايئانثلا فلم تيبثت يف رمتسا ،ةروكذملا تافصاوملاب يرهاظلا زاهجلا ريضحتل
:Docker نم ميدق رادصإ

 

wget https://download.docker.com/linux/ubuntu/dists/focal/pool/stable/amd64/docker-ce-cli_24.0.9-1~ubuntu.20.04~focal_amd64.deb 
wget https://download.docker.com/linux/ubuntu/dists/focal/pool/stable/amd64/docker-ce_24.0.9-1~ubuntu.20.04~focal_amd64.deb 
wget https://download.docker.com/linux/ubuntu/dists/focal/pool/stable/amd64/docker-buildx-plugin_0.11.2-1~ubuntu.20.04~focal_amd64.deb 
wget https://download.docker.com/linux/ubuntu/dists/focal/pool/stable/amd64/docker-compose-plugin_2.21.0-1~ubuntu.20.04~focal_amd64.deb 
wget https://download.docker.com/linux/ubuntu/dists/focal/pool/stable/amd64/containerd.io_1.7.19-1_amd64.deb 
 
And installed them: 
sudo dpkg -i ./containerd.io_1.7.19-1_amd64.deb \ 



./docker-ce_24.0.9-1~ubuntu.20.04~focal_amd64.deb \ 

./docker-ce-cli_24.0.9-1~ubuntu.20.04~focal_amd64.deb \ 

./docker-buildx-plugin_0.11.2-1~ubuntu.20.04~focal_amd64.deb \ 

./docker-compose-plugin_2.21.0-1~ubuntu.20.04~focal_amd64.deb 

 

.ioX قيبطت مزحل ةزهاج زاهجلا نوكت ،تافلملا عيمج تيبثت درجمبو

فيلغتلا ءارجإ

 سفن يف نيفلملا الك دوجو نم ققحت ،يرهاظلا زاهجلا ىلإ Dockerfile و ،python زمر لقنب مق
:Docker ةروص ءاشنإل ةعباتملاب مق مث ،ليلدلا

 

sudo docker build -t tac_app .

 

:هاندأ حضوملا رمألا ليغشتب مق ،يلحملا زاهجلا عدوتسم يف ةحاتملا Docker روص درسل

 

ubuntu@ip-172-31-30-249:~$ sudo docker images 
 
REPOSITORY    TAG       IMAGE ID       CREATED          SIZE 
tac_app       latest    94a1c2ba4b08   19 seconds ago   1.78GB

 

 ناليدب دجوي انه نم

yaml.فصاولا فلم ةمزحو Docker ةروص مادختساب قيبطتلا مزح - 1

YAML فصاولا فلم مادختساب اهتئبعتو يرذج تافلم ماظنك ةروصلا ريدصت - 2

:YAML فلمو Docker ةروص مزح - 1 رايخلا

.YAML فلمو ،ةروصلا مزح ديرت ثيح فدهلا ليلدلا ىلإ لقتنا

 

ubuntu@ip-172-31-30-249:~/tes0$ ls 
package.yaml

 

:رمألا اذه ليغشتب فلملا مزحب مق ،مث

 

ioxclient docker package tac_app package.yaml 
... 
 
Example: 
ubuntu@ip-172-31-30-249:~/tese$ sudo /home/ubuntu/ioxclient_1.17.0.0_linux_amd64/ioxclient docker package tac_app package.yaml 



Currently active profile: default 
Secure client authentication: no 
Command Name: docker-package 
Timestamp at DockerPackage start: 1748211382584 
Using the package descriptor file in the project dir 
Validating descriptor file package.yaml with package schema definitions 
Parsing descriptor file.. 
Found schema version 2.7 
Loading schema file for version 2.7 
Validating package descriptor file.. 
File package.yaml is valid under schema version 2.7 
Generating 10x package of type docker with layers as rootfs 
Replacing symbolically linked layers in docker rootfs, if any 
No symbolically linked layers found in rootfs. No changes made in rootfs 
Removing emulation layers in docker rootfs, if any 
The docker image is better left in it's pristine state 
Updated package metadata file :/home/ubuntu/tes0/.package.metadata 
No rsa key and/or certificate files provided to sign the package 
------------------------------------------------------------------- 
Generating the envelope package 
------------------------------------------------------------------- 
Checking if package descriptor file is present.. 
Skipping descriptor schema validation.. 
Created Staging directory at : /tmp/1093485025 
Copying contents to staging directory 
Timestamp before CopyTree: 1748211503878 
Timestamp after CopyTree: 1748211575671 
Creating artifacts manifest file 
Creating an inner envelope for application artifacts 
Including rootfs.tar 
Generated /tmp/1093485025/artifacts.tar.gz 
Parsing Package Metadata file /tmp/1093485025/.package.metadata 
Updated package metadata file /tmp/1093485025/.package.metadata 
Calculating SHA256 checksum for package contents.. 
Timestamp before SHA256: 1748211630718 
Timestamp after SHA256: 1748211630718 
Path:.package.metadata 
SHA256: 50c922f103ddc01a5dc7a98d6cacefb167f4a2c692dfc521231bb42f0c3dcf55 Timestamp before SHA256: 1748211630719 
Timestamp after SHA256: 1748211630719 
Path: artifacts.mf 
SHA256: 511008aa2d1418daf1770768fb79c90f16814ff7789d03beb4f4ea1bf4fae8f2 Timestamp before SHA256: 1748211630719 
Timestamp after SHA256: 1748211634941 
Path: artifacts.tar.gz 
SHA256: 0cc3f69af50cf0a01ec9a1400c440f60a0dff55369bd309b6dfc69715302425+ Timestamp before SHA256: 1748211634941 
Timestamp after SHA256: 1748211634952 
Path: envelope_package.tar.gz 
SHA256: d492de09441a241f879cd268cd1b3424ee79a58a9495aa77ae5b11cab2fd55da Timestamp before SHA256: 1748211634953 
Timestamp after SHA256: 1748211634963 
Path: package.yaml 
SHA256: d8dc7253443ff3ad080c42bc8d82db4c3ea7ae9b2d0e2f827fbaf2bc80245f62 Generated package manifest at package.mf 
Generating IOx Package.. 
Package docker image tac_app at /home/ubuntu/tes0/package.tar 
ubuntu@ip-172-31-30-249:~/tes0$ |

 

 تايوتحم صحف لجأ نم .ةمزحلا tar ةمزح ءاشنإ نع ةلوؤسم تاءارجإلا نم ةعومجملا هذه تناك
tar ةدعاسملا ةادألا مادختساب اهطغض كف اننكمي ،ةمزحلا

 



ubuntu@ip-172-31-30-249:~/tes0$ tar -tf package.tar 
package.yaml 
artifacts.mf 
.package.metadata 
package.mf 
envelope_package.tar.gz 
artifacts.tar.gz

 

 Descriptor فلم مادختساب اهعيمجتو يرذج تافلم ماظنك Docker ةروص ريدصت - 2 رايخلا
YAML.

:ةروصلا ءاشنإ متيس ثيح ليلدلا يف رمألا ليغشتب مق

 

ubuntu@ip-172-31-30-249:~/tac_app$ sudo docker save tac_app -o rootfs.tar

 

 متي يذلا رذجلا تافلملا ماظن ىلع يوتحت ةمزحك Docker ةروص ريدصتب رمألا اذه موقي
.ةيواحلا لخاد / ىلع هليمحت

 رهظت نأ بجي ،ليلدلا ةينب لامتكا درجمب .ددحملا عقوملا ىلإ YAML.ةمزحلا فلم لقنا
:حضوم وه امك هباشتلا

 

ubuntu@ip-172-31-30-249:~/tac_app$ ls 
package.yaml   rootfs.tar

 

:رمألا اذه ذيفنتب Docker ةروص مزح ةريخألا ةوطخلا نمضتت

 

ioxclient docker package tac_app package.yaml 
... 
 
ubuntu@ip-172-31-30-249:~/tac_app$ ioxclient package . 
Currently active profile :  default 
Secure client authentication:  no 
Command Name:  package 
No rsa key and/or certificate files provided to sign the package 
Checking if package descriptor file is present.. 
Validating descriptor file /home/ubuntu/tac_app/package.yaml with package schema definitions 
Parsing descriptor file.. 
Found schema version  2.7 
Loading schema file for version  2.7 
Validating package descriptor file.. 
File /home/ubuntu/tac_app/package.yaml is valid under schema version 2.7 
Created Staging directory at :  /tmp/2119895371 
Copying contents to staging directory 
Timestamp before CopyTree: 1748374177879 
 
 
Timestamp after CopyTree: 1748374357306 



Creating artifacts manifest file 
Creating an inner envelope for application artifacts 
 
Generated  /tmp/2119895371/artifacts.tar.gz 
Updated package metadata file :  /tmp/2119895371/.package.metadata 
Calculating SHA256 checksum for package contents.. 
Timestamp before SHA256: 1748374566796 
Timestamp after SHA256: 1748374566796 
Path:  .package.metadata 
SHA256 : 4fad07c3ac4d817db17bacc8563b4c632bc408d2a9cbdcb5e7a526c1c5c6e04e 
Timestamp before SHA256: 1748374566796 
Timestamp after SHA256: 1748374566809 
Path:  artifacts.mf 
SHA256 : d448a678ae952f9fe74dc19172aba17e283a5e268aca817fefc78b585f02b492 
Timestamp before SHA256: 1748374566809 
Timestamp after SHA256: 1748374575477 
Path:  artifacts.tar.gz 
SHA256 : 64d70f43be692e3cee61d906036efef45ba29e945437237e1870628ce64d5147 
Timestamp before SHA256: 1748374575477 
Timestamp after SHA256: 1748374575489 
Path:  package.yaml 
SHA256 : d8dc7253443ff3ad080c42bc8d82db4c3ea7ae9b2d0e2f827fbaf2bc80245f62 
Generated package manifest at  package.mf 
Generating IOx Package.. 
Package generated at /home/ubuntu/tac_app/package.tar

 

 ،ةمزحلا تايوتحم صحفل .رشنلل هدادعإو tar.تافلملا ةمزح ءاشنإ متي ،تاءارجإلا هذهل ةجيتنو
:رهاظلا رمألا ليغشتب مق

 

ubuntu@ip-172-31-30-249:~/tac_app$ tar -tf  tac_app.tar 
package.yaml 
artifacts.mf 
.package.metadata 
package.mf 
artifacts.tar.gz 

 

 بيكرتلا

 يف رمألا ليغشتب فدهلا زاهجلا ىلع هتيبثت ةريخألا ةوطخلا نمضتت ،قيبطتلا دادعإ دعب
:حضوم وه امك تازايتمالا يذ EXEC عضو

 

 app-hosting install appid tacapp package bootflash:package.tar

 

:حاجنب لمعي قيبطتلا ناك اذإ ام ديكأتب مقو ةدحاو ةقيقد يلاوح رظتنا

 

Router# show app-hosting list 
App id                                   State 



--------------------------------------------------------- 
  tacapp                               RUNNING 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


