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Cisco IR800 هجوم ىلع IOx ل ةيلوألا دادعإلا ءاطخأ فاشكتسأ تاوطخ دنتسملا اذه فصي
.اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.IOS عم IR800 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

اهحالصإو ءاطخألا فاشكتسأ تاوطخ

IOx ةينقتب ديدج IR800 هجوم دادعإب كمايق يف لثمتت تالكشم كل رهظت نأ نكمي
.بابضلا ريدمب هليصوتو

ةفاضتسإ لمع راطإ وأ ،IR800 يف ةلكشملا نم ققحتلل ةوطخب ةوطخ ةيلمع عابتا كنكمي
فاقيإ/ءدب/ليغشت ةداعإ مدختسأ .(NAT) ةكبشلا ناونع ةمجرت وأ Cisco (CAF) تاقيبطت
.IOS يف ليغشتلا ماظن فاقيإ/ءدب/ليغشت ةداعإل Guest-OS 1 ليغشتلا ماظن ليغشت

.(ال وأ ليغشتلا ديق) هتلاحو Guest ليغشتلا ماظن رادصإ عون نم ققحتلا .1

iox-ir809-02#sh platform guest-os



Guest OS status:

Installation: Cisco-GOS,version-1.0.0.58

State: RUNNING

ةداعإل Guest-OS 1 ليغشتلا ماظن ليغشت فاقيإ/ءدب/ليغشت ةداعإ مدختسأ
.IOS يف ليغشتلا ماظن فاقيإ/ءدب/ليغشت

نم IP ناونع ىلع لصحي ioX فيضم ناك اذإ امم ققحتف ،ليغشتلا ماظن ليغشت مت اذإ .2
IOS.

iox-ir809-02#sh iox host list

Host Name                IPV4 Address        IPV6 Address            IOX Client Version

------------------------------------------------------------------------------------------------

---

iox-ir809-02-GOS-1  192.0.2.1               2001:DB8::1                  0.4

------------------------------------------------------------------------------------------------

---

لوصحلل OS (Linux VM) ىلإ Telnet جمانرب سكع لواحف ،IP ناونع ىلع IOx فيضم لصح اذإ .3
.Linux ليغشتلا ماظن هجوم لوصو ىلع

IR829-IOT#telnet 192.0.2.1 2070

Trying 192.0.2.1, 2070 ... Open

Poky 9.0 (Yocto Project 1.4 Reference Distro) 1.4.1 IR829-IOT-GOS-1 ttyS0

.ال مأ حيحص لكشب اهليجست مت CAF ناك اذإ ام ققحت ،لوخدلا درجمب .4

.ال مأ يداحأ صخلم كانه ناك اذإ امم ققحت .أ

root@iox-ir809-02-GOS-1:~# monit summary

Cannot translate 'iox-ir809-02-GOS-1' to FQDN name -- Name or service not known

The Monit daemon 5.14 uptime: 76d 0h 27m

Process 'dmo'                       Running

File 'product_id'                   Accessible

File 'hwid'                         Accessible

File 'svcbr0'                       Accessible

Process 'caf'                       Running

File 'cgroup'                       Not monitored

System 'qemux86-64'                 Running



.ال مأ ادوجوم CAF جمانرب ناك اذإ امم ققحت .ب

root@iox-ir809-02-GOS-1:~# ls /software

apps  backup  caf  downloads  lost+found  tmp

دوجوم OS (Linux VM) ثيح ةلكشم ىلع روثعلا كنكمي ،مدقألا روصلا عم ديدجلا هجوملا ىلع
.IOx (CAF) ل ةيساسألا ةينبلا ىلع Linux VM اذه يوتحي ال نكلو

لك طبري نأ ديدج ةروص ةمزح ىلإ ثيدحتلا عيطتسي تنأ نأ امإ كلذ دعب CAF كانه نكي مل نإ
.لصفنم لكشب GOS رخآ نسحي وأ ةروص

وأ هيجوتلا ببسب IOx فيضمب (FD) بابضلا ريدم ليصوت دنع ةكرتشملا ةلكشملا .5
.(NAT) حيحصلا ريغ نيوكتلا وأ (ACL) لوصولا يف مكحتلا ةمئاق

يف مكحت ةمئاق دجوت الو IR8XX IOS نم Fog IP ريدم لاصتا رابتخإ ىلع كتردق نم دكأت .أ
.FD لاصتا رظح هنكمي يذلا رداصلا وأ دراولا لاصتالل لوصولا

 .رداصو مداق رورم ةكرحل نوكي NAT تلكش نإ تصحف

IR829-IOT#sh ip nat translations

Pro Inside global            Inside local                       Outside local              

Outside global

tcp 198.51.100.1:8443    192.0.2.1:8443                 198.51.100.3:54285    

 198.51.100.3:54285

.حجانلا لاصتالا لجأ نم يملاعلاو يلحملا قاطنلا جراخ يف FD IP (198.51.100.3) ىرت نأ بجي

نإف الإو يجراخلا ناونعلا ىلإ حلاص راسم هل نأ نم دكأت ،جراخلا ىلإ لخادلا نم متي NAT نأ امب
.لشفتس NAT ةيلمع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


