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ةينطولا ةيطارقميدلا تاوقلا لفسأ ةروكذم راتمألا
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:CSMP Call Flow لاثم

قودنصلا ىلإ رتملا

FND ل يودي يرتم ثيدحت

(FND نم) سايقملل يوديلا ثيدحتلا بلط ءانثأ سايقملا ةباجتسإ

CSMP ليجستل يبايسنالا ططخملا

ةمدقملا

 ءاطخأ فاشكتسأ ىلإ ةيمارلا تاوطخلا عم CSMP لوكوتورب ليصافت دنتسملا اذه فصي
 .اهحالصإو ليجستلا

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

CoAP (CSMP) ل ةطيسبلا ةرادإلا لوكوتورب

 ةزهجأل صصخم دعب نع ةكبش ةرادإ لوكوتورب وه (CSMP) ةطيسبلا ةرادإلل CoAP لوكوتورب
 .عساولا ضيرعلا يددرتلا قاطنلا تاذ تاكبشلا لخاد لمعت يتلا ةنمضملا ةكبشلا

 يئانث لوكوتورب وه CoAP .(CoAP) ديقملا قيبطتلا لوكوتورب قوف CSMP ءاشنإ متي
 نيوانع عم دراوملل HTTP (GET/POST ل ةهباشم تالالد ريفوتل هميمصت مت UDP ىلع مئاق
URL) ددعتملا ثبلا ةلهسو ةديقم ةئيب يف سأرلا تاقفنل ىندألا دحلا عم. 



 URL ناونع تاراسم ةطساوب ةددحملا CoAP دراوم نم ةريغص ةعومجم فيرعتب CSMP موقي
 .تانايبلا لدابتل ةياهنلا طاقن لثمت يتلا ةددحملا

 وأ ءالكو يأ نود ،CoAP ربع ةرشابم ضعبلا اهضعبب ةيفرطلا ةزهجألاو NMS تادحو لصتت
 .نيلخدتم تاباوب

 ةرشابم لاصتالل ليمعك CoAP نمضملا زاهجلا ىلع لمعي يذلا ةرادإلا ليكو مدختسي
.ةكبشلا ةرادإ قيبطتب

 ةطساوب اهريفوت متي ةنيعم CoAP دراوم ىلإ تابلط نمضملا زاهجلا يف CSMP ليمع لسري
.قيبطتلا يف CSMP مداخ

.(FND) يناديملا ةكبشلا ريدم وه ةكبشلا ةرادإ قيبطت نوكي ،ةحورملا لح مادختساب

 CoAP نمضملا زاهجلا ىلع هليغشت متي يذلا ةرادإلا لماع مدختسي ،كلذ ىلإ ةفاضإلاب
.ديعب عقوم يف لمعت FND نم تابلطلا لوبقل مداخك

 مداخ ةطساوب اهريفوت متي ةنيعم CoAP دراوم ىلإ تابلط FND يف CSMP ليمع لسري
CSMP ةنمضملا ةزهجألا يف.

 :ةيلاتلا ةينبلا ىلع CoAP ةلاسر يوتحت ،عجرمك
 
+-+-+-+-+--+---+---+---+--+---+---+---+---+---+---+---+----+----+-----+-----+--------+------- 
 | ةلاسرلا فرعم | زمرلا | T | OC |رادصإلا|
+-+-+-+-+--+---+---+---+--+---+---+---+---+---+---+---+----+----+-----+-----+--------+------- 
 ... (تدجو نإ) تارايخ |
+-+-+-+-+--+---+---+---+--+---+---+---+---+---+---+---+----+----+-----+-----+--------+------- 
 ... (تدجو نإ) ةلومحلا |
+-+-+-+-+--+---+---+---+--+---+---+---+---+---+---+---+----+----+-----+-----+--------+------- 
 
 :لكيهلا اذه ىلع يوتحت يتلا CoAP ب ةصاخلا TLVs يه تارايخلا
 
+—+—+—+—+—+—+——+—+—+—+ 
 14..0 ل | لوط | اتلد رايخ |
+—+—+—+—+—+—+——+—+—+—+ 
 ... رايخلا ةميق |
+—+—+—+—+—+—+——+—+—+—+ 
 
 نمضتت ."زمرلا" لقحلا يف دوجوم CoAP HTTP ب يهيبشلا ةباجتسالا زمر وأ بولسألا زمر
 .(مالعتساو راسمو ذفنمو فيضم ءازجأ ىلإ مسقم) دروملل URL ناونع CoAP تارايخ ةعومجم
 

ةيناديملا قطانملا تاكبش يف CSMP مادختسإ

 ناكأ ءاوس ،رتملل وأ ةقشعملا ةكبشلل ةياهنلا طاقن ةينيبلفلا ةحلسملا تاوقلا ريدت
 مادختساب دادعلا ةياهن طاقنب ةصاخلا تاوقلا لصتتو .ةقاط سايقم وأ ءام سايقم وأ زاغ دادع
.هالعأ روكذملا وحنلا ىلع CSMP لوكوتورب



 ريفشتل ةمدختسملا حيتافملا نيزختب SSM وأ HSM موقي .CSMP لئاسر ريفشت متي
.CSMP لئاسر

 ةمزاللا CSMP ةداهش نيزختب (ةزهجألا نامأ ةدحو) HSM وأ (جمانربلا نامأ ةدحو) SSM موقي امك
.لاصتالل

اهحالصإو CSMP ءاطخأ فاشكتسأ

عيقوتلا ءاطخأ

 .عيقوتلا يف ءاطخأ ىلع يوتحت يتلا سايقلا تادحو ىلإ طاقنلاب Server.Log موقي

           ٪IOTFND-6-ددحم ريغ: 
٪[ch=HandleMessage][eid=0007810800CA759B][sev=info][tid=CoAP conformant-3]: ليغشت 
 ريغ CSMP عيقوت)id=317 نوكي نأ بجي نكلو id=243 وه زاهجلا ىلع ةتباثلا جماربلا ةعومجم
.GroupAssign لاسرإ             .(حلاص

سايقملا تباث جمانرب/زاهج تامولعم ةحص نم ققحتلا

"fd00:abd:51:c000:207:8108:e7:6fda" رتملا ديعل ةجتانلا تاجرخملا ،لاثملا ليبس ىلع  

[root@lcdcfndappp01 bin]# /opt/cgms-tools/bin/csmp-request -r 
[fd00:abd:51:c000:207:8108:e7:6fda] 75

[75/FirmwareImageInfo]: {"index": 1،"fileHash": 
"\x25\x9c\xcf\x36\xf9\x19\x8d\x4e\x13\xaa\x7f\x83\xa3\x94\x4a\xee\xe8\xc1\xc6\xc1\x0d\x7e\x11\xd2\xc0\x2d\x4f\xbc\xad\xdd\x97\x83"،"fileName":
"cg-mesh-node-5.6.2 1"، "version": "5.6.21"،"fileSize": 305408،"isDefault": false،"isRunning": 
true،"hwInfo": {"hwId": "RFLAN/3.60/3.80"} [75/FirmwareImageInfo] {"index:"، "fileHash": 
"\x25\x9c\xcf\x36\xf9\x19\x8d\x4e\x13\xaa\x7f\x83\xa3\x94\x4a\xee\xe8\xc1\xc6\xc1\x0d\x7e\x11\xd2\xc0\x2d\x4f\xbc\xad\xdd\x97\x83"،"fileName":
"cg-mesh-node-5.6.2 1"،"version": "5.6.21"،"fileSize": 305408،"blockSize": 650،"isDefault": 
false،"isRunning": false،"hwInfo": {"hwId": "RFLAN/3.60/3.80"} [75/FirmwareImageInfo]: 
{"index":،"file\x25\x9c\xcf\x36\xf9\x19\x8d\x4e\x13\xaa\x7f\x83\xa3\x94\x4a\xee\xe8\xc1\xc6\xc1\x0d\x7e\x11\xd2\xc0\x2d\x4f\xbc\xad\xdd\x97\x83":
"،"fileName": "cg-mesh-node-5.6.2 1"،"version": "5.6.21"،"fileSize": 305408،"blockSize": 
650،"isDefault": true،"isRunning": false،"hwInfo": {"hwId": "RFLAN/3.60/3.80"} 
[75/FirmwareImageInfo]: {"index": 4،"fileHash": 
\x3d\x03\xe4\x6c\xa7\x10\x3c\x75\x21\xf2\x41\x8f\x88\x4f\x56\x0e\x46\x7a\x06\xfc\x78\x24\x69\xeb\x0e\x8b\xfc\x03\x64\xb8\x8f\x85،"fileName":
cg-mesh-itron30-sl -rel-5.2.25"،"version": "5.2.25"،"fileSize": 40960} [root@lcdcfndappp01 bin]#

 سايقملا ةداهش ةحص نم ققحتلا

     

.NMSCertValid لقحلا ةحص نم ققحتلاو CGMSSTATUS ل TLV 43 زمر مادختسإ

 .ال مأ ةحلاص FND ةداهش ناك اذإ ام NMSCertValid لقحلا ددحي نأ نكمي 

 (ةتقؤملا ةركاذلا) Flash ةركاذ نم اهتءارق تمت يتلا تاملعملا ةفاك نإف ،ةزهجأ فلت ناك اذإ



 نوكي نلف ،ادوجوم SSID مسا ناك اذإ ،يلاتلابو .SSID لقح ،لاثملا ليبس ىلع ،NULL يه
.ةزهجألا فلت

 نأ لمتحملا نمف ،أطخ هنأ ىلع NMSCertValid لقح نع غالبإلا متو احيحص SSID مسا ناك اذإ
 .سايقملا ىلع هخسن مت يذلا ققحتلا فلم يف ةلكشم كانه نوكت

سايقملا ىلع XML نيوكت فلم ةحص نم ققحتلا

        <DevCfgSchema>، دادعلا درومب لصتا ،يحيضوتلا ضرعلا عضو يف دادعلا كرت ةلاح يف 
 .معدلا ىلع لوصحلل

                 <DemoMode_CFG> <DemoModeEnable>true</DemoModeEnable> 
</DemoMode_CFG>

NTP عم FND ةعاس ةنمازم

 : أطخلا اذه رهظي

٪IOTFND-7-Unspecified: ٪[ch=EventProduct][sev=DEBUG][tid=CoAP-7]: متي يذلا ثدحلا نئاك 
 ،EventObject [netElementId=1149847، eventTime=1622146931202، eventSeverity=0 = هلاسرإ
eventSource=cgmesh، eventTypeName=signatureFailure، eventDisplayName=Invalid CSMP 
Signature، EventTypeId=1085، eventMessage=نأ نم اضيأ ققحت .ةداهشلا دادعإ نم ققحتلا 
 ،lat=1000.0، lng=1000.0، geoHash=null ،.اينمز نانمازتم IoT-FND و زاهجلا
eid=F43328000005de8، issueId=0، eventSev=critical، moduleId=null، domainName=root]

.روهظلا نم الدب "ليجستلا" ةلاح ىلإ طبترملا زاهجلا لخدي ،FND يف :ضرعلا

 .1،ةنمازتم NTP و FND تاعاس تناك اذإ امم ققحت
 .2.ةنمازتم ةياهنلا طاقنو FND تاعاس تناك اذإ امم ققحت

 ةينطولا ةيطارقميدلا تاوقلا لفسأ ةروكذم راتمألا

 لئاسر عنمي ةيامح رادج كانه ناك اذإ امم ققحت ،FND يف ME/METER دوجو نع غالبإلا مت اذإ
CSMP ةدراولا. 

:Firewalld ةمدخ ليطعتب مق ،FND مداخ ىلع ةلكشملا حالصإل

 

[root@iot-fnd ~]# systemctl list-unit-files | grep firewalld 
firewalld.service disabled

 

:هاندأ رمألا مادختساب اهليطعت كنكمي ،اهنيكمت ةلاح يف

 

[root@iot-fnd ~]# systemctl disable firewalld 
Removed symlink /etc/systemd/system/multi-user.target.wants/firewalld.service. 
Removed symlink /etc/systemd/system/dbus-org.fedoraproject.FirewallD1.service.

https://id.cisco.com/oauth2/default/v1/authorize?response_type=code&scope=openid%20profile%20address%20email%20phone&client_id=CDC-External-PERL-Apps-OpenID&state=ek7rcMONzkNZg5l8mTyLjIiK1lk&redirect_uri=https%3A%2F%2Fwww.cisco.com%2Foktaprotected%2Foidc.html&nonce=gmzcqF55rpGQfnb_k1PonFPLx_Zn0YDsGIzVPBQULJw
https://id.cisco.com/oauth2/default/v1/authorize?response_type=code&scope=openid%20profile%20address%20email%20phone&client_id=CDC-External-PERL-Apps-OpenID&state=ek7rcMONzkNZg5l8mTyLjIiK1lk&redirect_uri=https%3A%2F%2Fwww.cisco.com%2Foktaprotected%2Foidc.html&nonce=gmzcqF55rpGQfnb_k1PonFPLx_Zn0YDsGIzVPBQULJw


 

 CSMP لئاسرو ليمحتلا ةنزاوم ةسايس

 ،ةهجولاو ردصملا نيوانع نيب لاصتالا نم ققحت ،لامحألا ةنزاوم ةعومجم ماظن ةئيب يف
.FND و (ME) ةيرشعلا ةياهنلا طاقن نيب ذفانملاو

 لدعم هب تاقيبطتلا مداوخ دحأ ناك اذإ  .getStats.sh جارخإ مادختساب CSMP تايئاصحإ نم ققحت
 ريغ لكشب لامحألا ةنزاوم نيوكت متي نأ لمتحملا نمف ،هريغ نم ىلعأ CSMP ةجلاعم
 ،ديزت كب ةصاخلا راظتنالا مئاوق ماجحأ تيأر اذإ ،تاجرخملا ليلحت دنع ،كلذ ىلع ةوالع  .حيحص
 .ام ناكم يف ةدقعم ةيلمع كانه نأ دكؤي اذهف

:CSMP Call Flow لاثم

.يرودلا يرتملا ليجستلا ءانثأ دادعلا ىلإ CSMP بلط

 
قودنصلا ىلإ رتملا

SRC ip سايقمل IPv6 ناونع

ةهجولل IPv6 FND ناونع

61624 ردصملا UDP ذفنم

DST UDP 61624 ذفنم

ةيمنتلل ينطولا قودنصلا نم رتم دادعل يودي يرتم ثيدحت

ردصملا FND IP لوكوتوربل IP6 ناونع

ةهجولل IP سايقمل IPv6 ناونع

9251 :لاثم يأ ءانيم UDP ردصم

DST UDP 61624 ذفنم

 
 ةيمنتلا قودنص نم) يودي يرتم ثيدحت بلط ءانثأ سايقملا ةباجتسإ
(ةيرشبلا

ردصملا IP سايقمل IPv6 ناونع

ةهجولا IP ل IP6 ناونع

61624 ردصملا UDP ذفنم

9251 :لاثملا ليبس ىلع هلسرأ يذلا DST UDP ذفنم



 ملتسا يذلا بولطملا IP ناونع نم الدب ليمحتلا نزاوم IP (VIP) ىلإ ادر لسري "ME" ناك اذإ
 .يفاضإ نيوكت مادختساب حيحص لكشب ههيجوت ىلإ جاتحي هنإف ،" ،CSMP "بلط" هيلع

CSMP ليجستل يبايسنالا ططخملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


