
 اهترادإ متت يتلا مداوخلل ةداهش نيوكت
Intersight ةطساوب

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

(cnf.) نيوكتلا فلم ءاشنإ

(key.) صاخ حاتفم ءاشنإ

CSR ءاشنإ

ةداهشلا فلم ءاشنإ

Intersight يف تاداهشلا ةرادإ جهن ءاشنإ

مداخلا فيرعت فلم ىلإ جهنلا ةفاضإ

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ةصصخم تاداهش ءاشنإل (CSR) ةداهش عيقوت بلط ءاشنإ ةيلمع دنتسملا اذه فصي
.Intersight ةطساوب اهترادإ متت يتلا مداوخلل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Intersight•
•ةيجراخلا تاهجلا تاداهش
OpenSSL •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•(1m)4.2 تباثلا جمانربلا ،Cisco UCS 6454 ةيجيسنلا تاطابترالا
•(1c)4.2 تباثلا جمانربلا ،تاحوللا ددعتملا UCSB-B200-M5 مداخ
•(SaaS) ةمدخك Intersight جمانرب
• OpenSSL 1.1.1k ب دوزم Mac رتويبمك



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 جاوزو صيخرتلا ليصافت ديدحتب تاداهشلا ةرادإ جهن كل حمسي ،"Intersight ةرادإ عضو" يف
 سفن مادختساو ليمحت كنكمي .مداوخلاب جهنلا قافرإو ةيجراخ ةداهشل صاخلا حيتافملا
.Intersight ةرادم مداوخ ةدعل صاخلا حيتافملا جوزو ةيجراخلا ةداهشلا

نيوكتلا

 ةلسلس ىلع لوصحلل ةبولطملا تافلملا ءاشنإل OpenSSL دنتسملا اذه مدختسي
.صاخلا حيتافملا جاوزو تاداهشلا

 ةوطخلا
1.  

 IP نيوانع نمضتي نأ بجي) ةداهشلا ليصافت ةفاك ىلع يوتحي فلم cnf. ءاشنإ
.(مداوخلاب IMC لاصتال

 ةوطخلا
2.  

.OpenSSL لالخ نم تافلملا csr. و صاخلا حاتفملا ءاشنإ

 ةوطخلا
3.  

 ءاشنإب موقت كتمظنم تناك اذإ .ةداهشلا عيقوتل قدصم عجرم ىلإ CSR فلم لسرأ
 ةيتاذ ةداهش ءاشنإل CSR فلم مادختسإ كنكمي ،عيقوتلا ةيتاذ اهتاداهش
.عيقوتلا

 ةوطخلا
4.

 حيتافملا جوز لسالس قصلب مقو Intersight يف تاداهشلا ةرادإ جهن ءاشنإب مق
.ةداهشلاو ةصاخلا

(cnf.) نيوكتلا فلم ءاشنإ

 ىلع ءانب تادادعإلا ألما .cnf. قحلم مادختساب نيوكتلا فلم ءاشنإل فلم ررحم مدختسأ
.كتسسؤم ليصافت

 
<#root>

[ req ] 
default_bits = 

2048

 
distinguished_name = 

req_distinguished_name



 
req_extensions = 

req_ext

 
prompt = 

no

 
[ req_distinguished_name ] 
countryName = 

US

 
stateOrProvinceName = 

California

 
localityName = 

San Jose

 
organizationName = 

Cisco Systems

 
commonName = 

esxi01

 
[ req_ext ] 
subjectAltName = 

@alt_names

 
[alt_names] 
DNS.1 = 

10.31.123.60

 
IP.1 = 

10.31.123.32

 
IP.2 = 

10.31.123.34

 
IP.3 = 

10.31.123.35

 

 نيوانع وأ نيفيضم ءامسأ ديدحتل عوضوملل ليدبلا (ءامسألا) مسالا مدختسأ :ريذحت



IP ةداهشلا نم اهداعبتسإ وأ اهنيوكت مدع يدؤي دق .كب صاخلا (مداوخلا) مداخلل ةيفاضإ 
 .Cisco IMC ةهجاو ىلإ لوصولل تاضرعتسملا رظح ىلإ اهليمحت مت يتلا

(key.) صاخ حاتفم ءاشنإ

.ديدج حاتفم ءاشنإل openssl genrsa مادختسإ

 
<#root>

Test-Laptop$ 

openssl genrsa -out cert.key 2048

 

.:ls -la  erasecat4000_flash لالخ نم هؤاشنإ مت  cert.key ىمسملا فلملا نم ققحت

 
<#root>

Test-Laptop$ 

ls -la | grep cert.key

 
-rw------- 1 user staff 1675 Dec 13 21:59 cert.key

 

CSR ءاشنإ

 مت يتلا تافلملا  cnf. و صاخلا حاتفملا مادختساب فلملا csr. بلطل openssl req -new مادختسإ
.اقبسم اهؤاشنإ

 
<#root>

Test-Laptop$ 

openssl req -new -key cert.key -out cert.csr -config cert.cnf

 

.هؤاشنإ مت cert.csr نم ققحتلل  ls -la مادختسإ

 
<#root>

Test-Laptop$ 

ls -la | grep .csr

 
-rw-r--r-- 1 user staff 1090 Dec 13 21:53 cert.csr

 



 عجرملا لاسرإ كنكميف ،(CA) قدصملا عجرملا مدختست كتمظنم تناك اذإ :ةظحالم
.كب صاخلا قدصملا عجرملا نم ةعقوملا ةداهشلا ىلع لوصحلل اذه قدصملا

ةداهشلا فلم ءاشنإ

.x509 زمر قيسنتب فلم cer. ءاشنإ

 
<#root>

Test-Laptop$ 

openssl x509 -in cert.csr -out certificate.cer -req -signkey cert.key -days 4000

 

.هؤاشنإ مت certificate.cer نم ققحتلل  ls -la مادختسإ

 
<#root>

Test-Laptop$ 

ls -la | grep certificate.cer

 
-rw-r--r-- 1 user staff 1090 Dec 13 21:54 certificate.cer

 

Intersight يف تاداهشلا ةرادإ جهن ءاشنإ

 ةمالع Policies قوف رقنا ،Infrastructure Service ىلإ لقتنا ،Intersight باسح ىلإ لوخدلا ليجست
.Create Policy رقنا مث ،بيوبت

.Certificate Management رتخاو UCS مداخ بسح ةيفصتلا



 يف اهقصلو cert.key) يحاتفملا فلملاو (فلم  certificate.cert) ةداهشلا تايوتحم خسنل cat مدختسأ
.Intersight يف تاداهشلا ةرادإ جهن

 
<#root>

Test-Laptop$ 

cat certificate.cert

  
Test-Laptop$ 

cat cert.key

 

.ءاطخأ نود جهنلا ءاشنإ نم ققحت



مداخلا فيرعت فلم ىلإ جهنلا ةفاضإ

 قافرإو ديدج فيرعت فلم ءاشنإ وأ مداخ فيرعت فلم ليدعتو بيوبت Profiles ىلإ لقتنا
 edit رقنا .ةمدخ فيرعت فلم ليدعتب لاثملا اذه موقي .رمألا مزل اذإ ةيفاضإ تاسايس
.مداخلا فيرعت فلم رشنو ،جهنلا قافرإ ،ةعباتمو

اهحالصإو ءاطخألا فاشكتسا

 مدختساف ،"صاخ حاتفم" وأ "CSR" وأ "ةداهش" لخاد تامولعملا نم ققحتلا ىلإ ةجاحب تنك اذإ
.روكذم وه امك OpenSSL رماوأ

:CSR ليصافت نم ققحتلل

 
<#root>

Test-Laptop$ 

openssl req -text -noout -verify -in cert.csr

 

:ةداهشلا ليصافت نم ققحتلل

 
<#root>

Test-Laptop$ 

openssl x509 -in cert.cer -text -noout

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


