
 تايساسألا ةددعتم Kubernetes ةعومجم ئشنأ
Google Cloud ةصنم ىلع Centos 7 عم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةكبشلل يطيطختلا مسرلا

ةيسيئرلا Kubernetes ةدقع تانوكم

Kubernetes لماع ةدقع تانوكم

ةيسيئرلا ةددعتملا Kubernetes ةينب

GCP لوكوتورب ىلع ةيضارتفالا ةزهجألا ريفوت

ىوتسملا ةعيفر ةماع ةرظن

ىوتسملا ةضفخنم ةئيهت تايلمع

ةكبشلا نيوكت

Bastion مداخ

ةلمتحملا ءاطخألا

رارق

ةلماعلاو ةيسيئرلا دقعلا ىلع Docker تيبثت

ةيلامعلاو ةيسيئرلا دقعلا ىلع Kubernetes تيبثت

ةيسيئرلا ةدقعلا

زيمملا زمرلا ءاشنإ ءانثأ اهتفداصم تمت يتلا ةلمتحملا ءاطخألا

CRI أطخ

أطخلل CRI لح

FileContent—proc-sys-net-ipv4-ip_forward أطخ

ةقد FileContent—proc-sys-net-ipv4-ip_forward أطخ

لمعت ال ةيساسألا DNS ةمدخ

رارق

لماعلا ةدقع

يئاهنلا جتانلا

ةمدقملا

 فيضم عم ةلماع دقع 4 و ةيساسأ دقع 3 عم Kubernetes ةعومجم ذيفنت ةقيثولا هذه فصت
BaseTion يف لمح نزاومك لمعي يذلا Google Cloud Platform (GCP).

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•سكنيل
•ستينربوك و ءاسرإلا تاطحم
•ةيباحسلا لجوج ةصنم

ةمدختسملا تانوكملا

:ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Centos 7 يرهاظلا زاهجلا - ليغشتلا ماظن
:(E2-standard-16) ةزهجأ ةلئاع

vCPUs - 16 vCPU○

○تياباجيج 64 ةعس - (RAM) يئاوشعلا لوصولا ةركاذ

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلل يطيطختلا مسرلا



Bastion، Kube-master، Kube-node فيضم

ةيسيئرلا Kubernetes ةدقع تانوكم

Kube-apiserver: 
  .Kubernetes مكحت ىوتسمل يمامألا فرطلاك لمعت (API) تاقيبطت ةجمرب ةهجاو رفوي .ط
  .هجلاعي مث احلاص بلطلا ناك اذإ ام ددحت يتلا ةيلخادلاو ةيجراخلا تابلطلا جلاعي وهو .ايناث
 تاودأ وأ رماوألا kubectl رطس ةهجاو ربع (API) تاقيبطتلا ةجمرب ةهجاو ىلإ لوصولا نكمي .اثلاث
.REST تاملاكم ربعو ،kubeadm لثم ىرخأ

 :Kube-scheduler جمانرب
 ةتمتؤملا لمعلا ريسل اقفو ةنيعم دقع يف تانايبلا تاعومجم ةلودجب نوكملا اذه موقي .ط
.مدختسملا لبق نم ةفرعملا فورظلاو

 :Kube-Controller-Manager جمانرب
 Kubernetes ةعومجم ةلاح ةبقارمب موقت مكحت ةقلح وه Kubernetes مكحت ةدحو ريدم .ط
  .اهميظنتو
 تاميلعت لسريو اهلخاد تانئاكلاو ةعومجملل ةيلاحلا ةلاحلا نع تامولعم ىقلتيو .ايناث
.ةعومجملا لغشمل ةبولطملا ةلاحلا ىلإ ةعومجملا لقنل



ETCD: 
 نيوكتلاو ةعومجملا ماظن ةلاح لوح تانايب ىلع يوتحت ةيساسأ ةميق تاذ تانايب ةدعاق .ط
  .كب صاخلا
.اهعيزوت متيو لاطعألا ةهجاوم ىلع ةرداق ETCD ةشاش .ايناث

Kubernetes لماع ةدقع تانوكم

 :تيليبوك
 مكحتلا ىوتسمب لصتي نأ نكمي ريغص قيبطت وهو ،kubelet ىلع ةدقع لك يوتحت .ط
Kubernetes.  
 ةرود ةرادإو ةنيعم ةدقع ىلع POD نيوكت يف ةددحملا تايواحلا ليغشت kubelet نمضي .ايناث
  .اهتايح
.كيدل مكحتلا ىوتسم ةطساوب اهذيفنت متي يتلا تاءارجإلا ذيفنتب موقي وهف .اثلاث

Kube-proxy: 
 تاكبش تامدخ ليهست ىلع لمعي ةكبش ليكو ،kube-proxy ىلع ةبسوحلا دقع عيمج يوتحت .ط
Kubernetes.  
 رورم ةكرح هيجوت ديعيو ،هلخادو ماظنلا جراخ ةكبشلا تالاصتإ عيمج جلاعي وهو .ايناث
.ليغشتلا ماظنب ةصاخلا مزحلا ةيفصت ةقبط ىلع دودرلا وأ تانايبلا

PODS: 
.Kubernetes ل نئاكلا جذومن يف ةدحو رغصأ ربتعيو دحاو قيبطت ليثمك POD لمعي .ط

 :Bastion فيضم
 مداخ ،لاثملا ليبس ىلع ،ةدحاو ةيلمع وأ ادحاو اقيبطت ماع لكشب رتويبمكلا فيضتسي .ط
 ىلع ديدهتلا ليلقتل اهنم دحلا وأ ىرخألا تامدخلا عيمج ةلازإ متيو ،لمح نزاوم وأ ليكو
.رتويبمكلا

ةيسيئرلا ةددعتملا Kubernetes ةينب

:ةعومجم

•دقعلا عومجم - 8
•ةيسيئرلا دقعلا - 3
•لماعلا دقع - 4
•(ليمحتلا نزاوم) BaseTion مداخ - 1



مكحت تايوتسم ةثالثب ةدوزملا رفوتلا ةيلاع Kubernetes ةعومجم

.GCP ىلع VPC عجرم .VMs ديوزت لبق GCP ىلع VPC نيوكتب مق :ةظحالم

GCP لوكوتورب ىلع ةيضارتفالا ةزهجألا ريفوت

https://cloud.google.com/vpc/docs/overview
https://cloud.google.com/vpc/docs/overview
https://cloud.google.com/vpc/docs/overview


.GCP قوس نم GCP Centos7 ريفوت لوح

GCP ىلع Centos قوس

Launch.رقنا

Centos 7 يرهاظلا زاهجلا

 اهنأ ىلع ةقطنملا نيوكت متي ،ربتخملا اذه يف .لوصو ةيناكمإ برقأل اقفو ةقطنملا رتخأ
.يابموم



Centos7 رتويبمكلا كرحم نيوكت

.e2-standard-16 (16 vCPU, 64 GB memory) زاهجلا عونو ضرغلا ةماع E2 ةلسلس وه زاهجلا نيوكت

Centos 7 دراوم نيوكت

.Allow HTTPS traffic و Allow HTTP traffic ،يرانلا قيرحللو Allow default access ديدحت



Centos 7 ةكبش نيوكت

Create.رقنا

.انه حضوم وه امك دقع 8 ءاشنإب مق ،لثملابو

ةيباحسلا لجوج ةصنم ىلع تايساسألا ددعتم رشن

:ةصاخلا IP نيوانع

.ايئاقلت ةماعلاو ةصاخلا IP نيوانع نييعت متي GCP ىلع

 

master-1 = 10.160.x.9 
master-2 = 10.160.x.10 
master-3 = 10.160.x.11 
worker-1 = 10.160.x.12 



worker-2 = 10.160.x.13 
worker-3 = 10.160.x.14 
worker-4 = 10.160.x.16 
bastion = 10.160.x.19

 

ىوتسملا ةعيفر ةماع ةرظن

:(نويتسإ ،لماع ،يسيئر) دقعلا عيمج يف

.نامألا تانيوكت نيوكتب مقو Linux مداخ ىلع ةبولطملا ةيامحلا رادج ذفانم حتفا .1

:تايساسألا ةددعتم رشنلا تايلمع يف ةيسيئرلا دقعلا يف

 

Kubernetes etcd server client API: 2379/tcp, 2380/tcp 
Kubernetes API server: 6443/tcp

 



.ةيامح رادج GCP لا ىلع ءانيملا حمسي نأ تنمض ،اضيأ :ةظحالم

.(NTP ،فيضملا ءامسأ ،يلحملا DNS) ةبولطملا ةكبشلا تادادعإ نيوكت .2

 :BaseUp مداخ
 .HA ليكو دادعإ .1
 .فلملا haproxy.conf ىلع يفلخلاو يمامألا مداخلا نيوكت ةفاضإ .2
.ةمدخلا haproxy ليغشت ةداعإ .3

 :ةلماعلاو ةيسيئرلا دقعل ةعئاشلا تاوطخلا
 .هنيوكتو دنتسملا تيبثتب مق .1
.هنيوكتو Kubernetes تيبثتب مق .2

 :ةيسيئرلا دقعلا يف طقف
 .(kubeadm init) ةديدجلا Kubernetes ةعومجم ةئيهت .1
 DNS ةمدخل صاخ لكشب مدختسملا) ةكبشلل Calico يفاضإلا نوكملا تيبثتب مق .2
 .(ةيسيئرلا دقعلا ىلع ةيساسألا



.ةيسيئر ةدقعب ةيسيئرلا دقعلا ىلإ مامضنالل رمألا اذه مدختسأ .3

 

kubeadm join 
 
        
 
        :6443 --token 
 
         
 
          \ 
        --discovery-token-ca-cert-hash 
 
          
 
           \ 
        --control-plane --certificate-key 
 
           
 
          
 
         
 
 

 

.رمألاkubectl get nodes مادختساب ةعومجملا ماظن تامولعم ةحص نم ققحتلا .4

:لماعلا دقع يف طقف

 
.ةيسيئرلا ةدقعلا ىلإ لماعلا ةدقع ىلإ مامضنالل رمألا اذه مدختسأ .1

 

kubeadm join 
 
        
 
        :6443 --token 
 
         
 
          \ 
        --discovery-token-ca-cert-hash 
 
          
 
         
 
 

 

 اذه مادختساب ةيسيئرلا دقعلا ىلع ةعومجملا ماظن تامولعم نم ققحت ،مامضنالا حاجن دنع .2



.kubectl get nodes رمألا

ىوتسملا ةضفخنم ةئيهت تايلمع

ةكبشلا نيوكت

 :رمألا اذه مادختساب ةفورعم نكت مل اذإ رذجلا رورم ةملك رييغت .1

 

passwd

 

.رمألا اذه مادختساب رمألا مزل اذإ فيضملا ءامسأ رييغتب مق .2

 

hostnamectl set-hostname 
 
 

 

.يلحملا DNS نيوكت .3

 

cat > /etc/hosts < 
 
 

 

.رمألا اذه مادختساب NTP تامدخل ينمزلا لسلستلا نيكمت .4

 

systemctl enable --now chronyd

 

.رمألا اذه مادختساب ةلاحلا نم ققحت .2

 

systemctl status chronyd

 

.رمألا اذه مادختساب NTP رداصم نم ققحت .3

 

chronyc sources -v

 

 Bastion مداخ



.تاثيدحتلا نم ققحت .1 ةوطخلا

 

sudo yum check-update

 

.ةثدحم نكت مل اذإ تاثيدحتلا تيبثتب مق .2 ةوطخلا

 

yum update -y

 

.ةدعاسملا تاودألا تيبثتب مق .3 ةوطخلا

 

yum -y install yum-utils

 

.ليكواهلا ةمزح تيبثتب مق .4 ةوطخلا

 

yum install haproxy -y

 

: etc/haproxy/haproxy.cfg/ يف ةيضارتفالا تادادعإلا تحت نيوكتلا اذه فضأ .5 ةوطخلا

 

frontend kubernetes 
    bind 10.160.x.19:6443 
    option tcplog 
    mode tcp 
    default_backend kubernetes-master-nodes 
frontend http_front 
    mode http 
    bind 10.160.x.19:80 
    default_backend http_back 
frontend https_front 
    mode http 
    bind 10.160.x.19:443 
    default_backend https_back 
backend kubernetes-master-nodes 
    mode tcp 
    balance roundrobin 
    option tcp-check 
    server master-1 10.160.x.9:6443 check fall 3 rise 2 
    server master-2 10.160.x.10:6443 check fall 3 rise 2 
    server master-3 10.160.x.11:6443  check fall 3 rise 2 
backend http_back 
    mode http 
    server master-1 10.160.x.9:6443 check fall 3 rise 2 
    server master-2 10.160.x.10:6443 check fall 3 rise 2 
    server master-3 10.160.x.11:6443  check fall 3 rise 2 
backend https_back 
    mode http 



    server master-1 10.160.x.9:6443 check fall 3 rise 2 
    server master-2 10.160.x.10:6443 check fall 3 rise 2 
    server master-3 10.160.x.11:6443  check fall 3 rise 2 
 
listen stats 
    bind 10.160.x.19:8080 
    mode http 
    stats enable 
    stats uri /

 

:vi /etc/haproxy/haproxy.cfg رمألا اذه لثم ودبي ىتح نيوكتلا فلم نم ققحت .6 ةوطخلا

 

--------------------------------------------------------------------- 
# Example configuration for a possible web application.  See the 
# full configuration options online. 
# 
#   http://haproxy.1wt.eu/download/1.4/doc/configuration.txt 
# 
#--------------------------------------------------------------------- 
 
#--------------------------------------------------------------------- 
# Global settings 
#--------------------------------------------------------------------- 
global 
    # to have these messages end up in /var/log/haproxy.log you will 
    # need to: 
    # 
    # 1) configure syslog to accept network log events.  This is done 
    #    by adding the '-r' option to the SYSLOGD_OPTIONS in 
    #    /etc/sysconfig/syslog 
    # 
    # 2) configure local2 events to go to the /var/log/haproxy.log 
    #   file. A line like the following can be added to 
    #   /etc/sysconfig/syslog 
    # 
    #    local2.*                       /var/log/haproxy.log 
    # 
    log         127.0.0.1 local2 
 
    chroot      /var/lib/haproxy 
    pidfile     /var/run/haproxy.pid 
    maxconn     4000 
    user        haproxy 
    group       haproxy 
    daemon 
    # turn on stats unix socket 
    stats socket /var/lib/haproxy/stats 
 
#--------------------------------------------------------------------- 
# common defaults that all the 'listen' and 'backend' sections will 
# use if not designated in their block 
#--------------------------------------------------------------------- 
defaults 
    mode                    http 
    log                     global 
    option                  httplog 
    option                  dontlognull 
    option http-server-close 
    option forwardfor       except 127.0.0.0/8 



    option                  redispatch 
    retries                 3 
    timeout http-request    10s 
    timeout queue           1m 
    timeout connect         10s 
    timeout client          1m 
    timeout server          1m 
    timeout http-keep-alive 10s 
    timeout check           10s 
    maxconn                 3000 
 
frontend kubernetes 
    bind 10.160.x.19:6443 
    option tcplog 
    mode tcp 
    default_backend kubernetes-master-nodes 
frontend http_front 
    mode http 
    bind 10.160.x.19:80 
    default_backend http_back 
frontend https_front 
    mode http 
    bind 10.160.x.19:443 
    default_backend https_back 
backend kubernetes-master-nodes 
    mode tcp 
    balance roundrobin 
    option tcp-check 
    server master-1 10.160.x.9:6443 check fall 3 rise 2 
    server master-2 10.160.x.10:6443 check fall 3 rise 2 
    server master-3 10.160.x.11:6443  check fall 3 rise 2 
backend http_back 
    mode http 
    server master-1 10.160.x.9:6443 check fall 3 rise 2 
    server master-2 10.160.x.10:6443 check fall 3 rise 2 
    server master-3 10.160.x.11:6443  check fall 3 rise 2 
backend https_back 
    mode http 
    server master-1 10.160.x.9:6443 check fall 3 rise 2 
    server master-2 10.160.x.10:6443 check fall 3 rise 2 
    server master-3 10.160.x.11:6443  check fall 3 rise 2 
 
listen stats 
    bind 10.160.x.19:8080 
    mode http 
    stats enable 
    stats uri /

 

:بلطلا ةلاح نم ققحت .7 ةوطخلا

 

[root@k8-loadbalancer vapadala]# systemctl status haproxy 
● haproxy.service - HAProxy Load Balancer 
   Loaded: loaded (/usr/lib/systemd/system/haproxy.service; enabled; vendor preset: disabled) 
   Active: active (running) since Wed 2022-10-26 08:33:17 UTC; 6s ago 
 Main PID: 30985 (haproxy-systemd) 
   CGroup: /system.slice/haproxy.service 
           ├─30985 /usr/sbin/haproxy-systemd-wrapper -f /etc/haproxy/haproxy.cfg -p /run/haproxy.pid 
           ├─30986 /usr/sbin/haproxy -f /etc/haproxy/haproxy.cfg -p /run/haproxy.pid -Ds 



           └─30987 /usr/sbin/haproxy -f /etc/haproxy/haproxy.cfg -p /run/haproxy.pid -Ds 
 
Oct 26 08:33:17 k8-loadbalancer systemd[1]: Started HAProxy Load Balancer. 
Oct 26 08:33:17 k8-loadbalancer haproxy-systemd-wrapper[30985]: haproxy-systemd-wrapper: executing /usr/sbin/haproxy -f /etc/haproxy/haproxy.cfg -p /r...pid -Ds 
Oct 26 08:33:17 k8-loadbalancer haproxy-systemd-wrapper[30985]: [WARNING] 298/083317 (30986) : config : 'option forwardfor' ignored for frontend 'kube...P mode. 
Oct 26 08:33:17 k8-loadbalancer haproxy-systemd-wrapper[30985]: [WARNING] 298/083317 (30986) : config : 'option forwardfor' ignored for backend 'kuber...P mode. 
Hint: Some lines were ellipsized, use -l to show in full. 
[root@k8-loadbalancer vapadala]# 

 

 ةلمتحملا ءاطخألا

;لاثملا ليبس ىلع .haproxy.cfg يف نيوكتلا تارييغت ءارجإ دعب لشف ةلاح يف HRroxy ةمدخ .1

 

[root@k8-loadbalancer vapadala]# systemctl status haproxy 
● haproxy.service - HAProxy Load Balancer 
   Loaded: loaded (/usr/lib/systemd/system/haproxy.service; enabled; vendor preset: disabled) 
   Active: failed (Result: exit-code) since Wed 2022-10-26 08:29:23 UTC; 3min 44s ago 
  Process: 30951 ExecStart=/usr/sbin/haproxy-systemd-wrapper -f /etc/haproxy/haproxy.cfg -p /run/haproxy.pid $OPTIONS (code=exited, status=1/FAILURE) 
 Main PID: 30951 (code=exited, status=1/FAILURE) 
 
Oct 26 08:29:23 k8-loadbalancer systemd[1]: Started HAProxy Load Balancer. 
Oct 26 08:29:23 k8-loadbalancer haproxy-systemd-wrapper[30951]: haproxy-systemd-wrapper: executing /usr/sbin/haproxy -f /etc/haproxy/haproxy.cfg -p /r...pid -Ds 
Oct 26 08:29:23 k8-loadbalancer haproxy-systemd-wrapper[30951]: [WARNING] 298/082923 (30952) : config : 'option forwardfor' ignored for frontend 'kube...P mode. 
Oct 26 08:29:23 k8-loadbalancer haproxy-systemd-wrapper[30951]: [WARNING] 298/082923 (30952) : config : 'option forwardfor' ignored for backend 'kuber...P mode. 
Oct 26 08:29:23 k8-loadbalancer haproxy-systemd-wrapper[30951]: [ALERT] 298/082923 (30952) : Starting frontend kubernetes: cannot bind socket [10.160.x.19:6443]. 
Oct 26 08:29:23 k8-loadbalancer haproxy-systemd-wrapper[30951]: haproxy-systemd-wrapper: exit, haproxy RC=1. 
Oct 26 08:29:23 k8-loadbalancer systemd[1]: haproxy.service: main process exited, code=exited, status=1/FAILURE. 
Oct 26 08:29:23 k8-loadbalancer systemd[1]: Unit haproxy.service entered failed state. 
Oct 26 08:29:23 k8-loadbalancer systemd[1]: haproxy.service failed. 
Hint: Some lines were ellipsized, use -l to show in full.

 

رارق

 

1. Set the boolean value for haproxy_connect_any to true. 
2. Restart the haproxy service. 
3. Verify the status.

 

:ذيفنتلا

 

[root@k8-loadbalancer vapadala]# setsebool -P haproxy_connect_any=1 
[root@k8-loadbalancer vapadala]# systemctl restart haproxy 
[root@k8-loadbalancer vapadala]# systemctl status haproxy 
● haproxy.service - HAProxy Load Balancer 
   Loaded: loaded (/usr/lib/systemd/system/haproxy.service; enabled; vendor preset: disabled) 
   Active: active (running) since Wed 2022-10-26 08:33:17 UTC; 6s ago 
 Main PID: 30985 (haproxy-systemd) 
   CGroup: /system.slice/haproxy.service 
           ├─30985 /usr/sbin/haproxy-systemd-wrapper -f /etc/haproxy/haproxy.cfg -p /run/haproxy.pid 
           ├─30986 /usr/sbin/haproxy -f /etc/haproxy/haproxy.cfg -p /run/haproxy.pid -Ds 
           └─30987 /usr/sbin/haproxy -f /etc/haproxy/haproxy.cfg -p /run/haproxy.pid -Ds 



 
Oct 26 08:33:17 k8-loadbalancer systemd[1]: Started HAProxy Load Balancer. 
Oct 26 08:33:17 k8-loadbalancer haproxy-systemd-wrapper[30985]: haproxy-systemd-wrapper: executing /usr/sbin/haproxy -f /etc/haproxy/haproxy.cfg -p /r...pid -Ds. 
Oct 26 08:33:17 k8-loadbalancer haproxy-systemd-wrapper[30985]: [WARNING] 298/083317 (30986) : config : 'option forwardfor' ignored for frontend 'kube...P mode. 
Oct 26 08:33:17 k8-loadbalancer haproxy-systemd-wrapper[30985]: [WARNING] 298/083317 (30986) : config : 'option forwardfor' ignored for backend 'kuber...P mode. 
Hint: Some lines were ellipsized, use -l to show in full. 
[root@k8-loadbalancer vapadala]# 

 

 ةلماعلاو ةيسيئرلا دقعلا ىلع Docker تيبثت

.تاثيدحتلا نم ققحت .1 ةوطخلا

 

sudo yum check-update

 

.ةثدحم نكت مل اذإ تاثيدحتلا تيبثتب مق .2 ةوطخلا

 

yum update -y

 

.ةدعاسملا تاودألا تيبثتب مق .3 ةوطخلا

 

yum -y install yum-utils

 

.Docker تيبثت .4 ةوطخلا

 

curl -fsSL https://get.docker.com/ | sh

 

.مداخلا نيكمت .5 ةوطخلا

 

systemctl enable --now docker

 

.ءاسرإلا ةمدخ ليغشت ءدب .6 ةوطخلا

 

sudo systemctl start docker

 

.ءاسرإلا ةدحو ةلاح نم ققحت .7 ةوطخلا

 



sudo systemctl status docker

 

:جتانلا

 

[root@kube-master1 vapadala]# sudo systemctl status docker 
● docker.service - Docker Application Container Engine 
   Loaded: loaded (/usr/lib/systemd/system/docker.service; enabled; vendor preset: disabled) 
   Active: active (running) since Tue 2022-10-25 10:44:28 UTC; 40s ago 
     Docs: https://docs.docker.com 
 Main PID: 4275 (dockerd) 
    Tasks: 21 
   Memory: 35.2M 
   CGroup: /system.slice/docker.service 
           └─4275 /usr/bin/dockerd -H fd:// --containerd=/run/containerd/containerd.sock 
 
Oct 25 10:44:26 kube-master1 dockerd[4275]: time="2022-10-25T10:44:26.128233809Z" level=info msg="scheme \"unix\" not registered, fallback to defaul...dule=grpc. 
Oct 25 10:44:26 kube-master1 dockerd[4275]: time="2022-10-25T10:44:26.128251910Z" level=info msg="ccResolverWrapper: sending update to cc: {[{unix:/...dule=grpc. 
Oct 25 10:44:26 kube-master1 dockerd[4275]: time="2022-10-25T10:44:26.128260953Z" level=info msg="ClientConn switching balancer to \"pick_first\"" module=grpc. 
Oct 25 10:44:27 kube-master1 dockerd[4275]: time="2022-10-25T10:44:27.920336293Z" level=info msg="Loading containers: start." 
Oct 25 10:44:28 kube-master1 dockerd[4275]: time="2022-10-25T10:44:28.104357517Z" level=info msg="Default bridge (docker0) is assigned with an IP ad... address". 
Oct 25 10:44:28 kube-master1 dockerd[4275]: time="2022-10-25T10:44:28.163830549Z" level=info msg="Loading containers: done." 
Oct 25 10:44:28 kube-master1 dockerd[4275]: time="2022-10-25T10:44:28.182833703Z" level=info msg="Docker daemon" commit=03df974 graphdriver(s)=overl...=20.10.20. 
Oct 25 10:44:28 kube-master1 dockerd[4275]: time="2022-10-25T10:44:28.182939545Z" level=info msg="Daemon has completed initialization". 
Oct 25 10:44:28 kube-master1 systemd[1]: Started Docker Application Container Engine. 
Oct 25 10:44:28 kube-master1 dockerd[4275]: time="2022-10-25T10:44:28.208492147Z" level=info msg="API listen on /var/run/docker.sock". 
Hint: Some lines were ellipsized, use -l to show in full. 
[root@kube-master1 vapadala]# 

 

 ةيلامعلاو ةيسيئرلا دقعلا ىلع Kubernetes تيبثت

.Kubernetes عدوتسم ةفاضإ .1 ةوطخلا

 

cat < 
 
 

 

 

"gpgcheck = 0" will not verify the authenticity of the package if unsigned. Production environment it is recommended to set "gpgcheck = 1"

 

.SELinux زجعي .2 ةوطخ

 

sudo setenforce 0 
sudo sed -i 's/^SELINUX=enforcing$/SELINUX=permissive/' /etc/selinux/config

 

.Kubernetes تيبثت .3 ةوطخلا

 



sudo yum install -y kubelet kubeadm kubectl --disableexcludes=kubernetes

 

.Kubelet نيكمت .4 ةوطخلا

 

sudo systemctl enable --now kubelet

 

.Pod Network نيوكتلا .5 ةوطخلا

 

kubeadm init --control-plane-endpoint "10.160.x.19:6443" --upload-certs

 

:زيمملا زمرلا ءاشنإ .6 ةوطخلا

.لماعلا دقعلو (مكحتلا ىوتسم) يساسألل جارخإ

 ةيسيئرلا ةدقعلا

!حاجنب Kubernetes يف مكحتلا ىوتسم ةئيهت تمت :زيمملا زمرلا

:يداع مدختسمك اذه ليغشتب مق ،ةعومجملا ماظن مادختسال

 

  mkdir -p $HOME/.kube 
  sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config 
  sudo chown $(id -u):$(id -g) $HOME/.kube/config

 

.ليغشتلا كنكمي ،يرذجلا مدختسملا تنك اذإ ،كلذ نم الدب

 

export KUBECONFIG=/etc/kubernetes/admin.conf

 

.ةعومجملا ماظن ىلإ POD ةكبش رشن نآلا كنكمي

 

Run "kubectl apply -f [podnetwork].yaml" with one of the options listed at: 
  https://kubernetes.io/docs/concepts/cluster-administration/addons/

 

 لك ىلع رمألا اذه لغشت يتلا ةيسيئرلا دقعلا وأ مكحتلا ىوتسم دقع نم ددع يأ ىلإ مامضنالا نآلا كنكمي

.رذجك اهنم

Kubeadm مامضنا لمع ريس :ىلإ عجرا

 

kubeadm join 10.160.0.19:6443 --token 5fv6ce.h07kyelronuy0mw2 \ 
        --discovery-token-ca-cert-hash sha256:b5509b6fe784561f3435bf6b909dc8877e567c70921b21e35c464eb61d9527d0 \ 

https://kubernetes.io/docs/reference/setup-tools/kubeadm/kubeadm-join/#join-workflow
https://kubernetes.io/docs/reference/setup-tools/kubeadm/kubeadm-join/#join-workflow


        --control-plane --certificate-key 66773b960199ef4530461ef4014e1432066902d4a3dee01669d8622579731701

 

 ماظنل ةساسحلا تانايبلا ىلإ لوصولا قح حنمي ةداهشلا حاتفم نأ ةظحالم ءاجرلا :ةظحالم
!ارس كلذ يقبيو ،ةعومجملا

.اهمادختسإ كنكمي ،ايرورض ناك اذإ ؛نيتعاس نوضغ يف اهليمحت مت يتلا تاداهشلا فذح متي ،ةيامح ءارجإك

 

"kubeadm init phase upload-certs --upload-certs" to reload certs afterward.

 

.رذجك اهنم لك ىلع اهليغشتو نيلماعلا دقع نم ددع يأ ىلإ مامضنالا كنكمي مث

 

kubeadm join 10.160.0.19:6443 --token 5fv6ce.h07kyelronuy0mw2 \ 
        --discovery-token-ca-cert-hash sha256:b5509b6fe784561f3435bf6b909dc8877e567c70921b21e35c464eb61d9527d0 

 



.ةيساسألا DNS ةمدخ نم ققحت .7 ةوطخلا

 

[root@kube-master1 vapadala]# kubectl get pods --all-namespaces 
NAMESPACE     NAME                                       READY   STATUS    RESTARTS         AGE 
kube-system   calico-kube-controllers-59697b644f-v2f22   1/1     Running   0                32m 
kube-system   calico-node-gdwr6                          1/1     Running   0                5m54s 
kube-system   calico-node-zszbc                          1/1     Running   11 (5m22s ago)   32m 
kube-system   calico-typha-6944f58589-q9jxf              1/1     Running   0                32m 
kube-system   coredns-565d847f94-cwgj8                   1/1     Running   0                58m 
kube-system   coredns-565d847f94-tttpq                   1/1     Running   0                58m 
kube-system   etcd-kube-master1                          1/1     Running   0                59m 
kube-system   kube-apiserver-kube-master1                1/1     Running   0                59m 
kube-system   kube-controller-manager-kube-master1       1/1     Running   0                59m 
kube-system   kube-proxy-flgvq                           1/1     Running   0                5m54s 
kube-system   kube-proxy-hf5qv                           1/1     Running   0                58m 
kube-system   kube-scheduler-kube-master1                1/1     Running   0                59m 
[root@kube-master1 vapadala]# 

 

.ةيسيئرلا ةدقعلا ةلاح نم ققحت .8 ةوطخلا

 

[root@kube-master1 vapadala]# kubectl get nodes 
NAME           STATUS     ROLES           AGE   VERSION 
kube-master1   Ready   control-plane   11m   v1.25.3

 

.ةيسيئرلا دقعلا ىلع اذه مامضنالا رمأ ذيفنت متي ،ةددعتم ةيسيئر دقع ىلإ مامضنالل

 

kubeadm join 10.160.x.19:6443 --token 5fv6ce.h07kyelronuy0mw2 \ 
        --discovery-token-ca-cert-hash sha256:b5509b6fe784561f3435bf6b909dc8877e567c70921b21e35c464eb61d9527d0 \ 
        --control-plane --certificate-key 66773b960199ef4530461ef4014e1432066902d4a3dee01669d8622579731701

 

زيمملا زمرلا ءاشنإ ءانثأ اهتفداصم تمت يتلا ةلمتحملا ءاطخألا

CRI أطخ

 

[root@kube-master1 vapadala]# kubeadm init --control-plane-endpoint "10.160.x.19:6443" --upload-certs 
[init] Using Kubernetes version: v1.25.3 
[preflight] Running pre-flight checks 
        [WARNING Firewalld]: firewalld is active, please ensure ports [6443 10250] are open or your cluster may not function correctly 
error execution phase preflight: [preflight] Some fatal errors occurred: 
        [ERROR CRI]: container runtime is not running: output: time="2022-10-25T08:56:42Z" level=fatal msg="unable to determine runtime API version: rpc error: code = Unavailable desc = connection error: desc = \"transport: Error while dialing dial unix /var/run/containerd/containerd.sock: connect: no such file or directory\"", error: exit status 1. 
        [ERROR FileContent--proc-sys-net-ipv4-ip_forward]: /proc/sys/net/ipv4/ip_forward contents are not set to 1 
[preflight] If you know what you are doing, you can make a check non-fatal with `--ignore-preflight-errors=...` 
To see the stack trace of this error execute with --v=5 or higher

 

 

أطخلل CRI لح



.ةيواحلا ليغشت دعأو ،config.toml فلم ةلازإب مق .1 ةوطخلا

 

rm -rf /etc/containerd/config.toml 
systemctl restart containerd 
kubeadm init

 

 :ةيواحلا تيبثتب مق .2 ةوطخلا

.رماوألا هذه مادختساب ةيمسرلا Docker تاعدوتسم نم container.io ةمزح تيبثتب مق

 

yum install -y yum-utils 
yum-config-manager --add-repo https://download.docker.com/linux/centos/docker-ce.repo. 
yum install -y containerd.io

 

:ةيواح نيوكتب مق .3 ةوطخلا

 

sudo mkdir -p /etc/containerd 
containerd config default | sudo tee /etc/containerd/config.toml

 

:ةيواحلا ليغشت ةداعإ .4 ةوطخلا

 

systemctl restart containerd

 

FileContent—proc-sys-net-ipv4-ip_forward أطخ

 

[ERROR FileContent--proc-sys-net-ipv4-ip_forward]: /proc/sys/net/ipv4/ip_forward contents are not set to 1

 

ةقد FileContent—proc-sys-net-ipv4-ip_forward أطخ

.1 ىلإ ip_forward ةميق نييعتب مق

 

echo 1 > /proc/sys/net/ipv4/ip_forward

 

لمعت ال ةيساسألا DNS ةمدخ

 

[root@kube-master1 vapadala]# kubectl get nodes 
NAME           STATUS     ROLES           AGE   VERSION 
kube-master1   NotReady   control-plane   11m   v1.25.3 



[root@kube-master1 vapadala]# kubectl get pods --all-namespaces 
NAMESPACE     NAME                                                       READY   STATUS    RESTARTS   AGE 
kube-system   coredns-565d847f94-cwgj8                       0/1         Pending   0                12m 
kube-system   coredns-565d847f94-tttpq                        0/1         Pending   0                12m 
kube-system   etcd-kube-master1                                    1/1         Running   0                12m 
kube-system   kube-apiserver-kube-master1                   1/1         Running   0                12m 
kube-system   kube-controller-manager-kube-master1  1/1         Running   0                12m 
kube-system   kube-proxy-hf5qv                                      1/1        Running   0                 12m 
kube-system   kube-scheduler-kube-master1                  1/1        Running   0                 12m 
[root@kube-master1 vapadala]# 

 

رارق

DNS تيبثت مزلي كلذل .ةكبشلا يف ةلكشم دوجو ىلإ ريشي امم قلعم يساسألا Calico.

وكيلاك :عجرملا

:نيرمألا نيذه ذيفنتب مق

 

curl https://raw.githubusercontent.com/projectcalico/calico/v3.24.3/manifests/calico-typha.yaml -o calico.yaml 
kubectl apply -f calico.yaml

 

 
 لماعلا ةدقع

 :يسيئرلا نم زيمملا زمرلا ىلع لوصحلا دنع "لماعلا ةدقع" يف

.Kubelet ةمدخ نيكمتب مق .1 ةوطخلا

 

sudo systemctl daemon-reload 
sudo systemctl restart docker 
sudo systemctl restart kubelet 
systemctl enable kubelet.service

 

.اذه مامضنالا رمأ مادختساب ةيسيئرلا ةدقعلاب نيلماعلا دقع عيمج ىلإ مضنا .2 ةوطخلا

 

kubeadm join 10.160.x.19:6443 --token 5fv6ce.h07kyelronuy0mw2 \ 
        --discovery-token-ca-cert-hash sha256:b5509b6fe784561f3435bf6b909dc8877e567c70921b21e35c464eb61d9527d0 

 

 مادختساب Kubeadm جمانرب نييعت دعأف ،ذفانملا وأ تافلملاب ةقلعتم ءاطخأ ةهجاوم تمت اذإ .3 ةوطخلا

.رمألا اذه

 

kubeadm reset

 

.ةيسيئرلا ةدقعلا نم زيمملا زمرلا لخدأ ،نييعتلا ةداعإ دعب

 

https://projectcalico.docs.tigera.io/getting-started/kubernetes/self-managed-onprem/onpremises


kubeadm join 10.160.x.19:6443 --token 5fv6ce.h07kyelronuy0mw2 \ 
        --discovery-token-ca-cert-hash sha256:b5509b6fe784561f3435bf6b909dc8877e567c70921b21e35c464eb61d9527d0

 

يئاهنلا جتانلا

.دقعلا ىلع لصحا Kubectl رمألا مادختساب هنم ققحت ،نآلا ةعومجملا ماظن نيوكت مت

رفاوتلا ةيلاع تانوكملا عاطق تاجرخم



 نيوكت متي مل .طقف ةيسيئرلا دقعلا نم مكحتلا نيوكت متي ،ةعومجملا ماظن نيوكت تقو يف :ةظحالم
.ةعومجملا ماظن يف Kube تانوكم ةفاك ةبقارمل يزكرم مداخك Bastion فيضم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


