
 اهحالصإو نامضلا تانايب ءاطخأ فاشكتسأ
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Catalyst زكرم ىلع WLC نم اهحالصإو نامضلا تانايب ءاطخأ فاشكتسأ

لحلا

Catalyst Center، 2 رادصإلا.x

Catalyst Center، 1 رادصإلا.x

ةمدقملا

 ةدامل تانايب نامض يأ زكرم يدبي ال ةزافح ةدام cisco امدنع ىرحتي نأ فيك ةقيثو اذه فصي
.(WLC) مكحت زاهج lan يكلسال sery 9800 ةزافح

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Catalyst زكرمل (maglevCLI) رماوألا رطس ةهجاو مادختسإ
•ةيساسألا سكونيل ةسسؤم
•ةصنم 9800 ةزافح ةداملا ىلعو ةزافح ةدام زكرم ىلع تاداهشلا ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 ةمزحب دوزم x.2 وأ x.1 رادصإ جمانربب دوزم يناثلا وأ لوألا ليجلا نم Catalyst Center زاهج
نامضلا

•

Catalyst 9800 Series WLC•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



 همظعم نإف ،Catalyst Center 1.x ل ةيادبلا يف دنتسملا اذه ةباتك مت امنيب :ةظحالم
.Catalyst Center 2.x ل حلاص

 متو Catalyst Center لبق نم هفاشتكا مت دق Catalyst 9800 WLC نوكي نأ بجي :ةظحالم
 نم ديزمل .Cisco IOS® XE نم قفاوتم رادصإ لغشي نأ بجيو ،ام عقوم ىلإ هنييعت
.Catalyst Center قفاوت ةفوفصم ىلإ عجرا ،ينيبلا ليغشتلا ةيلباق لوح ليصافتلا

ةيساسأ تامولعم

 يف مكحتلا رصنع ىلإ يلاتلا نيوكتلا Catalyst Center عفدي ،فاشتكالا ةظحل يف
.(WLC) ةيكلساللا ةيلحملا ةكبشلا

 دق .Catalyst 9800-CL ةباحسلا يف ةيكلساللا مكحتلا ةدحو نم لاثملا اذه :ةظحالم
 X.X.X.X لثمي امنيب ،Catalyst 9800 Series زاهج مادختسإ دنع ليصافتلا ضعب فلتخت
 Y.Y.Y.Y لثمي امنيب ،Catalyst Center Enterprise ةهجاوب صاخلا (VIP) يرهاظلا IP ناونع
.WLC ةهجاوب صاخلا ةرادإلاب صاخلا IP ناونع

 
<#root>

crypto pki trustpoint sdn-network-infra-iwan 
 enrollment pkcs12 
 revocation-check crl 
 rsakeypair sdn-network-infra-iwan 
 
crypto pki trustpoint DNAC-CA 
 enrollment mode ra 
 enrollment terminal 
 usage ssl-client 
 revocation-check crl none 
 source interface GigabitEthernet1 
 
crypto pki certificate chain sdn-network-infra-iwan 
 certificate 14CFB79EFB61506E 
  3082037D 30820265 A0030201 02020814 CFB79EFB 61506E30 0D06092A 864886F7  
  <snip> 
        quit 
 
 certificate ca 7C773F9320DC6166 
  30820323 3082020B A0030201 0202087C 773F9320 DC616630 0D06092A 864886F7  
  <snip> 
        quit 
 
crypto pki certificate chain DNAC-CA 
 certificate ca 113070AFD2D12EA443A8858FF1272F2A 
  30820396 3082027E A0030201 02021011 3070AFD2 D12EA443 A8858FF1 272F2A30  
  <snip> 
        quit 
 
telemetry ietf subscription 1011 
 encoding encode-tdl 
 filter tdl-uri /services;serviceName=ewlc/wlan_config 
 source-address 

https://www.cisco.com/c/ar_ae/support/cloud-systems-management/dna-center/products-device-support-tables-list.html
https://www.cisco.com/c/ar_ae/support/cloud-systems-management/dna-center/products-device-support-tables-list.html


Y.Y.Y.Y

 
 stream native 
 update-policy on-change 
 receiver ip address 

X.X.X.X

 25103 protocol tls-native profile sdn-network-infra-iwan 
 
telemetry ietf subscription 1012 
<snip - many different "telemetry ietf subscription" sections - which ones depends on  
Cisco IOS version and Catalyst Center version> 
 
network-assurance enable 
network-assurance icap server port 32626 
network-assurance url https://

X.X.X.X

 
network-assurance na-certificate PROTOCOL_HTTP 

X.X.X.X

 /ca/ pem

 

 زكرم ىلع WLC نم اهحالصإو نامضلا تانايب ءاطخأ فاشكتسأ
Catalyst

.نوزخم زكرم ةزافح ةداملا يف ةرادإو لوصولا نكمي نوكي WLC لا نأ تققد .1 ةوطخلا

 تنأ نأ لبق رادصإ دوزي وأ reachability لا تحلصأ يغبني تنأ ،ريدي ةلاح يف WLC لا سيل نإ
.رمتست

 SPF-service-manager و SPF-device-manager و نوزخملا ريدم تالجس نم ققحت :حيملت
.لشفلا ديدحتل

.WLC لا ىلإ يرورض ليكشتلا لك زكرم ةزافح ةدام عفدي نأ تققد .2 ةوطخلا

:رمأ اذه عم WLC لا ىلإ تعفد ةمولعم ةيفلخلا يف ركذي ليكشتلا تنمض

 

show run | section crypto pki trustpoint DNAC-CA 
show run | section crypto pki trustpoint sdn-network-infra-iwan 
show run | section network-assurance 
show run | section telemetry

 

:ةفورعملا لكاشملا



 ةيمقرلا ةكبشلا ةينب زكرم موقي ال - Cisco CSCvs62939 نم ءاطخألا حيحصت فرعم
.فاشتكالا دعب 9xxx تالوحم ىلإ مادختسالا عبتت تانايب نيوكت عفدب Cisco نم

•

 ناك اذإ eWLC نامض نيوكت عفد لشف - Cisco CSCvt83104 نم ءاطخألا حيحصت فرعم
.زاهجلا ىلع ادوجوم NetConf حشرم تانايب نزخم

•

 Cisco CSCvt97081 - eWLC نم ءاطخألا حيحصت فرعمل DNAC-CA ةداهش دادمإ لشفي
DNAC-CA مساب فشتكملا زاهجلل DNS.

•

:نم ققحتلل تالجسلا

•.دعب نع سايقلا تانايب نيوكتو DNAC-CA ةداهشل - DNA-Wireless ةمدخ
network-design-service - ةداهشل SDN-network-infra-iwan.•

.WLC لا ىلع ةيرورضلا تاداهشلا ءاشنإ متي نأ تققد .3 ةوطخلا

:رمأ اذه عم WLC ىلع حيحص لكشب تاداهشلا ءاشنإ متي نأ تنمض

 

show crypto pki certificates DNAC-CA 
show crypto pki certificates sdn-network-infra-iwan

 

:ةفورعملا دويقلاو لكاشملا

 ةينب زكرم يف eWLC ةبقارم متت ال - Cisco CSCvu03730 نم ءاطخألا حيحصت فرعم
 ببسلا) ةتبثم ريغ SDN-network-infra-iwan ةداهش نأل Cisco نم ةيمقرلا ةكبشلا
.(PKI طيسو ليمع ةداهش ةيحالص ءاهتنا وه يرذجلا

•

 يتلا CA تاداهشل معد ةفاضإ :Cisco CSCvr44560 - ENH نم ءاطخألا حيحصت فرعم
IOS-XE ل 2099 دعب اهتيحالص يهتنت

•

 RSA ةداهش عيقوتل معد ةفاضإ :Cisco CSCwc99759 - ENH نم ءاطخألا حيحصت فرعم
تب 8192

•

.مادختسالا عبتت تانايب لاصتا ةلاح نم ققحت .4 ةوطخلا

:رمأ اذه عم WLC لا ىلع ةلاحلا "Active" يف دعب نع سايقلا لاصتا نوكي نأ تنمض

 
<#root>

wlc-01#

show telemetry internal connection 

 
Telemetry connection 
 
Address          Port   Transport   State          Profile 
------------------------------------------------------------------ 
X.X.X.X       25103  tls-native  

Active

     sdn-network-infra-iwan

 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs62939/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt83104/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt97081/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu03730/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr44560/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc99759/?referring_site=ss&dtid=osscdc000283


:ثدحألا تارادصإلاو 17.7 رادصإلا Cisco IOS XE نم وأ

 
<#root>

wlc-01#

show telemetry connection all

                
Telemetry connections 
 
Index Peer Address               Port  VRF Source Address             State      State Description 
----- -------------------------- ----- --- -------------------------- ---------- -------------------- 
 9825 X.X.X.X                    25103 0   Y.Y.Y.Y                    

Active

     Connection up       

 

 Catalyst نيوكت مت اذإ .Catalyst Center Enterprise ةهجاو وه IP X.X.X.X.X ناونع نوكي نأ بجي
Center مادختساب VIPs، وه كلذ نوكي نأ بجيف VIP ناونع ناك اذإ .ةسسؤملا ةهجاوب صاخلا IP 
.ةيلاتلا ةوطخلا ىلإ ةعباتملاب مقف ،"Active" يه ةلاحلا تناكو احيحص

 يبعشتلا صنلا لقن لوكوتورب لاصتا ءاشنإ متي مل كلذ دعب "Connecting" ةلاحلا تناك اذإ
 Catalyst زكرم ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم (HTTPS) نمآلا
 اهدرس متيس اعويش اهرثكأ ،كلذل ةفلتخملا بابسألا نم ديدعلا كانه نوكي دق .حاجنب
.اقحال

 ةكبشلا يف مكحتلا رصنع نم Catalyst Center ب صاخلا VIP ىلإ لوصولا نكمي ال .4.1
.ةلاحلا "DOWN" يف وأ (WLC) ةيكلساللا ةيلحملا

 ماظن ةهجاو راهنت امدنع ةمهملا ةيصخشلا لزنت ،ةمهملا ةيصخشلا عم ةدحاو ةدقع يف
.ةعومجملا ماظن ةهجاو لاصتا نم ققحت .ةعومجملا

•

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لاصتا رفوت نم ققحت
.(ICMP/ping) تاسسؤملا ةئف نم ةمهملا تايصخشلاب

•

•.ip a | grep en :رمأ اذه عم ،ةلودلا "UP" يف vip عورشم زكرم ةزافح ةداملا نأ تققد
 etcdctl get :رمأ اذه عم حيحص لكشب تلكش نوكي VIP عورشم زكرم ةزافح ةداملا نأ تققد

/maglev/config/cluster/cluster_network.
•

 لمعي الو ،ةيلاع ةجردب رفوتم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعو - 4-2
.لشفلا زواجت دعب نامضلا

 نم WLC لا تلزأ :ةلاحلا هذه يف .زكرم ةزافح ةداملا ب HA لا لكشي ال نإ تعقو عيطتسي اذه
.HA نم زكرم ةزافح ةدام تقلطأو ،WLCs الك تفشتكا ،HA لا تمطح ،نوزخملا

.ثدحألا Catalyst Center تارادصإ يف بلطتملا اذه رييغت نكمي :ةظحالم

.DNAC-CA ةداهشو TrustPoint ءاشنإب Catalyst زكرم مقي مل .4.3

•.ةلكشملا هذه حالصإل .3 ةوطخلاو .2 ةوطخلا نم ققحت



.ةداهشلاو TrustPoint sdn-network-infra-iwan ءاشنإب Catalyst زكرم مقي مل 4-4

•.ةلكشملا هذه حالصإل 3 ةوطخلاو .2 ةوطخلا نم ققحت

.نامضلا نيوكت Catalyst زكرم عفدي مل .4.5

•:Disabled ةئيه ىلع ةكبشلا نامض show network-assurance summary رمألا يدبي

 
<#root>

DC9800-WLC#

show network-assurance summary

---------------------------------------------------- 
Network-Assurance                      : 

Disabled

Server Url                             : 
ICap Server Port Number            : 
Sensor Backhaul SSID                   : 
Authentication                         : Unknown

 

 ةيلحملا ةكبشلا يف مكحتلا رصنع يف زاهجلا يف مكحتلا نيكمت نم دكأت
 نيكمت نكمي .نيوكتلا عفدل Catalyst Center ل بولطم اذه نإ ثيح ،(WLC) ةيكلساللا
 يف مكحتلا ةدحو نوكت نأ درجمب وأ ،فاشتكالا ةيلمع يف زاهجلا يف مكحتلا ةيناكمإ
 زكرم ةطساوب اهترادإ متتو درجلا ةمئاق ىلع (WLC) ةيكلساللا ةيلحملا ةكبشلا
Catalyst. ىلإ لقتنا  Inventory ديدحت .ةحفصلا Device > Actions > Inventory > Edit Device > Device 

Controllability > Enable.

•

.مادختسالا عبتت تانايب كارتشا نيوكت عفدب Catalyst زكرم موقي ال .4.6

 تاكارتشالا هيدل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأ نم دكأت
.رمألا show telemetry ietf subscription all عم

•

•.ةلكشملا هذه حالصإل 3 ةوطخلاو 2 ةوطخلا نم ققحتف ،ةحاسم كانه نكت مل اذإ

 زكرمو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيب TLS ديكأت لشف .4.7
Catalyst Center ةداهش ةحص نم ققحتلا رذعت ببسب Catalyst Center مكحتلا رصنع ةطساوب 
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف

:انه ةروكذملا اعويش رثكألا بابسألا اهنم ،ةديدع بابسأ ىلإ كلذ عجري دق

 IP ناونع ىلع يوتحت ال اهنأ وأ اهلاطبإ مت وأ Catalyst Center ةداهش ةيحالص تهتنا .4.7.1
.(SAN) ليدبلا عوضوملا مسا يف Catalyst زكرمل

 نامأ تاسرامم لضفأ ليلد يف ةددحملا تاسرامملا لضفأ عم ةداهشلا قباطت نم دكأت
Catalyst Center.

•

.(CRL) تاداهشلا لاطبإ ةمئاق دادرتسإ رذعت ببسب لاطبإلا نم ققحتلا لشفي 4-7-2

/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/hardening_guide/b_dnac_security_best_practices_guide.html
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/hardening_guide/b_dnac_security_best_practices_guide.html


 رادج ةلكشم وأ ،DNS لشف لثم ،CRL دادرتسإ لشفل ةديدع بابسأ كانه نوكت دق
 لكاشملا هذه ىدحإ وأ ،CRL (CDP) عيزوت ةطقنو WLC نيب لاصتالا ةلكشم وأ ،ةيامحلا
 :ةفورعملا

 لوط CRL دادرتسإ مدختسي ال :Cisco CSCvr41793 - PKI نم ءاطخألا حيحصت فرعم
.HTTP ىوتحم

○

 ال "ءيش ال نم ققحتلا لاطبإ" Cisco CSCvo03458 - PKI نم ءاطخألا حيحصت فرعم
.هيلإ لوصولا نكمي CRL نكي مل اذإ عجارتلا متي

○

 لشف لوح PKI ءاطخأ حسم متي مل - Cisco CSCue73820 نم ءاطخألا حيحصت فرعم
.CRL ليلحت

○

•

•.DNAC-CA ل TrustPoint تحت revocation-check none نيوكتلاب مق ،ليدب لحك

."اهنم ققحتلا نكمي نأ نم لوطأ ةريظنلا تاداهشلا ةلسلس" ةداهشلا أطخ 4-7-3

•.show platform software trace message mdt-pubd chassis active Rرمألا نم جاتنإلا تصحف
:ققحت كلذ دعب "Peer certificate chain is too long to be verified" رهظي اذه ناك اذإ

 تاداهش لسالس قمع ذخأي ال Cisco CSCvw09580 - 9800 WLC نم ءاطخألا حيحصت فرعم
.رثكأو 4 عم Cisco نم ةيمقرلا ةكبشلا ةينب زكرم

•

 ةداهش ردصأ يذلا طيسولا قدصملا عجرملا نم ةداهشلا دروتسا ،اذه حالصإ لجأ نم
Catalyst Center، ىلإ TrustPoint ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع 
(WLC)، رمألا اذه مادختساب: echo | openssl s_client -connect 

  

          :443 -showcerts 

 .

•

 ،(PEM زمرم) نامضلا ةلسلس يف ةدوجوملا تاداهشلاب ةمئاق كلذ نع جتني :ةظحالم
 يف روكذملا URL ناونع ىلإ عجرا .—BEGIN CERTIFICATE— ب ةداهش لك أدبت ثيحب
 داريتساب موقت ال نكلو ،DNAC-CA ةداهش نيوكتل تاوطخلا ذيفنتب مقو ،لحلا مسق
 قدصملا عجرملا ةداهش داريتساب مق ،كلذ نم الدب .رذجلا قدصملا عجرملا ةداهش
.لكاشملل ببسملا

.WLC ةداهش ةيحالص تهتنا .4.7.4

 WLC ةداهش نوكت نأ نكمملا نم ناك ،مدقأ وأ 1.3.3.7 وه Catalyst Center رادصإ نوكي امدنع
 نكلو) ثدحأ ارادصإ وأ Catalyst Center 1.3.3.8 رادصإ نوكي امدنع .اهتيحالص تهتنا دق
 ةداهشلا ةيحالص تهتنا اذإ ةلكشم كلذ لظي نأ نكمي ،(ثدحأ ارادصإ وأ 2.1.2.6 سيل
.ثدحأ ارادصإ وأ 1.3.3.7 رادصإلا نم ةيقرتلا لبق

•

•.رمألا show crypto pki certificates sdn-network-infra-iwan تاجرخم يف ةيحالصلا ءاهتنا خيرات نم ققحت

 يف مكحتلا رصنع نم لاصتالا Catalyst Center ىلع Collector-iosxe ةمدخ لبقت ال .4.8
 ةمدخ ةطساوب ديدجلا زاهجلاب اهراطخإ متي مل هنأل (WLC) ةيكلساللا ةيلحملا ةكبشلا
Inventory-Manager.

 ةهجاو ىلع رمألا اذه لخدأ ،IOSXE-Collector لبق نم ةفورعملا ةزهجألا ةمئاق نم ققحتلل
:Catalyst Center ب ةصاخلا (CLI) رماوألا رطس

curl -s 'http://collector-iosxe-db.assurance-backend.svc.cluster.local:8077/api/internal/device/data'

•

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr41793/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo03458/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCue73820/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw09580/?referring_site=ss&dtid=osscdc000283
http://collector-iosxe-db.assurance-backend.svc.cluster.local:8077/api/internal/device/data


 جارخإلا ميسقتب مق ،طقف IP نيوانعو فيضملا ءامسأ ةمئاق ىلع لوصحلل
:رمألا اذه مادختساب JQ مادختساب

:ثدحألا تارادصإلاو Catalyst Center 1.3 يف

curl -s 'http://collector-iosxe-db.assurance-backend.svc.cluster.local:8077/api/internal/device/data' | jq '.devices[] | .hostName, 

.mgmtIp'

:مدقألا تارادصإلاو Catalyst Center 1.3.1 يف

curl -s 'http://collector-iosxe-db.assurance-backend.svc.cluster.local:8077/api/internal/device/data' | jq '.device[] | .hostName, 

.mgmtIp'

•

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةمئاقلا هذه يوتحت مل اذإ
(WLC)، ةمدخ ليغشت ةداعإ كيلعف Collector-iosxe لحب موقيس اذه ناك اذإ ام ديكأتو 
.ال مأ ةلكشملا

•

 ةمدخ ليغشت ةداعإ دعاست نأ نكميف ،اهدحو Collector-iosxe ليغشت ةداعإ دعاست مل اذإو
Collector-manager ةلكشملا هذه لح يف.

  magctl service restart -d لخدأ ،ةمدخ ليغشت ةداعإل :حيملت

 .

•

 لجسلا collector-iosxe ليذ ،"Connecting" دعب رمألا نم جاتنإلا نوكي show telemetry internal connection نإ
:أطخلل

  magctl service logs -rf لخدأ ،لجس فلم ليذتل :حيملت

..magctl service logs -rf collector-iosxe | lql ،ةلاحلا هذه يف .رمألا 

 

40 | 2021-04-29 08:09:15 | ERROR | pool-15-thread-1 | 121 | com.cisco.collector.ndp.common.KeyStoreManager | java.lang.IllegalArgumentException: Exception setting server keystore 
      at java.util.Base64$Decoder.decode0(Base64.java:714)

 

•

 دح ىلع ،Catalyst Center ىلإ تفضأ يتلا ةداهشلا حتفا كلذ دعب ،أطخ اذه تنأ ىري نإ
 ىلإ لقتنا ،++Notepad يف .++Notepad يف (تاداهش ةلسلس) pem. و key. تافلم ءاوس
View > Show Symbol > Show All Characters.

•

•:ليبقلا اذه نم ءيش كيدل ناك اذإ

http://collector-iosxe-db.assurance-backend.svc.cluster.local:8077/api/internal/device/data
http://collector-iosxe-db.assurance-backend.svc.cluster.local:8077/api/internal/device/data


:ىلإ لقتنا مث

.تاداهشلا ظفحو

 يدبي رمألا show telemetry internal connection نإ تصحفو زكرم ةزافح ةداملا ىلإ ىرخأ ةرم مهتفضأ
."Active" نآلا

•

:ةلصلا تاذ بويعلا .4.9

 ماظن عبتت تانايب لاصتا ىلإ Cisco CSCvs78950 - eWLC نم ءاطخألا حيحصت فرعم
."لاصتالا" ةلاح يف ةعومجملا

•

 ةيمقرلا ةكبشلا ةينب زكرم موقي ال - Cisco CSCvr98535 نم ءاطخألا حيحصت فرعم
(DNA) نم Cisco ردصم ةهجاو نيوكتب HTTP ل PKI - تانايب عبتت عبتت ىقبي 

•

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs78950/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr98535/?referring_site=ss&dtid=osscdc000283


."لاصتالا" (WLC) ةيكلساللا ةيلحملا ةكبشلا

.Assurance يف تانايب يأ ةظحالم متي ال نكلو ،ةطشن دعب نع سايقلا ةلاح .5 ةوطخلا

:رمألا اذه مادختساب دعب نع يلخادلا لاصتالل ةيلاحلا ةلاحلا نم ققحت

 
<#root>

dna-9800#

show telemetry internal connection

  
Telemetry connection 
 
Address          Port   Transport   State          Profile 
------------------------------------------------------------------ 
X.X.X.X       25103  tls-native  

Active 

        sdn-network-infra-iwan

 

:ةلمتحملا بويعلا

 9300 نم يكلسال نامض تانايب دجوت ال - Cisco CSCvu27838 نم ءاطخألا حيحصت فرعم
.eWLC عم

•

 نامضلل تاقيبطتلا ةجمرب ةهجاو راسم - Cisco CSCvu00173 نم ءاطخألا حيحصت فرعم
.(eWLC ىلإ ددحم ريغ) 1.3.3.4 ىلإ ةيقرتلا دعب لجسم ريغ

•

لحلا

 ةيلحملا ةكبشلا يف مكحتلا رصنع يف ادوجوم هلك وأ بولطملا نيوكتلا ضعب نكي مل اذإ
 تاذ لجسلا تافلم نم ققحت .نيوكتلا دوجو مدع ببس ديدحت لواحف ،(WLC) ةيكلساللا
.ليدب لح يه تارايخلا هذه نأ ربتعا ،كلذ دعب .ام بيع عم قباطت كانه ناك اذإ ةلصلا

 Catalyst Center، 2 رادصإلا.x

 WLC > Actions رتخأ .ةحفصلا Inventory ىلإ لقتنا ،Catalyst Center ةيموسرلا مدختسملا ةهجاو ىلع

> Telemetry > Update Telemetry Settings > Force Configuration Push > Next > Apply. تقولا ضعب رظتنا ،كلذ دعب 
 .نمازتلا ةداعإ ةيلمع نم ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يهتنت ىتح
 ةقيثو اذه نم مسق ةمولعم ةيفلخلا يف ركذي ليكشتلا زكرم ةزافح ةدام عفدي نأ تققد
.رمألا show network-assurance summary عم WLC لا ىلع رضاح ليكشت نامضلا نأ تققدو

 Catalyst Center، 1 رادصإلا.x

 ال دعب ةقيرط gui قباسلا نإ x.2 زكرم ةزافح ةدامل تلمعتسا تنك اضيأ عيطتسي اذه
.بغر ب ريثأتلا ىقلتي

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu27838/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu00173/?referring_site=ss&dtid=osscdc000283


.ةداهشلا وأ/و sdn-network-infra-iwan TrustPoint دقف مت

 Catalyst زكرم نامض تاداهش تيبثتل Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لصتا
.ايودي تاكارتشالاو

•

.دوجوم ريغ ةكبشلا نامض نيوكت

 مق مث .WLC لا نم هيلإ لوصولا نكمي ناونع ةمهم عورشم center ةزافح ةداملا نأ تنمض
:يلاتلا لاثملا يف حضوم وه امك ايودي عطقملا نيوكتب

 

conf t 
network-assurance url https://X.X.X.X 
network-assurance icap server port 32626 
network-assurance enable 
network-assurance na-certificate PROTCOL_HTTP X.X.X.X /ca/ pem

 

 ةفاسملا كلذكو /ca/ و X.X.X.X.X نيب ةفاسملا ظحال ،سماخلا رطسلا يف :ةظحالم
.pem و /ca/ نيب

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


