
 زكرم يف اهحالصإو HTTPS ءاطخأ فاشكتسأ
Cisco Catalyst ةحابسلل

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةلكشملا

ققحتلا

Cisco Catalyst Center نوزخم يف ةكبشلا زاهج ةلاح

ةكبشلا زاهج يف ةتبثملا DNAC-CA ةداهش

اهحالصإو ءاطخألا فاشكتسا

443 ذفنملا لالخ نم ةكبشلا زاهج يف Cisco Catalyst زكرم ىلإ ةكبشلا زاهج نم لاصتالا

ةكبشلا زاهج يف HTTPS ليمع ردصم ةهجاو

خيراتلا ةنمازم

ءاطخألا حيحصت

ةمدقملا

 ةحابسلا ةيلمع يف اهحالصإو HTTPS لوكوتورب ءاطخأ فاشكتسال ءارجإ دنتسملا اذه فصي
.Cisco IOS® XE ةيساسألا ةمظنألا يف Cisco Catalyst Center ل

ةيساسألا تابلطتملا

تابلطتملا

.CLI لوحمو زايتما رود ريدم عم GUI لالخ نم Cisco Catalyst Center ذفنم ىقلتي يغبني تنأ

.يدام زاهج يف ليغشتلا ديق Cisco Catalyst زكرم نوكي نأ بجي

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

 نم ققحتلا دعب ضرعي (SWIM) ةروص ةرادإ ةيجمرب / زكرم ةزافح ةدام cisco نأ عئاش أطخ كانه
:ةروصلا ثيدحتل دادعتسالا



"HTTPS / SCP ىلإ لوصولا رذعتي"

 Cisco زكرم مدختسيس ،كلذ عمو ؛لوصولل لباق ريغ HTTPS لوكوتورب نأ أطخلا اذه حضوي
Catalyst لوكوتورب SCP ةروص لقنل Cisco IOS® XE ةكبشلا زاهج ىلإ.

.SCP نم عرسأ HTTPS .ةروصلا عيزوتل مزاللا تقولا رادقم وه SCP مادختسإ بويع دحأ

ققحتلا

Cisco Catalyst Center نوزخم يف ةكبشلا زاهج ةلاح

نوزخملا ىلإ زيكرتلا رييغت < نوزخملا < ريفوتلا ىلإ لقتنا

 ةلباق زاهجلا ةلاح نوكت نأ بجي .ةيقرتلل ةكبشلا زاهجل ةرادإلاو لوصولا ةيلباق نم ققحت
.ةرادملاو لوصولل

 ةلكشملا حالصإب مقف ،ةرادإلاو لوصولا ةيلباق يف ىرخأ ةلاح ةيأ ةكبشلا زاهجل ناك اذإ
.ةيلاتلا تاوطخلا ىلإ لاقتنالا لبق

ةكبشلا زاهج يف ةتبثملا DNAC-CA ةداهش

:رمألا لغشو ةكبشلا زاهج ىلإ لقتنا

 

show running-config | sec crypto pki

 

 وأ TrustPoint ةيؤر نم نكمتت مل اذإ .DNAC-CA ةلسلسو DNAC-CA TrustPoint ىرت نأ بجي
 لجأ نم دعب نع سايقلا تادادعإ ثيدحت ىلإ ةجاحب تنأف ،DNAC-CA ل امهيلك وأ ةلسلسلا
.DNAC-CA ةداهش عفد

 تاوطخلا عم ايودي DNAC-CA ةداهش تيبثتب مق ،ةلطعم زاهجلا مكحت ةيناكمإ تناك اذإ
:ةيلاتلا

https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-3/user_guide/b_cisco_dna_center_ug_2_3_3/b_cisco_dna_center_ug_2_3_3_chapter_01010.html#Cisco_Task_in_List_GUI.dita_e68bd03e-3f35-4954-aeb9-26657028a469


•pem. فلم ليزنتب مق https://<dnac_ipaddress>/ca/pemand بيولا ضرعتسم عون يف
•يلحملا رتويبمكلا يف pem. فلم ظفح
•يصن ررحم قيبطت مادختساب pem. فلم حتف
•ةكبشلا زاهجل CLI حتف
•show run | in crypto pki trustpoint DNAC-CA رمألا مادختساب ةميدق DNA-CA ةداهش يأ نم ققحت

•  -no crypto pki trustpoint DNAC رمألا مادختساب DNAC-CA ةداهش ةلازإب مقف ،ةميدق DNA-CA ةداهش كانه تناك اذإ

CA  نيوكتلا عضو يف 

• :ةداهش DNAC-CA تبكر in order to بولسأ ليكشت يف رمألا تضكر

 

crypto pki trustpoint DNAC-CA  

enrollment mode ra 

enrollment terminal 

usage ssl-client 

revocation-check none 

exit 

crypto pki authenticate DNAC-CA

 

• يصن pem. فلم قصل

• اهبلط دنع معن لخدأ

• نيوكتلا ظفح

اهحالصإو ءاطخألا فاشكتسا

443 ذفنملا لالخ نم ةكبشلا زاهج يف Cisco Catalyst زكرم ىلإ ةكبشلا زاهج نم لاصتالا

 ةكبشلا زاهج يف HTTPS تافلم لقن رابتخإ ليغشتب مق

 

copy https://<DNAC_IP>/core/img/cisco-bridge.png flash:

 

.لوحملا ىلإ Cisco Catalyst Center نم PNG فلم لقنب رابتخالا اذه موقي

حاجنب تافلملا لقن جارخإلا اذه فصي

 

MXC.TAC.M.03-1001X-01#copy https://10.x.x.x/core/img/cisco-bridge.png flash: 

Destination filename [cisco-bridge.png]?  

Accessing https://10.x.x.x/core/img/cisco-bridge.png... 

https://%3Cdnac_ipaddress%3E/ca/pem


Loading https://10.x.x.x/core/img/cisco-bridge.png  

4058 bytes copied in 0.119 secs (34101 bytes/sec) 

MXC.TAC.M.03-1001X-01#

 

:فلملا لقن لشفيسف ،يلاتلا جارخإلا ىلع تلصح اذإ

 

MXC.TAC.M.03-1001X-01#$//10.x.x.x/core/img/cisco-bridge.png flash: 

Destination filename [cisco-bridge.png]?  

Accessing https://10.x.x.x/core/img/cisco-bridge.png... 

%Error opening https://10.x.x.x/core/img/cisco-bridge.png (I/O error) 

MXC.TAC.M.03-1001X-01#

 

:ةيلاتلا تاءارجإلا ذاختإ

• .22 و 80 و 443 ذفنملل ةيامحلا رادج رظح نم ققحتلا

• .HTTPS لوكوتورب وأ 443 ذفنملا عنمي يذلا ةكبشلا زاهج يف لوصو ةمئاق دوجو نم ققحت

• .تافلملا لقن ءانثأ ةكبشلا زاهج يف ةمزح طاقتلاب مق



  

 
 
 

.Cisco Catalyst يرهاظلا زاهجلا عم حلاص ريغ ريبدتلا اذه :ةظحالم

 
 

-delete flash:cisco رمألا مادختساب cisco-bridge.png فلم ةلازإب مق ،HTTPS تافلم لقن رابتخال ءاهتنالا دعب          
bridge.png 

 
          
 

ةكبشلا زاهج يف HTTPS ليمع ردصم ةهجاو

.حيحص لكشب ةكبشلا ليمع ردصم ةهجاو نيوكت نم ققحت

:ليكشتلا تققد show run | in http client source-interface in order to رمألا تضكر عيطتسي تنأ



 

MXC.TAC.M.03-1001X-01#show run | in http client source-interface  

ip http client source-interface GigabitEthernet0 

MXC.TAC.M.03-1001X-01#

 

.ةدوقفم ردصملا ةهجاو تناك وأ ةحيحص ريغ ردصم ةهجاو زاهجلا ىدل ناك اذإ HTTPS لقن فلم رابتخإ لشفيس

:لاثملا ىلع ةرظن قلأ

:cisco Catalyst Center نوزخملا يف IP 10.88.174.43 ناونع ىلع Lab زاهج يوتحي

:نوزخملا ةشاش ةطقل

:HTTPS تافلم لقن رابتخإ لشف

 

MXC.TAC.M.03-1001X-01#copy https://10.x.x.x/core/img/cisco-bridge.png flash: 

Destination filename [cisco-bridge.png]?  

%Warning:There is a file already existing with this name  

Do you want to over write? [confirm] 

Accessing https://10.x.x.x/core/img/cisco-bridge.png... 

%Error opening https://10.x.x.x/core/img/cisco-bridge.png (I/O error) 

MXC.TAC.M.03-1001X-01#

 

:ردصملا ةهجاو نم ققحتلا

 
<#root>

MXC.TAC.M.03-1001X-01#show run | in source-interface 

ip ftp source-interface GigabitEthernet0 

ip http client source-interface GigabitEthernet0/0/0

 
ip tftp source-interface GigabitEthernet0 
ip ssh source-interface GigabitEthernet0 
logging source-interface GigabitEthernet0 vrf Mgmt-intf

 

:تاهجاولا نم ققحتلا

 

MXC.TAC.M.03-1001X-01#show ip int br | ex unassigned 

Interface IP-Address OK? Method Status Protocol 



GigabitEthernet0/0/0 1.x.x.x YES manual up up  

GigabitEthernet0 10.88.174.43 YES TFTP up up 

 

MXC.TAC.M.03-1001X-01#

 

GigabiEthernet0/0/0 نم الدب GigabitEthernet0 ةهجاولا مادختساب زاهجلا Cisco Catalyst زكرم فشتكا ،نوزخملا ةشاش طيرشل اقفو

.ةلكشملا تححص in order to حيحص نراق ردصملا عم لدعي نأ جاتحت تنأ

 

MXC.TAC.M.03-1001X-01#conf t 

Enter configuration commands, one per line. End with CNTL/Z. 

MXC.TAC.M.03-1001X-0(config)#ip http client source-interface GigabitEthernet0  

MXC.TAC.M.03-1001X-0(config)#

 
 

MXC.TAC.M.03-1001X-01#show run | in source-interface 

ip ftp source-interface GigabitEthernet0 

ip http client source-interface GigabitEthernet0 

ip tftp source-interface GigabitEthernet0 

ip ssh source-interface GigabitEthernet0 

logging source-interface GigabitEthernet0 vrf Mgmt-intf 

MXC.TAC.M.03-1001X-01#

 
 

MXC.TAC.M.03-1001X-01#copy https://10.x.x.x/core/img/cisco-bridge.png flash: 

Destination filename [cisco-bridge.png]?  

Accessing https://10.x.x.x/core/img/cisco-bridge.png... 

Loading https://10.x.x.x/core/img/cisco-bridge.png  

4058 bytes copied in 0.126 secs (32206 bytes/sec) 

MXC.TAC.M.03-1001X-01#

 



 

 
 
 

 delete رمألا مادختساب Cisco-bridge.png فلم ةلازإب مق ،HTTPS تافلم لقن رابتخإ نم يهتنت نأ دعب :ةظحالم
flash:cisco-bridge.png

 
           
 

خيراتلا ةنمازم

show clock رمألا مادختساب نيحيحص ةعاسو خيرات هيدل ةكبشلا زاهج نأ نم ققحت

 عبتت تانايب ثيدحت عفد مت .Lab زاهج يف ةدوقفم DNAC-CA ةداهش هيف نوكت يذلا لمعملا ويرانيس ىلع ةرظن قلأ

:ببسب DNAC-CA ةداهش تيبثت لشف ،كلذ عمو ،مادختسالا

 



Jan 1 10:18:05.147: CRYPTO_PKI: trustpoint DNAC-CA authentication status = 0 

%CRYPTO_PKI: Cert not yet valid or is expired - 

start date: 01:42:22 UTC May 26 2023 

end date: 01:42:22 UTC May 25 2025

 

.ةيحالصلا ةيهتنم وأ ةحلاص ريغ ةجيتنلا نأ أطخلا لاق دقف ،كلذ عمو ،ةحيحص ةجيتنلا نإف ،ىرت امك

:ةكبشلا زاهج تقو نم ققحتلا

 

MXC.TAC.M.03-1001X-01#show clock 

10:24:20.125 UTC Sat Jan 1 1994 

MXC.TAC.M.03-1001X-01#

 

  clock set رمألا مادختساب ايودي ةعاسلا نيوكت وأ NTP مداخ نيوكت كنكمي ،ةلكشملا هذه لحل .تقولاو خيراتلا يف أطخ دجوي

 .تازايتمالا عضو يف

:ةيوديلا ةعاسلا نيوكت لاثم

 

MXC.TAC.M.03-1001X-01#clock set 16:20:00 25 september 2023

 

:NTP نيوكت لاثم

 

MXC.TAC.M.03-1001X-0(config)#ntp server vrf Mgmt-intf 10.81.254.131

 

ءاطخألا حيحصت

:اهحالصإو HTTPS ءاطخأ فاشكتسال ءاطخألا حيحصت ليغشت كنكمي

 

debug ip http all 

debug crypto pki transactions 

debug crypto pki validation 

debug ssl openssl errors

 



 

 
 
 

 رمألا مادختساب ءاطخألا حيحصت فاقيإب مق ،اهحالصإو ةكبشلا زاهج ءاطخأ فاشكتسأ نم ءاهتنالا دعب :ةظحالم
undebug all

 
           
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


