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 DNA Cisco زكرم ىلع ةيجراخلا RADIUS ةقداصم نيوكت ةيفيك دنتسملا اذه فصي
 .3.1 رادصإلا لغشي يذلا Cisco ISE مداخ مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 يف لماكتلا متيو لعفلاب ناجمدم Cisco ISE و Cisco نم ةيمقرلا ةكبشلا ةينب زكرم
 .ةطشنلا ةلاحلا

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.Cisco 2.3.5.x نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم رادصإ
•.Cisco ISE 3.1 رادصإ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 ةكبشلا ةينب زكرمل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست .1 ةوطخلا
.ةسايسلاو ةقداصملا مداوخ<تادادعإلا < ماظنلا ىلإ لاقتنالاو Cisco نم ةيمقرلا



 .ISE Type مداخل ةطشن يه ISE ةلاح نأ نمو RADIUS لوكوتورب نيوكت نم ققحت



.دنتسملا اذهل RADIUS_TACACS لوكوتورب عون لمعي :ةظحالم



 لماكتلا حالصإ كيلع بجي ،"ةطشنلا ةلاحلا" يف ISE مداخ دوجو مدع ةلاح يف :ريذحت
.الوأ

 زمر ىلع رقنا ،ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإلا ىلإ لقتنا ISE مداخ ىلع .2 ةوطخلا
 عباتف ،كلذك ناك اذإ .لاخدإ دوجو نم دكأتو Cisco نم DNA زكرمل IP ناونع بتكاو ،حشرملا
.3 ةوطخلا

.تانايب رفوتت ال ةلاسرلا ىرت نأ بجي ،ادوقفم لاخدإلا ناك اذإ



   .رز add لا تقطقط كلذل ،زكرم cisco DNA ل ةادأ ةكبش تقلخ يغبني تنأ ،ةلاحلا هذه يف

 نييعت متيو ،Cisco نم DNA زكرم نم (نيوانعلا وأ) IP ناونعو فصولاو مسالا نيوكتب مق
 .دنتسملا اذه ضرغل ةبولطم نوكت الو ةيضارتفالا ميقلا ىلع ىرخألا تادادعإلا عيمج



 رايتخالا ةناخ قوف رقنلاب RADIUS ةقداصم تادادعإ نيكمتو لفسأ ىلإ ريرمتلاب مق
 .كرتشم رس نيوكتو هب ةصاخلا





.رخآ ناكم يف هظفحا اذل ،اقحال كرتشملا رسلا اذه مزليس :حيملت

 .لاسرإ قوف رقنا ،كلذ دعب طقف

 فيرعت فلم ءاشنإل ،جئاتنلا < جهنلا رصانع < Policy ىلإ لقتنا ،ISE Server ىلع .3 ةوطخلا
.ضيوفتلا

 .ةفاضإ رايخلا ددح مث ،ليوختلا تافيصوت < ليوختلا تحت كنأ نم دكأت

 عون نييعت نم دكأتو ديدج فيصوتل لجسب ظافتحالل افصو فضأ مث ،مسالا نيوكتب مق
.ACCES_ACCEPT ىلع لوصولا



.ةمدقتملا صئاصخلا تادادعإ نيوكتب مقو لفسأل ريرمتلاب مق

.هددحو Cisco نم AV-جوز رايخ نع ثحبا رسيألا دومعلا ىلع

 .ايودي role=super-admin-role عونلا نميألا دومعلا ىلع

.لاسرإ قوف رقنا ،هاندأ ةروصلاك ودبت نأ درجمب

 تاعومجم < فيرعتلا تافلم ئشنم < لمعلا زكارم ىلإ لقتنا ISE مداخ ىلع .4 ةوطخلا
.ضيوفتلاو ةقداصملا جهن نيوكتل ،تاسايسلا

.هنيوكتل قرزألا مهسلا قوف رقناو يضارتفالا جهنلا ددح



 ،يضارتفالا مسق تحتو ةقداصملا جهن عيسوتب مق ،ةيضارتفالا جهنلا ةعومجم نمض
 .ةتقؤملا ةركاذلا يف نيوكتلا قباطت اهنأ نم دكأتو تارايخلا عسوتو



3 تارايخلا ىلع هنيوكت مت يذلا ضفرلا اضيأ لمعي :حيملت

 ةفاضإلا ةنوقيأ ددحو ليوختلا جهن عيسوتب مق ،ةيضارتفالا جهنلا ةعومجم لخاد يف
 .ديدج ليوخت طرش ءاشنإل



.طرشلا نيوكتل ةفاضإ ةنوقيأ ىلع رقناو ،ةدعاق مسا نيوكتب مق

.2 ةوطخلا يف هنيوكت مت يذلا ةكبشلا زاهجل IP ناونع ب هنارقإب مق ،طرشلا نم ءزجك



 .ظفح قوف رقنا

.DNACىمسي ةلاحلا هذه يف ،ديرت امك همسو ،ديدج ةبتكم طرشك هظفحا



.3 ةوطخلا يف هؤاشنإ مت يذلا فيرعتلا فلم نيوكتب مق ،اريخأ

.ظفح قوف رقنا

 ةكبشلا ةينب زكرمل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق .5 ةوطخلا
.ةيجراخلا ةقداصملا<راودألاو نومدختسملا<ماظنلا ىلإ لقتناو Cisco نم ةيمقرلا

.Cisco-AVPair ىلع AAA ةمس طبضاو يجراخلا مدختسملا نيكمت رايخ قوف رقنا



 نوكي كلذل ،يفلخلا فرطلا ىلع Cisco-AVPair ةمسلا ISE مداخ مدختسي :ةظحالم
.احيحص 3 ةوطخلا ىلع نيوكتلا

 IP ناونع نيوكتب مق .AAA (مداوخ) مداخ نيوكت مسق ىلع عالطالل لفسأ ىلإ ريرمتلاب مق
.3 ةوطخلا يف هنيوكت مت يذلا كرتشملا رسلاو 1 ةوطخلا ىلع ISE مداخ نم

 .ةمدقتملا تادادعإلا ضرع ىلع رقنا مث



.نيمداخلا الك ىلع ثيدحت رزلا قوف رقناو RADIUS رايخ ديدحت نم ققحت



 .دحاو لكل حاجن ةلاسر ىرت نأ بجي



 ةرادإ < ةرادإ < ISE ةمئاق نمض هؤاشنإ مت ISE فرعم يأ مادختساب لوخدلا ليجست نآلا كنكمي
.نيمدختسملا < تايوهلا < ةيوهلا

 مقو ،هالعأ راسملا ىلإ حفصتو ،ISE ىلإ لوخدلا ليجستب مق ،كل ءاشنإ يأ دوجو مدع ةلاح يف
.ةكبشلا ىلإ لوصولل ديدج مدختسم ةفاضإب

ةحصلا نم ققحتلا

 Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرمل (GUI) ةيموسرلا مدختسملا ةهجاو ليمحتب مق
 .ISE تايوه نم مدختسم مادختساب لوخدلا لجسو



ةيمقرلا ةكبشلا ةينب زكرم لوخد لجس



 ةفاضإ كنكمي .نآلا لوخدلا ليجست ISE تايوه ىلع مدختسم يأل نكمي :ةظحالم
.ISE مداخ ىلع ةقداصملا دعاوق ىلإ ليدعتلل ةيلباقلا نم ديزملا

 (GUI) ةيموسرلا مدختسملا ةهجاو ىلع مدختسملا مسا ضرع متي ،لوخدلا ليجست حاجن دعب
Cisco نم ةيمقرلا ةكبشلا ةينب زكرمل



بيحرتلا ةشاش

  راودألا نم ديزم

 وه امك ،Cisco نم ةيمقرلا ةكبشلا ةينب زكرم يف رود لكل تاوطخلا هذه راركت كنكمي
.observer-roleو Super-Admin-role، network-admin-role :انيدل يضارتفا

 فيرعت فلم نيوكت كنكمي ،كلذ عمو ،super-admin رود لاثم مدختسن ،دنتسملا اذه يف
 ديحولا رابتعالا ،Cisco نم ةيمقرلا ةكبشلا ةينب زكرم ىلع رود لكل ISE ىلع دحاو ضيوفت
 (ةلاحلا ةيساسح) ةقيقدلا ةقباطملا ىلإ جاتحي 3 ةوطخلا يف هنيوكت مت يذلا رودلا نأ وه
 .Cisco نم ةيمقرلا ةكبشلا ةينب زكرم ىلع رودلا مسال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


