
 زكرم يف ةيؤرلا نيسحتل AURA مادختسإ
يوونلا ضمحلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

مادختسالل ةرشابمو ةطيسب ةروألا اذامل

AURA ةادأ تازيم / صحف قطانم

(ةطيسب تاوطخ) ةادألا ليغشت ةيفيك

(ةيليصفتلا تاوطخلا) ةادألا ليغشت ةيفيك

دعُب نع AURA ذيفنت

تيبثتلا ءارجإ

ةسلجلا ءاهتنا ةلهم

يصنلا جمانربلا مادختسإ

(—) ةروألا ريرمت تارايخ

ايلحم ةروألا جرخ نيزخت

ةعومجملا ذيفنت

ىرخأ تارايخ

CRON بناج ىلإ AURA ةادأ

Cisco نم ةيمقرلا ةكبشلا ةينب زكرمل AURA تارايخ

AURA تارايخ فلتخمل يفيظولا ءادألا/ققحتلا - 1 لودجلا

AURA تارايخل رمألا رطس جتان

ةعونتم تارايخب AURA ليغشت ةيلمع ىلع ةلثمأ

ةادألا تاجارخم

رييغتلا لجس - AURA تارادصإ

AURA مادختساب صحفلا تايلمع ءارجإ مت

هلاصتاو Cisco نم ةيمقرلا ةكبشلا ةينب زكرم ةحص

ةيقرتلل دادعتسالا

Cisco DNA Center Assurance (نم ةيمقرلا ةكبشلا ةينب زكرم نامض Cisco)

جماربلاب فَّرعملا لوصولا ةمالس

Cisco نم ةيمقرلا ةكبشلا ةينب زكرم قاطن

dnac_aura فلم ةئزجت ميق

اهحالصإو ءاطخألا فاشكتسا



ةمدقملا

 ةينب زكرمل (AURA) ةيقرتلاو ةعجارملل دادعتسالا للحم رماوأ رطس ةادأ دنتسملا اذه فصي
 .Cisco نم ةيمقرلا ةكبشلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 ةكبشلا ةينب زكرمل يساسألا ماظنلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.Cisco نم ةيمقرلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةيلباقو ةحصلل دادعتسالا نم ققحتلا تايلمع نم ةعونتم ةعومجم ءارجإب AURA موقت
 زيمتت .ةينبلا ةكبش ةيقبو Cisco نم ةيمقرلا ةكبشلا ةينب زكرمل ةيقرتلاو ريوطتلا
 .Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم ىلع اهقيبطت متيو اهليغشت ةلوهسب ةادألا
 DB ب ةصاخلا راهظإلاو ةءارقلا رماوأو ،(API) تاقيبطتلا ةجمرب ةهجاو تاملاكم ةادألا مدختست
 ىلع ريثأتلا يف ببستت وأ ءادألا ىلع رثؤت ال اهنإف ،يلاتلابو (طقف ةءارقلا تايلمع)
.ةكبشلا ةزهجأ وأ Cisco نم DNA زكرم

مادختسالل ةرشابمو ةطيسب ةروألا اذامل

•.طقف ةيلاحلا اقبسم ةتبثملا جماربلا/تابتكملا مدختسي
•.اًيئاقلت هؤاشنإ مت PDF ريرقت
 لك) Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم رورم تاملك - لاخدإلا الإ بولطم سيل
.(maglevو لوؤسملا نم

•



•.(يرايتخا) Cisco SR ىلإ اًيئاقلت اهليمحت نكمي ةطوغضملا ريراقتلاو تالجسلا
 ليغشتو Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم ىلإ فلملا خسن ىوس كيلع ام
.Cisco نم DNA زكرم ىلع فلملا

•

 ةهجاو تاءاعدتساو رماوألا راهظإو (DB) تانايبلا ةدعاق ةءارق طقف متت - يلفطت ريغ
.(API) تاقيبطتلا ةجمرب

•

 ةيمقرلا ةكبشلا ةينب زكرم نم ققحتلا تايلمعل ةقيقد 15 نم لقأ - ليغشتلا تقو
(DNA) نم Cisco جماربلل فرعملا لوصولا نم ققحتلا تايلمعل تقولا فلتخيو (SDA) 
.(ازاهج 30 ل ةقيقد 30 يلاوح) ةكبشلا سايقم ىلإ ادانتسا

•

•.x.2و x.1.3و x.1.2.12و x.1.2.10و 1.2.8 تارادصإ عم لمعي

 لجأ نم وأ ةلكشم يأ لح لجأ نم dnac_sda_audit_tool@cisco.com لالخ نم انعم لصاوتلا ىجري
.تاظحالملا

AURA ةادأ تازيم / صحف قطانم

•Cisco نم ةيمقرلا ةكبشلا ةينب زكرم قاطن رابتخإ
•Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم
•Cisco نم ةيمقرلا ةكبشلا ةينب زكرم نامض ةحص
•WLC/eWLC نامض ةمالس
•CLI Capture جماربلاب فَّرعملا لوصولا زاهج
•نامألا قيقدتو SDA يف مكحتلا
•ةيقرتلا لشف يف ببستت يتلا جماربلا ءاطخأ
•مزاللا دادعتسالا صحف تايلمع ةيقرت
 (ISE) ةيوهلا تامدخ كرحمو ةيكلساللا مكحتلا تادحوو تالوحملا) SDA قفاوت نم ققحتلا
x.2.3.3 ل

•

•ISE-(DNAC) ةيمقرلا ةكبشلا ةينب زكرم لماكت نم ققحتلا تايلمع
•يلخادلا بيرقتلا ةادأ مادختساو ةنراقمو طاقتلا ةينبلا ةزهجأ تائيهت
•(1.2.0 رادصإ نم) AURA ـل دعُب نع ليغشتلا
•(1.2.0 رادصإلا نم) cron عم AURA لودجلا
•(1.2.0 رادصإلا نم) (Syslog) ماظنلا ىلإ لوخدلا مداخ لماكت
•(1.5.0 رادصإ نم) ةباحسلا نم رابتخالا روص ليزنت

(ةطيسب تاوطخ) ةادألا ليغشت ةيفيك

 نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم ىلإ ذيفنتلل لباقلا AURA فلم خسنا .1 ةوطخلا
Cisco. ىلع رادصإ ثدحأ دجوي https://github.com/CiscoDevNet/DNAC-AURA.

 ماظن كيدل ناك اذإ) Cisco نم ةيمقرلا ةكبشلا ةينب زكرم نم ةادألا ليغشتب مق .2 ةوطخلا
 (DNA) ةيمقرلا ةكبشلا ةينب زكرم ةئيه تارايخ مسق يف 5 لاثملا ىلإ رظنلا ىجري ،ةعومجم
.(Cisco نم

 

    $ ./dnac_aura

 

mailto:dnac_sda_audit_tool@cisco.com%20
https://github.com/CiscoDevNet/DNAC-AURA


(ةيليصفتلا تاوطخلا) ةادألا ليغشت ةيفيك

 زكرم نإف ،ثدحألا تارادصإلاو x.2.3.3 وه Cisco نم ةيمقرلا ةكبشلا ةينب زكرم رادصإ ناك اذإ
 نامأ ريفوتل اهنيكمت مت ةديقم ةقبط ىلع يوتحي Cisco نم ةيمقرلا ةكبشلا ةينب
 ال يهو ةقطقطلاب ةيضارتفالا ةفدصلا ىمست .اهدعب امو x.2.3.3 تارادصإلا نم يفاضإ
 لبق Bash shell نيكمتو ديقملا shell ليطعتب مق .ةروألا ذيفنت وأ Linux رماوأ يأ معدت
 تارادصإلل ةبسنلاب .x.2.3.3 ىلع ديقملا shell ليطعت .ةيلاتلا ةوطخلا ىلإ ةعباتملا
2.3.4.x ةينقتلا ةدعاسملا زكرم نم زيمم ةقفاوم زمر بلط نكمي ،ثدحألا تارادصإلاو (TAC) نم 
Cisco رظحلا ةقبط ليطعتل.

.Cisco نم DNA زكرم ىلإ ذيفنتلل لباقلا فلملا خسنا .1 ةوطخلا

 

dnac_aura

 

 ةليلقلا قرطلا ضعب كانهو https://github.com/CiscoDevNet/DNAC-AURA ىلع فلملا دجوي
.Cisco نم DNA زكرم ىلع فلملا خسنل

:كب صاخلا حفصتملا ربع فلملا ليزنتب مقو URL ناونع قوف رقنا .1 فلملا خسن رايخ

 لقن جمانرب مدختساو كيدل Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم ىلإ فلملا خسنا  
 مساو 2222 ذفنملا عم (SFTP) نمآلا تافلملا لقن لوكوتورب مادختسإ سنت ال) تافلملا
.(Maglev مدختسملا

 ةرشابم Cisco نم ةيمقرلا ةكبشلا ةينب زكرم ىلإ فلملا خسنا .2 فلملا خسن رايخ
:GIT رماوأ مدختساو

 

    $ git clone https://github.com/CiscoDevNet/DNAC-AURA

 

 ةكبشلا ةينب زكرم ىلإ فلملا خسناف ،ليكو مداخ دادعإ مت اذإ .3 تافلملا خسن رايخ
:ليكولا مداخلا ليصافتو GIT رماوأ مدختساو Cisco نم ةيمقرلا

 

    $ https_proxy=https://<server>:<port> git clone https://github.com/CiscoDevNet/DNAC-AURA

 

  

.ذيفنتلل لباق dnac_aura فلملا نأ نم دكأت .2 ةوطخلا

 ةداع متي ال ،Cisco نم ةيمقرلا ةكبشلا ةينب زكرم ىلإ dnac_aura فلملا خسن متي امدنع
 دق تنك اذإ .ذيفنتلل ًالباق هلعجل رمألا ليغشتب مق .ذيفنتلل لباق هنأ ىلع هخسن
.ةيرورض تسيل ةوطخلا هذهف ،GIT تمدختسا

https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-3/admin_guide/b_cisco_dna_center_admin_guide_2_3_3/b_cisco_dna_center_admin_guide_2_3_3_chapter_010.html#Cisco_Task_in_List_GUI.dita_54088469-d201-4ba4-8976-f1facaa0a139
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-3/admin_guide/b_cisco_dna_center_admin_guide_2_3_3/b_cisco_dna_center_admin_guide_2_3_3_chapter_010.html#Cisco_Task_in_List_GUI.dita_54088469-d201-4ba4-8976-f1facaa0a139
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-3/admin_guide/b_cisco_dna_center_admin_guide_2_3_3/b_cisco_dna_center_admin_guide_2_3_3_chapter_010.html#Cisco_Task_in_List_GUI.dita_54088469-d201-4ba4-8976-f1facaa0a139
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-3/admin_guide/b_cisco_dna_center_admin_guide_2_3_3/b_cisco_dna_center_admin_guide_2_3_3_chapter_010.html#Cisco_Task_in_List_GUI.dita_54088469-d201-4ba4-8976-f1facaa0a139
https://github.com/CiscoDevNet/DNAC-AURA


 

    $ chmod 755 dnac_aura

 

.حيحصلا فلملا ليزنت نامضل dnac_aura فلملا ةئزجت نم ققحت (يرايتخا) .3 ةوطخلا

 ةياهن يف ةرفوتملا SHA256 وأ MD5 ةئزجت ميق نيب نراق ،حيحصلا فلملا ليزنت نامضل
.ةئزجتلا ميق نم ةديرف ةعومجم ىلع AURA نم رادصإ لك يوتحي نأ نكمي .ةحفصلا هذه

.MD5 ةئزجت نم ققحتلا .1 رايخلا

 ةيمقرلا ةكبشلا ةينب زكرم ىلع ةئزجتلا ءاشنإب مق .(جردم وه امك) md5sum رمألا مدختسأ
.ةحفصلا هذه ةياهن يف ةميقلا عم ةئزجتلا ةميق نراقو رخآ Linux ماظن يأ وأ Cisco نم

 

    $ md5sum dnac_aura  
    52f429dd275e357fe3282600d38ba133 dnac_aura

 

.SHA256 ةئزجت نم ققحتلا .2 رايخلا

 ةكبشلا ةينب زكرم ىلع ةئزجتلا ءاشنإب مق .(جردم وه امك) sha256sum رمألا مدختسأ
 هذه ةياهن يف ةميقلا عم ةئزجتلا ةميق نراقو رخآ Linux ماظن يأ وأ Cisco نم ةيمقرلا
.ةحفصلا

 

    $ sha256sum dnac_aura 
    c91b6092ab4fa57adbe698a3c17f9146523bba5b0315222475aa4935662a0b6e dnac_aura

 

    .SSH ةسلجل لومخلا ةلهم نييعتب مق .4 ةوطخلا

 Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم نم (+x+، 1.3.3.8.2) ةقحاللا تارادصإلا يوتحت
 نم دكأت .SSH ةسلج نم هليغشت يراجلا AURA ىلع كلذ رثؤي نأ نكمي .SSH لومخ ةلهم ىلع
.ئجافم لكشب AURA ةادأ ءاهنإ نكمي ،الإو ،لومخلا ةلهم نييعت

.SecureCRT ىلع ٍناوث 3 ةدمل لومخ ةلهم نييعت ىلع لاثم يلي اميف



.رمألا رطس نم ةادألا ليغشتب مق .5 ةوطخلا

 ةينب زكرم نم ققحتلا تايلمع ذيفنتل فلملا عقوم ىلإ ادانتسا بسانملا رايخلا رتخأ
 داعبتسإ/نيمضت كنكمي ،تارايخ مدختست امدنع) .Cisco نم (DNA) ةيمقرلا ةكبشلا
 .(ةعونتم تاققحت

 

    $ ./dnac_aura

 

وأ  

 

$ ./DNAC-AURA/dnac_aura

 

دعُب نع AURA ذيفنت

 (DNA) ةيمقرلا ةكبشلا ةينب زكرم ىلع AURA ليغشت ءدب يصنلا جمانربلا اذه كل حيتي
.scpو paramiko تابتكم مدختسيو .دعب نع Cisco نم

تيبثتلا ءارجإ



 ةئيب ءاشنإ طوطخلا هذهل نكمي .ةيضارتفا ةئيب مادختساب ىصوي ،تيبثتلل
 .ةبولطملا تابتكملا تيبثتو PIP ةيقرتو اهطيشنتو Python3 ل ةيضارتفا

 

python3 -m venv env3 
source env3/bin/activate 
pip install --upgrade pip 
pip install -r requirements.txt

 

ةسلجلا ءاهتنا ةلهم

 Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم نم (+1.3.3.8 ،+2.1) ةريخألا تارادصإلا يوتحت
 ةرشابم امإ ssh ةسلج نم هليغشت يراجلا AURA ىلع كلذ رثؤي نأ نكمي .ssh لومخ ةلهم ىلع
 يصنلا جمانربلا ربع رشابم ريغ لكشب وأ ،(DNAC) ةيمقرلا ةكبشلا ةينب زكرم ىلع
run_emote وأ ansible.

 لئاسر لاسرإب o ServerAliveInterval=3- ةمالع موقت نأ نكمي ،SSH لاصتال .طيسب لحلا
keepalives همادختسا نكميو ،يصنلا جمانربلا اذه يف اذه مدختسُي .ةسلجلا ىلع ةظفاحملاو 
.ansible كلذكو ssh ـب رشابملا لاصتالل اًضيأ

يصنلا جمانربلا مادختسإ

:طئاسو ثالث يصنلا جمانربلا بلطتي

•(DNAC) ةيمقرلا ةكبشلا ةينب زكرم
•(DNAC_ADMIN_PASS ةئيب ريغتمك اًضيأ ةرفوتم) لوؤسملا رورم ةملك
•(DNAC_MAGLEV_PASS ةئيب ريغتمك اًضيأ ةرفوتم) maglev رورم ةملك
 تادادعإلا هذه .(DNAC_ADMIN_USER ةئيب ريغتمك اًضيأ رفوتم) لوؤسملا مدختسملا
 مساو ةيجراخ ةقداصم مدختست تنك اذإ الإ اهرييغت مزلي الو ،"admin" ىلإ ةيضارتفالا
- ـك رفوتي هنكلو ،اًبولطم اذه نوكي ال ،تالاحلا نم ديدعلا يف .فلتخم زيمتم مدختسم
admin-user

•

 تاريغتم مسق عجار) طئاسولا مادختساب يصنلا جمانربلا ليغشتل ةقيرط طسبأ نإ
يه (اًقحال ةئيبلا

 

./run_remote.py --dnac 1.1.1.1 --admin-pass passwd --maglev-pass passwd 

 

ربكأ لكشب كلذ طيسبت نكميف ،shell ةئيب تاريغتم ىلع اًداتعم تنك اذإ

 

export DNAC_ADMIN_PASS="passwd" 
export DNAC_MAGLEV_PASS="passwd" 
./run_remote.py --dnac 10.1.1.1 

 



(—) ةروألا ريرمت تارايخ

 بجي ،(SDA تارابتخإ ليغشتل s- لاثملا ليبس ىلع) ةددحملا AURA تاطيسو ريرمتل
:اذهب مايقلا

 

## note the extra --, due to a qwirk in the way argparse library works 
./run_remote.py --dnac 10.1.1.1 -- -s 

 

"--" (لبق) no-pull--و all-clusterو ،local-dir-- لثم ،run_emote تارايخ يأ نيمضت نم دكأت

"--" دعب يتأت نأ بجي يتلا s- وأ d- وأ syslog-- وأ n- لثم AURA ـل ةددحم تارايخ

ايلحم ةروألا جرخ نيزخت

 جئاتنل json صخلم كلذ نع جتني .json-summary-- رايخلا AURA يصنلا جمانربلا معدي
 RUN_REMOTE ديوزت دنع .DNAC ىلع لجسلا فلمو ريرقتلا عقوم ىلإ ةفاضإلاب رابتخالا
 ءاشنإ نكمي .DNAC ىلإ ىرخأ ةرم ريرقتلاو لجسلا تافلم لقن نكمي ،يلحملا dir— رايخب
.ةيمقرلا ةكبشلا ةينب زكرمل ليلد ءاشنإ متي .json صخلم فلم

 

/home/aradford/RUN_REMOTE/run_remote.py --dnac 10.1.1.1  --local-dir /home/aradford/RUN_REMOTE/logs 

 

:ىلع home/aradford/RUN_REMOTE/LOG/ ليلد يوتحي نأ نكمي ،ةيلمعلا هذه لامتكا دعب

 

ls RUN_REMOTE/logs/10.1.1.1 
DNAC_AURA_Logs_2020-09-08_23_20_11.tar.gz 
DNAC_AURA_Report_2020-09-08_23_20_11.json 
DNAC_AURA_Report_2020-09-08_23_20_11.pdf 

 

:ىلع json فلم يوتحي

 

cat RUN_REMOTE/logs/*/DNAC_AURA_Report_2020-09-08_23_20_11.json 
{ 
  "json-summary": { 
    "check_count": 64, 
    "report-name": "/data/tmp/dnac_aura/reports/DNAC_AURA_Report_2020-09-08_23_20_11.pdf", 
    "logfile-name": "/data/tmp/dnac_aura/logs/DNAC_AURA_Logs_2020-09-08_23_20_11.tar.gz", 
    "ur_check_count": 19, 
    "ur_error_count": 0, 
    "warning_count": 5, 
    "assur_warning_count": 2, 
    "error_count": 5, 
    "ur_warning_count": 3, 



    "assur_check_count": 14, 
    "assur_error_count": 0 
  } 
} 

 

ةعومجملا ذيفنت

 ةعومجملا ءاضعأ لك دجي نأ نكمي يذيفنتلا صنلا نإف ،تاعومجملا لك — رايخ تمدختسأ اذإ
 .دحاو لك ىلع AURA ليغشتيو
 و logFile و ريرقتلا خسنل يلحملا dir— عم همادختسإ نكمي .يلسلست ذيفنت وه اذه ،ايلاح
json-summary نم ىرخأ ةرم DNAC.

 لاصتالاب يصنلا جمانربلا موقي نأ نكمي .يضارتفا IP ناونع وأ يلعف ناونع ميدقت نكمي
 IP اهمدختسي يتلا اهسفن ةيعرفلا ةكبشلا يف ةيداملا IP نيوانع عيمج نع ثحبلاو
.لاصتالل

ىرخأ تارايخ

 git pull رمأ فاقيإ ىلإ اذه يدؤي .no-pull-- رايخ مادختساب يصنلا جمانربلا ليغشت نكمي امك
 ليلدلا ىلإ AURA خسنب تمق كنأ ضرتفي نكلو ،AURA نم رادصإ ثدحأ ىلإ ثيدحتلل
DNA زكرم يف يسيئرلا

نورك ةلاه

 ضمحلا زكرم باتنورك ريرحت بلطتي امك .PTY دوجو مدعل اًرظن AURA ـل اًيدحت Cron لثمي
.يوونلا

 ،PTY ةلكشم لحي هنإ ثيح ،AURA ليغشتل لضفأ ةقيرط run_emote لثمي نأ لمتحملا نم
 دعُب نع ليغشتلا ينعي .يلحملا DNA زكرمب صاخلا crontab ريرحت ىلإ ةجاحلا دعبتسي امك
.يجراخ مداخ ىلع ةلثامتم DNA زكرم تالجس عيمج نأ local-path-- بناج ىلإ

 ريفوت ىلإ جاتحت .ةعاس لك DNAC ىلع AURA ليغشتل crontab لاخدإ جذومن يلي اميف
 و pariko تابتكم ىلع يوتحت يتلا ةيرهاظلا ةئيبلا طاقتلال حيرص لكشب python مجرتم
scp.

 

00 * * * * /home/aradford/RUN_REMOTE/env3/bin/python /home/aradford/RUN_REMOTE/run_remote.py --dnac 10.1.1.1 --admin-pass passwd --maglev-pass passwd --local-dir /home/aradford/RUN_REMOTE/logs > /tmp/run 

 

 يف اهنيزخت نم دامتعالا تانايب ةيامحل يصنلا shell جمانرب لالخ نم رثكأ اذه فافتلا نكمي
.يداع صن

Cisco نم ةيمقرلا ةكبشلا ةينب زكرمل AURA تارايخ

AURA تارايخ فلتخمل يفيظولا ءادألا/ققحتلا - 1 لودجلا



 دجوت ال
 تارايخ
(يضارتفا)

-s د- -o -c

DNA زكرمل ةيتحتلا ةينبلا ةمالس صحف تايلمع X X X

DNA زكرم نامض ةمالس صحف تايلمع X X

WLC/eWLC نامض ةمالس صحف تايلمع X X

 جمد(نوزخملا صحف) ةيساسألا SDA صحف تايلمع
DNAC-ISE (جمد ةلاح يف طقف ISE) X X

SDA(رماوألا رطس ةهجاو ةعومجم (CLI) زاهجب ةصاخلا 
 نامألا ىوتسم صحفو مكحتلا ىوتسمو ةينبلا
(قفاوتلاو

X

 كلذ يف امب) دادعتسالا نم ققحتلا تايلمع ةيقرت
(ءاطخألا X X

 تالصوملا سايقم تاملعم) DNA زكرم سايقم
(ةينيبلا ريغو ةينيبلا X X X

 ةينبلا ةزهجأ نم (CLI) رماوألا رطس ةهجاو تاجرخم طقتلا
 ةزهجألاو رماوألا ةمئاق - DNA زكرم ىلع ايلحم نزختو
 مت يتلا captureFile.yaml2 تافلم لالخ نم ةرفوتملا
 - log.يضارتفالا رماوألا لغشم جارخإ - json.:طاقتلا
ةءارقلل لباق يرشب

X

 ىلع ءانب) ةددعتم ةزهجأ ربع تانيوكتلا ةنراقم
(o- مادختسإ رايخ ةطقتلملا تاجرخملا X

AURA تارايخل رمألا رطس جتان

 

usage: dnac_aura [-h] [-v] [-V] [--json-summary] [-s] [-u U] [-n N] [--syslog SYSLOG] [--admin-pass ADMIN_PASS] 
[--admin-user ADMIN_USER] [--maglev-pass MAGLEV_PASS] [-d] [--sdadevcheck] [-o] [-c] [--download-test] 
 
Select options. 
 
 
optional arguments: 
-h, --help show this help message and exit 
-v verbose logging 



-V version information 
--json-summary print json-summary 
-s Run additional SDA checks. To execute these checks, the tool can login to other devices in the fabric  
and collect show command outputs. 
-u U Upload report and logs file to the SR. Please provide SR and password in the format sr_number:sr_password 
-n N Add customer name to the PDF report on the first page (the summary page) 
--syslog SYSLOG destination syslog server 
--admin-pass ADMIN_PASS maglev admin password (this is the UI password for admin user) 
--admin-user ADMIN_USER maglev admin user (webUI user, default is admin) 
--maglev-pass MAGLEV_PASS maglev password (for sudo) 
-d Perform all DNA Center Infrastructure Health checks only 
--sdadevcheck to skip the SDA Device limit 
-o To collect CLI outputs from the network devices via the Cisco DNA Center.  
Ensure you have the captureFile.yaml in the same folder as this tool. 
-c Compare configurations across multiple devices.  
You can choose 2 timestamps from previous captures taken with the -o option.  
PDF Report can be generated with the diffs. 
--download-test To perform a download test of 3 test images of different sizes 
from the DNAC Cloud Repo in AWS.

 

ةعونتم تارايخب AURA ليغشت ةيلمع ىلع ةلثمأ

 AURA تاققحت ليغشتب مق ،ةكرشلل مساك Stark Industries رايتخإ لجأ نم :1 لاثم
:وه رمألا ،123kjaksdhf رورم ةملكب SR 61111111 ىلإ فلملا خسناو ةيضارتفالا

 

   $ ./dnac_aura -n "Stark Industries" -u 611111111:123kjaksdhf

 

 ققحتلل SDA ةقاطبو Cisco نم ةيمقرلا ةكبشلا ةينب زكرم نم لك ليغشت لجأ نم :2 لاثم
:رمألا نإف ،كراتس ليمعلا تاعانص نم

 

   $ ./dnac_aura -s -n "Stark Industries"

 

 مق ،Cisco نم DNA زكرم يف فلم يف اهنيزختو رمألا تاجرخم ضرع ليغشتل :3 لاثملا
 Cisco نم ةيمقرلا ةكبشلا ةينب زكرم يف رماوألا لغشم ةادألا مدختست نأ نكمي .o- رايتخاب
:وه رمألاو .كل تاجرخملا بلجل

 

$ ./dnac_aura -o

 

 فلم نوكي نأ بلطا ،ةزهجألا هذه ىلع اهليغشت بولطملا رماوألاو ةزهجألا ديدحتل
CaptureFile.yaml يف دوجوم جذومنلا .ليلدلا سفن يف اًحاتم github.

 مادختساب مق ،eWLC وأ/و catalyst تالوحمل اهليغشت يراجلا تانيوكتلا ةنراقمل :4 لاثم
:وه رمألاو .ةزهجألا تاجرخم طاقتلال اًقبسم o- رايخلا كمادختسا نم دكأتلا ىجرُي .c- رايخلا



 

$ ./dnac_aura -c

 

 نم بسانملا رايخلا رتخأ ،ةدقع يألو ،ةعومجم ماظن ىلع AURA تاققحت ليغشتل :5 لاثم
.d-رايخلا رتخا ،نيتيقبتملا نيتدقعلا ىلإ ةبسنلاب .لودجلا

:ةدحاو ةدقع يأ ىلع

 

$ ./dnac_aura 

 

:نيتيقبتملا نيتدقعلا ىلع

 

$ ./dnac_aura -d

 

 فلملا اذه ةعجارمب مق ،دعب نع AURA ليغشتل وأ cron مدختسأ ،AURA ةلودج لجأ نم :6 لاثم
.Github ىلع يديهمتلا

https://github.com/CiscoDevNet/DNAC-AURA/tree/primary/run_remote

 نوكي ةروص زكرم dna لا ثيح AWS ىلع repo ةباحسلا ىلإ رمملا تققد in order to :7 لاثم
 50 - ةريغص) روص 3 ليزنتب ققحتلا موقي .رايخ اذه عم AURA تضكر عيطتسي تنأ ،تنزخ
 ليزنتل تقولا باسح نكميو (تياباجيم 650 - ةريبكو تياباجيم 150 - ةطسوتم ،تياباجيم
 امدنع ريراقت ءاشنإ مدعو رابتخالا روص فذح صحفلا نمضي نأ نكمي .ةثالثلا تافلملا هذه
.رايخلا اذه راتخت

:ةدقع يأ ىلع

 

$./dnac_aura --download-test

 

:صحفلا ىلع لاثم

 

$./dnac_aura --download-test 
 
 
#################################################### 
###                                              ### 
###   Welcome to the Cisco DNA Center AURA Tool  ### 
###              version:1.5.0                   ### 
###                                              ### 
#################################################### 
###  

https://github.com/CiscoDevNet/DNAC-AURA/tree/master/run_remote


### Please visit us at www.cisco.com - 'Enhanced Visibility into the Cisco DNA Center and use AURA' 
###  
### 
### The image download test can be executed and all other checks can be skipped. ### 
### 
 
#01:Checking:Latest version of AURA 
INFO:AURA is up to date 
INFO:Performing login... [please provide UI admin level password] 
[administration] username for 'https://kong-frontend.maglev-system.svc.cluster.local:443': admin 
[administration] password for 'admin': 
 
#02:Checking:Determine Cisco DNA Center Product Type, Serial number, SW Version & Node IP 
[sudo] password for maglev:  
 
... 
 
#01:Checking:Download test image from the Cisco DNA Center Cloud Image Repository 
 
INFO:This check can take up to 4 minutes to complete 
 
INFO:Successfully downloaded a small test image of size 50MB from DNAC cloud repository in 3.4 seconds. 
 
INFO:Successfully downloaded a medium test image of size 150MB from DNAC cloud repository in 3.2 seconds. 
 
INFO:Successfully downloaded a large test image of size 650MB from DNAC cloud repository in 16.2 seconds. 
 
$

 

 ىوتسم قيقدت تايلمعب AURA موقت نأ نكمي ،S- رايخلا عم AURA ليغشت دنع :7 لاثم
 ،دحلا اذه ليلقتل .ةينب عقوم لكل ايفيل ازاهج 50 ىصقأ دحب نامألا ىوتسمو مكحتلا
 .sdadevcheck— رايخ مدختسأ



.ةيفاضإلا ةزهجألا ةفاضإ عم ةادألا ليغشت تقو ديزي :ةظحالم

 

$ ./dnac_aura  -s --sdadevcheck

 

ةادألا تاجارخم

.ةملك maglev لا ب عبتي ةملك/username ةرادإلا ل تضضح تنأ ،ةادألا أدبي امدنع

 

$ ./dnac_aura.py 
 
#################################################### 
###                                              ### 
### Welcome to the Cisco DNA Center AURA Tool    ### 
###              version:1.4.6                   ### 
###                                              ### 
#################################################### 



###  
### Please visit us at www.cisco.com - 'Enhanced Visibility into the Cisco DNA Center and use AURA' 
###  
### 
### All Cisco DNA Center based Health,Scale,Upgrade Readiness,Assurance & SDA checks can be run ### 
### 
#01:Checking:Latest version of AURA 
INFO:AURA is up to date 
 
INFO:Performing maglev login... 
[administration] username for 'https://kong-frontend.maglev-system.svc.cluster.local:443': admin  
[administration] password for 'admin':  
INFO:User 'admin' logged into 'kong-frontend.maglev-system.svc.cluster.local' successfully 
 
#02:Checking:Determine Cisco DNA Center Product Type, Serial number, SW Version & Node IP 
[sudo] password for maglev:  
 
... 
 
 
 
****** 
Cisco DNA Center AURA tool has successfully completed. 
Report and Logs can be found at: 
-- Cisco DNA Center AURA Report : /data/tmp/dnac_aura/reports/DNAC_AURA_Report_2021-02-25_05_27_45.pdf 
-- Cisco DNA Center AURA Logs (tar.gz file) : /data/tmp/dnac_aura/logs/DNAC_AURA_Logs_2021-02-25_05_27_45.tar.gz 
 
$

 

:/data/tmp/dnac_aura/يف امهنيزخت متي نيفلم ءاشنإب ةادألا موقت

 زكرم نع تانايب ىلوألا ةحفصلا رفوت .data/tmp/dnac_aura/reports/ يف PDF ريرقت
DNA (ناونعو جمانربلا رادصإو يلسلستلا مقرلاو جذومنلا IP)، ةادألا ذيفنت تقوو 
 تاحفصلا رفوت .جئاتنلاو اهؤارجإ مت يتلا صحفلا تايلمع عيمجل اًصخلم رفوتو
 نم تافطتقم عم ،ةعونتملا ققحتلا تايلمع لوح ليصافتلا نم اًديزم ةيقبتملا
 اهيف ثحبلا نكميو ناولألاب ةرفشم تاريذحتلاو ءاطخألا نوكت .جئاتنلاو رمألا تاجرخم
.(o- رايخ مادختساب ريرقت ءاشنإ متي ال) .ةلوهسب

•

 رماوألاو Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم نم تالجسلا عيمج طغض متي
.tar.gzفلم يف ةزهجألا نم ةضورعملا

•



رييغتلا لجس - AURA تارادصإ

https://github.com/CiscoDevNet/DNAC-AURA/blob/primary/ChangeLog.md

https://github.com/CiscoDevNet/DNAC-AURA/blob/master/ChangeLog.md


AURA مادختساب صحفلا تايلمع ءارجإ مت

هلاصتاو Cisco نم ةيمقرلا ةكبشلا ةينب زكرم ةحص

 AURA نم رادصإ ثدحأ:صحف:#01
 يلسلستلا مقرلاو Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم جتنم عون ديدحت:ددح:#02
 IP ةدقعلاو جماربلا رادصإو
 Cisco نم ةيمقرلا ةكبشلا ةينب زكرم وضع ديدحت:ققحت:#03
 (CPU) ةيزكرملا ةجلاعملا ةدحو لمح طسوتم:ققحت:#04
 صرقلا طيطخت:ققحتلا:#05
 صرقلا مسق ليمحت تايلمع:ققحتلا:#06
 iNode مادختساو صرقلا ةحاسم:ققحتلا:#07
 لمحت سفريتسولڠلا تناك اذإ:ققحت:#08
ةبيجتسملا ريغ NFS ليمحت تايلمع لجأ نم:ققحت:#09

 ميدقلا NFS فلم جلاعم لجأ نم:ققحت:#10
 صرقلا جارخإ/لاخدإ ةجلاعم ةعس:ققحتلا:11 مقر
 DRAM ةركاذ يف ةرفوتملا ةركاذلا يلامجإ:ققحت:#12
 زاهجلا يف ةتبثم DRAM ةركاذ تادحو:ققحتلا:#13
 اهتلاحو تاجلاعملا زكارم نيكمت مت:ددح:#14
 Docker ةلاح:ققحتلا:#15
 Docker ليكو تادادعإ:ققحتلا:#16
 Shell ةئيب تاريغتم:ققحتلا:#17
Kubelet ةلاح:ققحتلا:#18

#19:Check:Syslog ءاطخأل Pleg 
#20:Check:ةيمقرلا ةكبشلا ةينب زكرم نم رادصإ (DNA) نم Cisco 
[ةلماك تانايب دوجو مدع ببسب ايبيرقت اذه نوكي] ثيدحتلا تاظوفحم:ققحتلا:#21

 قبطم فيطاطخلا:ققحت:#22
 ,'u'91.1.1.13', u'91.1.1.11] : دقعلا - ةعومجملا ماظن ةدقع ىلإ لوصولا ةيناكمإ:ققحتلا:#23
u'91.1.1.14'] 
 ,'u'99.99.99.13', u'92.1.1.1] : دقعلا عيمج - ةهجاولا ىلإ لوصولا ةيناكمإ:ققحتلا:#24
u'91.1.1.13', u'99.99.99.11', u'92.1.1.2', u'91.1.1.11', u'99.99.99.14', u'92.1.1.3', u'91.1.1.14'] 
 ,'u'92.1.1.2] : ةمهملا تايصخشلا - ةمهملا تايصخشلا ىلإ لوصولا ةيناكمإ:ققحتلا:#25
u'99.99.99.12', u'91.1.1.12'] 
 (3=>) دقعلا ىلع ETCD يف اهنيوكت مت يتلا DNS مداوخ ددع:ققحتلا:#26
 etc/resolv.conf (<=4)/ تالاخدإ ددع:ققحتلا:#27
 DNS - /etc/network/interfaces نيوكت:ققحتلا:#28
 DNS - DNS : [u'8.8.8.8'] ىلإ لوصولا ةيناكمإ:ققحتلا:#29
 Cisco لاصتال DNA ةلكشم لح DNS مداخل نكمي:ققحتلا:#30
 NTP : ['5.6.7.8', '1.2.3.4'] مداخ ةنمازم:ققحتلا:#31
#32:Check:فرعم ةعومجملا ماظن فيضم مسا 
 DNAC ىلع يضارتفالا TimeZone دادعإ:ققحتلا:#33
 ءاطخألل تاهجاولا:ققحتلا:#34
 Tx طاقسإ تايلمع ىلإ DCBX ليغشت يدؤي:ققحتلا:#35

https://www.ciscoconnectdna.com:443/
https://www.ciscoconnectdna.com:443/
https://www.ciscoconnectdna.com:443/
https://www.ciscoconnectdna.com:443/


 دقعلا نيب VIP ليدبت:ققحتلا:#36
 ءاطخألا نع اثحب kernel تالجس نم ققحتلا:ققحتلا:#37
 ةيحالصلا ءاهتناو ةداهشلا ةيحالص:ققحتلا:#38
 TrustStore تاداهش ةيحالص ءاهتنا:ققحتلا:#39
 Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم ىلع NTP ةمدخ ةلاح:ققحتلا:#40
NTP مداخ تقو ةنمازم:ققحتلا:#41

 ىلع تاهجوملا يف اتقؤم ةنزخملا (MTU) لقنلل ىصقألا دحلا ةدحو دوجو نم ققحت:ققحت:#42
 ةعومجملا ماظن ةهجاو ىوتسم
 PMTU فاشتكا ةلاح:صحف:#43
 دقعلا ضرع:صحف:#44
 ةدقعلا ةلاح:ققحتلا:#45
دقعلا صيخشت ريرقت:صحف:#46

 ... ةمدخلا عيزوت:ققحت:#47
 AppStack ةلاح:ققحتلا:#48
 ةياهنلا ةطقن ةلاح:ققحتلا:#49
 ةيلاعلا ليغشتلا ةداعإ تايلمع دادعتل تامدخلا نم ققحتلا:ققحتلا:#50
#51:Check:remeyctl ليغشتلا ديق 
 DB يف ISE تالاح ةلاح:ققحتلا:#52
DNAC يمدختسمل ةنوكملا ةيجراخلا ةقداصملا:ققحتلا:#53

 ةيجراخلا ةقداصملل يطايتحالا نيوكتلا:ققحتلا:#54
 ةدعاق يف ريوطتلل ةلباقلا لوصولا تاسايسو دوقعلاو تاعومجملا ددع نم ققحت:ققحت:#55
(DNAC) ةيمقرلا ةكبشلا ةرادإ تانايب

GBAC ةنمازم/ليحرت ةلاح:ققحتلا:#56

 Glusterfs تاليثم:ققحتلا:#57
 ققحت Glusterfs node_name:ققحت:#58
زرتسولجلا تاعومجم:ققحت:#59

 Gluster Volume Heal تايئاصحإ:صحف:60 ثيح نم ىلوألا ةكرشلا
 ETCD ةعومجم ماظن ةيامح:صحف:#61
 ETCD نيزخت ةدحو مجح:ققحتلا:#62
 ETCD ةركاذ مادختسإ:ققحتلا:#63
 localhost/127.0.0.1)عاجرتسالاب ETCD طبر:ققحتلا:#64
 Postgres عاطق ةلاح:ققحت:#65
 PostGres مجح:ققحتلا:#66
 ةنمازملا ةلاحو MongoDB ةعومجم ماظن ةيامح:ققحتلا:#67
 تادنتسملا تايئاصحأ يف MongoDB ةيزكرملا ةجلاعملا ةدحو نم ققحت:ققحت:#68
 MongoDB ماجحأ نم ققحتلا:ققحتلا:#69
 TenEventSegment زواجت:ققحت:#70
 FlowDB Health:ققحتلا:#71
 FlowDB ةركاذ مادختسإ:ققحتلا:#72
 ةحصلا اردناساك:صحف:#73
 اردناساك ةلاح:صحف:#74



 Rabbitmq ةعومجم ةحص:صحف:#75
 Rabbitmq ةعومجم ةلاح:ققحتلا:#76
 Rabbitmq راظتنا ةمئاق ةلاح:ققحتلا:#77
 اهب فرتعم ريغ لئاسر عم Rabbitmq راظتنا مئاوق:ققحتلا:#78
 ناويحلا قئادح ةيامح ةعومجم ماظن ةيامح:صحف:#79
Zookeeper ةعومجم ماظن ةلاح:ققحت:#80

 ناويحلا ةيامح ماظن ةبقح ةحص نم ققحتلا:ققحت:#81
 Maglev-ماظن : Elasticsearch ةعومجم ماظن ةلاح:ققحت:#82
 Elasticsearch : NDP ةعومجم ماظن ةلاح:ققحت:#83
 يبناج فرط ىلإ ءاغصإلا:ققحتلا:#84
 REST API (BAPI) ةباجتسإ:ققحت:#85
 يطايتحالا خسنلا تاظوفحم:ققحتلا:#86
#87:Check:Known ةكبشل "يئاقلت" ليغشت ءدب لشف يف ببستي رادصإ LAN

4j - CVE-2021-44228 & CVE-2021-45046يشتابأ لجس يف ةجرحلا فعضلا طاقن:ددح:#88

ةيقرتلل دادعتسالا

 ةيلخادلا نيوانعلا عم ةعومجملا ماظنل ةيعرفلا ةكبشلا لخادت:ققحتلا:#01
 صرقلا ىلع RCA تافلم مادختسإ:ققحتلا:#02
 اهنم جورخلا مت يتلا تايواحلا ددع:ققحتلا:#03
 ةلماعلا ريغ لوصولا طاقن ددع:ققحتلا:#04
 Maglev جولاتك تادادعإ:ققحتلا:#05
 طقف ةعجارملل تامولعم - ةقداصم دجوت ال - جولاتكلا رادصإ ةانق ليصافت:ققحت:#06
 طقف ةعجارملل تامولعم - ققحت دجوي ال - جولاتكلا ماظن ثيدحت مزح:ققحتلا:#07
 طقف ةعجارملل تامولعم - ةحصلا نم ققحت ال - جولاتكلا مزح:ققحت:#08
 يسيئرلا عدوتسملا تادادعإ:ققحتلا:#09
 http://a.b.c.d:80:ربع CiscoConnectDNA ب ليكولا لاصتا:ققحتلا:#10
 ةدوقفملا FileID تانييعتل تافلملا ةمدخ نم ققحتلا:ققحتلا:#11
 يددرتلا قاطنلا يف مكحتلا مئاوق ةيحالص ءاهتنا:ققحت:#12
لجسلل CA ةداهش ةيحالص ءاهتنا:ققحتلا:13 مقر

قدصملا عجرملا ةداهش ةيحالص ءاهتنا:ققحتلا:#14

etcd قيسنتب تاداهش:ققحت:#15

 ةيعادتملا ليمحتلا طاقن نم ققحت:ققحت:#16
 Kubernetes ل ةرباعلا ليمحتلا تايلمع نم ققحت:ققحت:#17
#18:Check:نيوكت فيظنت مت Collector-ISE ةقباس ةيقرت دعب 
 ةقلعملا لمعلا تاراسم:ققحتلا:#19
 ةحجان يطايتحإ خسن ةيلمع رخآ نع ثحبلل يطايتحالا خسنلا ضرع:ققحتلا:#20
#21:Check:Provision ةحلاصلا ريغ ليحرتلا ةلاح ةملعم ببسب لشفي 
#22:Check:ةيمقرلا ةكبشلا ةينب زكرم ىلع فيلجام طبر تبثم ةمدخ ةلاح (DNA) نم Cisco

 ةيمقرلا ةكبشلا ةينب زكرم ةباحس روص عدوتسم نم رابتخالا ةروص ليزنت:ققحتلا:#23
 Cisco نم
 ةكبشلا يف SSL ضارتعا نيوكت نم ققحتلا:ققحتلا:#24

http://a.b.c.d:80


 ليكولا رورم ةملك ريفشت:ققحتلا:#25
 SDA رشنل ةددعتملا عقاوملا ددع:ققحتلا:#26
 x.2.3.3 نم ةمزح ثدحأ ىلإ (DNA) ةيمقرلا ةكبشلا ةينب زكرم ةيقرت راسم:ققحتلا:#27
ةمزحلا عضو يف Catalyst ةزهجأ:ققحتلا:#28

 RCA تافلمو ةريخألا تاثيدحتلا:ققحتلا:#29
 (طقف XL) ةيوناثلا ةهجاولا ةلاح:ققحتلا:#30
#31:Check:Kubectl ةيضارتفالا مسالا ةحاسم

ةثدحملا جئاتنلا ببسب Tiller لشف نم ققحتلل:ققحتلا:#32

 boot/efi/ صرقلا مسق يف ةيفاك ةحاسم ىلع لوصحلل:ققحتلا:#33
 x.2.3.3 رادصإلا ،ةيمقرلا ةكبشلا ةينب زكرم عم ةينبلا ةزهجأ قفاوت:صحف:#34
 IP عمجت ليحرت:ققحتلا:#35
اهتلاحو اهنيوكت مت يتلا AAA مداوخ:ققحت:#36

Cisco DNA Center Assurance (نم ةيمقرلا ةكبشلا ةينب زكرم نامض Cisco)

 نامضلا مسق صرق ةحاسم مادختسإ:صحف:#01
 نامضلا تامدخ ةلاح:ققحتلا:#02
 نامضل ةيفلخلا ةلازإ ةمهم نم ققحتلا:ققحتلا:#03
 ب صاخلا DB فيظنت ىلع لمعت يتلا نامضلل NDP ةلازإ ةمهم نم ققحتلا:ققحتلا:#04
Redis 
 Redis ةركاذ دافن:ققحت:#05
 نامضلا تاقفدت ةلاح:ققحتلا:#06
 زاهجلا ةيامح طاقن صخلم:صحف:#07
 ءالمعلا ةيامح جئاتن صخلم:صحف:#08
 ل ةحيحصلا مادختسالا عبتت تانايب عبتت تاقيبطت ةجمرب ةهجاو ءاعدتسإ:ققحتلا:#09
WLC 
 Cisco IOS® XE WLC جمانرب مادختساب دعب نع لاصتالا ةلاح نم ققحتلا:ققحتلا:#10
 ققحت Cisco IOS XE WLC NetConf Yang Datastore:ددح:#11
 Cisco IOS XE WLC SDN-network-infra-iwan TrustPoint & Certificates:ققحتلا:#12
 Cisco IOS XE WLC DNAC-CA TrustPoint & Certificate:ققحتلا:#13
 Cisco IOS XE WLC زاهج ةكبش نامض ةلاح:ققحتلا:#14
 Aireos WLC ليغشتلا ماظن مادختسإ عبتت تانايب لاصتا ةلاح نم ققحتلا:ققحتلا:#15
Aireos WLC ليغشتلا ماظن تانايب عبتت ةداهش نم ققحتلا:ققحتلا:#16

جماربلاب فَّرعملا لوصولا ةمالس

 ةينبلا زاهج ىلإ لوصولا ةيناكمإ نوزخم ةلاح:ققحتلا:#01
 ةينبلا نوزخم ةعومجم:ققحتلا:#02
 ISE لماكت ةلاحو Cisco نم ةيمقرلا ةكبشلا ةينب زكرم:sda:ققحتلا:#03
 Cisco ISE و Cisco نم ةيمقرلا ةكبشلا ةينب زكرم نيب SSH لاصتا نم ققحتلا:ققحتلا:#04
 Cisco ISE دقع ةركاذ مادختسإ:ققحتلا:#05
 Cisco ISE دقع صارقأ مادختسإ:ققحتلا:#06
Cisco ISE تايلمع ةلاح:ققحتلا:#07



 ISE ةدقع ىلع (API) تاقيبطتلا ةجمرب ةهجاو ربع SGACLs & ءابقرلا ديدحت:صحف:#08
ةيساسألا

 فاوحلا/cpS/دودحلا نم رماوأ طاقتلا:sda:ققحتلا:#09
 ةيساسألا ةمظنألا عاونأ ددعو جماربلا رادصإ:SDA:ققحتلا:#10
 ةينبلا ةزهجأل ةيزكرملا ةجلاعملا ةدحو مادختسإ نم ققحتلا:SDA:ققحتلا:#11
 ةينبلا ةزهجأ ةركاذ مادختسإ نم ققحتلا:SDA:ققحتلا:#12
 ةينبلا ةزهجأ ىلع LISP تاسلج ددع نم ققحتلا:sda:ققحتلا:#13
 ةينبلا ةزهجأ عيمج ىلع LISP IPv4 EID لودج مجح نم ققحتلا:SDA:ققحتلا:#14
 دودحلا ىلع LISP IPv4 ةطيرخل تقؤملا نيزختلا ةركاذ لودج مجح نم ققحتلا:sda:ققحتلا:#15
 ةينبلا ةزهجأل ISIS لمع تاسلج ةلاح نم ققحت:sda:ددح:#16
 - ISIS ةسلج نم رثكأ ىلع يوتحت ةينيبلا تالصوملا ةزهجأ نأ نم دكأت :sda:ققحت:#17
 ثيدحتلا نم ققحتلا
 ةسلج IPv4 BGP:طقف sda:Border:ققحتلا:#18
 ةسلج VPNv4 BGP:طقف sda:Border:ققحتلا:#19
 ةزهجألا نم SDA:AAA مداخ لاصتا:ققحتلا:#20
 ةزهجألا ىلإ اهليزنت مت يتلا SDA:CTS PACS:صحف:#21
ةزهجألا ىلإ CTS بيقر ليزنت مت:SDA:ققحت:#22

 ةيزكرملا ةجلاعملا ةدحو مادختسإ نم ققحتلا SDA:eWLC:ققحتلا:#23
 ةركاذلا مادختسإ SDA:eWLC:ققحت:#24
 ققحت eWLC Fabric AP:صحف:#25
صحف eWLC Fabric WLAN:صحف:#26

Cisco نم ةيمقرلا ةكبشلا ةينب زكرم قاطن

 عقاوملا ددع : سايقلا:ققحتلا:#01
 لوصولاب مكحتلا تاسايس ددع : سايقلا:ققحتلا:#02
 لوصولا دوقع ددع : سايقلا:ققحتلا:#03
 (ةيكلساللا مكحتلا ةدحو ،هّجوملا ،لوحملا) ةزهجألا ددع يلامجإ : سايقلا:ققحتلا:#04
 ةينيبلا تالصوملا تالاجم ددع : سايقملا:ققحتلا:#05
 ةينيبلا تالصوملا عقاوم ددع : سايقلا:ققحتلا:#06
 (SGT) نامألا ةعومجم تامالع جمارب تاعومجم ددع : سايقملا:ققحتلا:#07
 ةزيمملا IP نيوانع تاعومجم ددع : سايقلا:ققحتلا:#08
 ISE تالاصتا ددع : سايقلا:ققحتلا:#09
 AAA (Radius) ةكبشل ددع ىصقأ : سايقملا:ققحتلا:#10
 SSID تافرعم ددع : سايقملا:ققحتلا:#11
 عقوم لكل ةيضارتفالا تاكبشلا ددع : سايقملا:ققحتلا:#12
 ةيكلساللا ةكبشلا ىلإ لوصولا طاقن ددع : سايقملا:ققحتلا:#13
 ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا تادحو ددع : سايقملا:ققحتلا:#14
ةيكلساللا تارعشتسملا ددع : سايقملا:ققحتلا:#15

 عقوم لكل ةينيبلا تالصوملا ةزهجأ ددع : سايقملا:ققحتلا:#16
 عقوم لكل ةينيبلا تالصوملا دودح ددع : سايقملا:ققحتلا:#17
عقوم لكل ةينيبلا تالصوملا يف مكحتلا ىوتسم دقُع ددع : سايقملا:ققحتلا:#18



dnac_aura فلم ةئزجت ميق

 رادصإ
AURA MD5 ةئزجت SHA256 ةئزجت

1.5.9 52f429dd275e357fe3282600d38ba133 c91b6092ab4fa57adbe698a3c17f9146523bba5b0315222475aa4935662a0b6e

1.6.0 e01328f5e0e4e5f5c977c5a14f4a1e14 4f8115d1f2f480efcdb0260cc5a9abb8a067f3cbac2c293a2615cb62b615f53e

1.6.8 f291e3e694fadb2af722726337f31af5 fb7c125910d77c8087add419b937a893174fb30649427ad578df75d63806a183

اهحالصإو ءاطخألا فاشكتسا

 ريرقت مادختساب dnac_sda_audit_tool@cisco.com ىلإ لوصولا كنكمي ،لكاشم يأ تهجاو اذإ
PDF لجس تافلمو tar.

mailto:dnac_sda_audit_tool@cisco.com


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


