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ةمدقملا

 ةيفيكو هل همادختسإ متي امو NSO يف ةرفوتملا تالجسلا فلتخم دنتسملا اذه فصي
.اهنيكمت



ةيساسألا تابلطتملا

تابلطتملا

 ةئيب ىلإ لوصولا قح هيدل مدختسم ىلإ جاتحت ،اهنييعتو اهنيكمتو تالجسلا ضرعل
 رماوألا رطس ةهجاو ىلإ لوصولا ىلإ ةفاضإلاب ،NSO ةمدخ ليغشتب موقت يتلا فيضملا
(CLI) ب ةصاخلا NSO ذفنمو NSO IPC.

ةمدختسملا تانوكملا

Cisco Crosswork Network Service Orchestrator (NSO)، 6.4.1 رادصإلا

 قبطنت امنيب .NSO 6.4 نم ارابتعا ةرفوتملا ليجستلا تارايخل دنتسملا اذه ةباتك تمت
 وأ تالجسلا ضعب لامهإ نكمي ،تارادصإلا ربع دنتسملا اذه يف ةدراولا تامولعملا مظعم
 ريدصتل مزاللا نيوكتلا دنتسملا اذه يطغي ال .همدختست يذلا رادصإلاب ةنراقم اهتفاضإ
.NSO ماظن جراخ تالجسلا

 دادعإ مادختساب ماظنلا تيبثتل NSO دوجو دنتسملا اذه يف ةمدقملا رماوألا ضرتفت
.ةنيعم تافلم نكامأ فلتخت نأ نكمي ،كتئيب يف .يضارتفالا ليلدلا

ncs.conf يف تسسأ تنك عيطتسي $NCS_CONFIG_DIR، ايضارتفا /etc/ncs/ncs.conf•
•/var/log/ncs/ يضارتفا لكشب ،NCS_LOG_DIR$ يف تالجسلا ىلع روثعلا نكمي
•/opt/ncs/ يضارتفا لكشب ،NCSDIR$ غلبملاب NSO تيبثت متي
•/var/opt/ncs/ يضارتفا لكشب ،NCS_RUN_DIR$ وه NSO ليغشت ليلد

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 
ماعلا لجسلا تاداشرإ

ليجستلا ريثأت

 صرقلا ةحاسم تابلطتمو لامحألا ةدايز ىلإ ةدئازلا ةعسلا تاذ تالجسلا نيكمت يدؤي دق
 نيكمت لكشي ال .devel.log لثم طاشنلا ةيلاع تالجسلل صاخ رابتعإ اذهو .NSO مداخل
 لكشب قلق ردصم اهلحو تالكشملا فاشكتسأ ءانثأ تقولا نم ةريصق تارتفل عاستالا
 نم لوطأ تارتفل اهنيكمت دنع رابتعالا نيعب صرقلا ةحاسمو دراوملا ذخأ نم دكأت نكلو ،ماع
.تقولا

ينف ريرقت ءاشنإ

To generate a tech report for NSO, run the script at /opt/ncs/current/bin/ncs-collect-tech-report.

 :تارايخ
--install-dir 



.تبثملا يف install-dir — رايخ لثم ،ةتباثلا NCS تافلم تيبثت ليلد ددحي : 

--full : نم ةيطايتحإ ةخسن عمجي NCS معد ىلع لهسي امم ،ماظنلا نم Cisco ءاطخأ يأ راركت.

--num-debug-dumps : بقعتت يتلا تالاحلل ةبسنلاب .حيحصت غيرفت ةطقل دلوي ،1 يضارتفا 
.3 ىلع اذه نييعتب مق ،تافلملا/ةركاذلا فصاو تابيرست لثم ،دراوملا تابيرست

 :اهب ىصوملا تارايخلا
/opt/ncs/current/bin/ncs-collect-tech-report --num-debug-dumps 3

 ةمزحلا فلم مجح نم دحلل لصفنم لكشب اهريفوتو ةيطايتحإ ةخسن عيمجت نكمي
.ليمحتلا تايلمع ليهستل

 
.هنم يصنلا جمانربلا ليغشت متي يذلا يلاحلا ليلدلا يف ينفلا ريرقتلا ءاشنإ متي

 يوتحي ال ليلدلا اذه نأ نم ققحت .NSO لجس ليلد ىوتحم ينف ريرقت عمجي :ةظحالم
 ينفلا ريرقتلا ءاشنإ لبق ةقباس ةيطايتحإ خسن وأ ةينف ريراقت ةيأ ىلع
.ديدجلا



ةيطايتحإ ةخسن ءاشنإ

/opt/ncs/current/bin/ncs-backup

./var/opt/ncs/backups/ يف ةيطايتحالا خسنلا ءاشنإ متي

اهؤاشنإ متي مل يتلا لجسلا تافلم

 ،ايئاقلت اذه ثدحي ام ةداع .ديدج فلم ءاشنإ ىلإ NSO جاتحي ،هفذح وأ لجسلا فلم ةفشرأ دنع
 :رمألا مدختسأ ،كلذ ثودح مدع ةلاح يف نكلو
/opt/ncs/current/bin/ncs_cmd -c reopen_logs.

 دادعإ مادختساب ،لاثملا ليبس ىلع ،IPC ذفنم ىلإ لوصولا دييقت دنع :ةظحالم
 وأ cron نم ءزجك ةيرورضلا تاريغتملا ديدحت نم دكأت ،ncs.conf يف IPC ىلإ لوصولا
anacron حيحص لكشب تالجسلا حتف يعوبسألا لجسلا نارود ديعي نأ نكمي ىتح.



تالجسلا ىلع ةماع ةرظن

NSO ل ةيلخادلا تالجسلا
ncs.log: لجس موقي NCS ل ةيسيئرلا ةيلمعلا ليجستب NSO. نأ نم مغرلا ىلعو 
 تالكشملل همادختسإ نكمي هنأ الإ ،ةدودحم ةقيمع تامولعم ىلع يوتحي لوحملا اذه
.تايقرتلاو مزحلا ليمحتو ليغشتلا ءدبو ليغشتلا فاقيإ نمضتت يتلا

○

audit.log: ىلع ةقداصملاب نوموقي نيمدختسم يأ ليجستب قيقدتلا لجس موقي 
NSO رطس ةهجاو ىلع طاشن يأ لجست اهنأ امك .تاقيبطت ةجمرب ةهجاو يأ لالخ نم 
 تاهجاولاو (NSO) ةكبشلاب ةلصتملا نيزختلا ةدحوب ةصاخلا (CLI) رماوألا
.ةعرسلا ةضفخنم ةيلامشلا

○

 ال .log.قيقدتلا نيسحت ىلإ دادعإلا اذه نيكمت يدؤي : قيقدتلا لجس مازتلا
 ريغ تارييغتلا عيمج ليجستب موقي وهو .صاخلا هلجس ءاشنإب موقي
.نم ةنمازملاو مازتلالا تايلمع ءانثأ NSO CDB يف ةيضارتفالا

○

 ال .log.قيقدتلا نيسحت ىلإ دادعإلا اذه نيكمت يدؤي : قيقدتلا لجس تايضارتفا
 ةيضارتفالا تارييغتلا ةفاك ليجستب موقي وهو .صاخلا هلجس ءاشنإب موقي
.نم ةنمازملاو مازتلالا تايلمع ءانثأ NSO CDB ىلع

○

devel.log: ل لمعلا ريس تاقفدتو ةماعلا تايلمعلا ليجستب تانايبلا لجس موقي 
NSO. 

○

ncs-java-vm.log: ب ةقلعتملا تايلمعلا لك افاج لجس لجسي java-vm. يف ام زربأو 
 .Java يف ةبوتكم تامدخ مزحو (ED) ةكبشلا رصانعل ليغشت جمانرب يأ وه رمألا
 .Java يف ةبوتكم CLI NED رماوألا رطس ةهجاو لك

○

ncs-python-vm.log: لجس موقي python ةمدخلا مزحب قلعتملا طاشنلا ليجستب 
 ةبوتكم ةمدخ ةمزح لكل لصفنم نوثيب لجس ءاشنإ متي .Python يف ةبوتكملا
 .نوثيابب بوتكم NEDs نم ام .نوثيابب

○

upgrade.log: زرط يف تارييغتلا ليجستب ةيقرتلا لجس موقي NSO ءانثأ 
 ةداعإ ءانثأ NSO ةمزح تايقرتو NSO رادصإ تايقرت كلذ يف امب ،NSO تايقرت
 .مزحلا ليمحت

○

○ .HA-RAFT تايناكمإ نم ديفتست يتلا NSO تاعومجمل صصخم لجس :log.بلاق

xpath.trace: عبتت موقي XPath تامييقت ةفاك ليجستب XPath اهب موقت يتلا 
NSO. اليوط اتقو فذحلا ةيلمع قرغتست اذامل ةفرعمل اديفم اذه نوكي نأ نكمي. 

○

ncserr.log: لا ncserr.log لا نم ةيلمع يلخاد ل أطخ لجس لجس يئانث وه ncs ةدام 
 .لطع تاهويرانيسو ابيرقت 'يلخاد' أطخ لئاسر يأل يمازلإ .ةزافح

○

transerr.log: ةلشافلا تاكرحلا نع تامولعملا عمجل لجس وه ةلماعملا ءاطخأ لجس 
.ليغشتلا تقو ةكرح يف لشف وأ CDB ليغشت يف أطخ ىلإ يدؤت يتلا

○

 نم ةثعبنملا مدقتلا ثادحأ بقعتل مدقتلا عبتت مادختسإ متي :عبتتلا.مدقتلا
 مت اهلاسرإ متيس يتلا تانايبلا يه ام .ماظنلا يف ةدوجوملا تاءارجإلاو تاكرحلا
.progress/trace/ يف اهنيوكت

○

ncs-smart-licensing.log: لخاد صيخرتلل يكذلا ليمعلا تالجس NSO.○

•

Northbound: ةهجتملا رصانعلا نم ةكبشلاب ةلصتملا نيزختلا ةدحو ىلإ لوصولا 
الامش

audit.log: رماوألا رطس ةهجاو ىلع قيقدتلا لجس رماوأ ذيفنت متي (CLI) ب ةصاخلا 
NSO.

○

localhost:8080.access/localhost:8888.access : بيولا مداخل لوصولا لجس وه اذه 
 وه امك ،عئاشلا لجسلا قيسنتب فلملا اذه مزتلي .HTTP طاشن عمجيو نمضملا
Apache ةطساوب فرعم

○

•



 همدختسا .ةعرسلا ةيلاع HTTP رورم ةكرح لجسلا اذه عمجي :trace.رورملا ةكرح
 .json-rpc API و Restconf ءاطخأ حيحصتل

○

netconf.log: ل لجس NetConf API ○

netconf-trace.log: تاقيبطت ةجمرب ةهجاو ىلع لوصحلل لجس NetConf ةيلاع 
ةعرسلا

○

json-rpc.log: ل لجس json-rpc.log API○

.ةكبشلا ىلإ NSO نم لاقتنالا لاصتالا ليجست :دثواس
 ةزهجألا بقعت تايلمع ةيمست مت .ةصاخلا هراثآ زاهج لك دلوي :زاهجلل DDoS عبتت
netconf-<devicename>.trace وأ NED-<ned-id>-<devicename>.trace مساب

○

audit-network.log: ةطساوب اهلاسرإ متي يتلا تالجسلا نيوكت رماوأ NSO ىلإ 
.بونجلاب ةطبترملا ةزهجألا

○

•

ماظنلا تالجس
 نمضتتو /var/log/ يف يجذومن لكشب اهيلع روثعلا متي :سكونيل تالجس
.فيضملا فالتخاب رصانعلا هذه فلتختو .syslog وأ لئاسرلا لثم تالجس

○

ncs_crash.dump: ماظن غيرفت ةيلمع ءاشنإ مت NSO ءاهتنا دنع NSO ببسب 
.ةركاذلا يف لكاشم

○

 Linux موقي نأ نكمي ،ةركاذلاب ةقلعتم ريغ بابسأل NSO ءاهنإ دنع :بللا غيرفت
<Core.<PID ىمسي يساسأ غيرفت ءاشنإب

○

•

 دحلا نيوكت .زكارملل غيرفت ءاشنإل Linux ليغشتلا ماظنل ةنيعم طورشب ءافولا مزلي
 لوصحلل سكونيل ليلد ةحفص عجار .غيرفتلا عنمي يذلا اعويش رثكألا دادعإلا وه ىصقألا
تابلطتملاب ةلماك ةمئاق ىلع

https://man7.org/linux/man-pages/man5/core.5.html


 نكمي نكلو ،NCS ل ينفلا ريرقتلا ةطساوب ماظنلا تالجس عيمجت متي ال :ةظحالم
.لطعتلاب ةقلعتملا تالكشملاو ءادألل ةديفم نوكت نأ

ةلاطإلا دادعإو تالجسلا نيكمت



 ذيفنت لالخ نم ncs.conf فلم يف نيوكتلا تادادعإ رييغت قيبطت متي :ةظحالم
 ،يراجلا ماظنلا ثدحيو ncs.conf فلم نم ميقلا ليمحت ديعي ncs --reload. ncs --reload, itرمألا
 يف تارييغت يأ قيبطت متي ثيحب لجسلا تافلم لك حتف ديعيو قلغي كلذكو
.تامدخلا ةعطاقم ىلإ اذه يدؤي ال .ليجستلا

ةماع تاداشرإ

 يضارتفالا كولسلا NSO ىنبتي ،ncs.conf فلم يف ادوجوم ددحم نيوكت نوكي ال امدنع
.فلملا opt/ncs/current/src/ncs/ncs_config/tailf-ncs-config.yang/ يف ددحم وه امك

•

 نكمم لجسلا نأ ينعي اذهف ،يضارتفا لكشب نكمم هنأ ىلع لجس ديدحت متي امدنع
.ادوقفم هنيكمت بولطملا نيوكتلا ناك اذإ ىتح

•

 ،NSO ل لوألا تيبثتلا لالخ نكلو ،يضارتفا لكشب تالجسلا ضعب ليطعت متي
.لجسلا نيكمتل ةددحم تاداشرإ ىلع NCS.conf يوتحت

•

 تفضأ عيطتسي تنأ ،دربم ncs.conf لا يف دوجوم صاخ ليكشت نوكي ال امدنع
  نيب ينعي ،logs container ،لا تحت حضوم وه امك ليكشتلا
 .دربم ncs.conf لا   يفو   

•



يلخاد

ncs.log

 ىوتحم رييغتب مقو etc/ncs/ncs.conf/ حتفا ،لجسلا اذه نيكمتل .ايضارتفا لجس اذه تنكم
<ncs-log>.

 

 
 
       
 
 
        
 
        true 
 
        
 
 
        
 
 
         
 
         ${NCS_LOG_DIR}/ncs.log 
 
         
 
 
         
 
         true 
 
         
 
 
        
 
 
 

 

.NCS —reload ذيفنتب مق ،ncs.conf ريرحت دعب

audit.log

 رييغتب مق مث etc/ncs/ncs.conf/ حتفا ،لجسلا اذه نيكمتل .ايضارتفا لجس اذه تنكم
.<audit-log> ىوتحم

 

 
 
       



 
 
        
 
        true 
 
        
 
 
        
 
 
         
 
         ${NCS_LOG_DIR}/audit.log 
 
         
 
 
         
 
         true 
 
         
 
 
        
 
 
 

 

.NCS —reload ذيفنتب مق ،ncs.conf ريرحت دعب

ةيضارتفالا قيقدتلا لجسب مازتلالا تايلمعو ةعجارملا لجسب مازتلالا تايلمع

 etc/ncs/ncs.conf/ حتفا ،لجسلا اذه نيكمتل .يضارتفا لكشب لجسلا اذه نيكمت متي مل
.<audit-log> دعب ىوتحملا فضأو

 

 
 
       
 
 
        
 
        true 
 
        
 
 
        
 
 
         
 
         ${NCS_LOG_DIR}/audit.log 



 
         
 
 
         
 
         true 
 
         
 
 
        
 
 
       
 
 
       
 
       true 
 
       
 
 
       
 
       true 
 
       

 

.NCS —reload ذيفنتب مق ،ncs.conf ريرحت دعب

devel.log

 ،لجسلا اذهل هاجتإلا رييغتو نيكمتل .INFO يف يضارتفا لكشب لجسلا اذه نيكمت متي
.<Developer-log> ىوتحم رييغتب مقو etc/ncs/ncs.conf/ حتفا

 

 
 
       
 
 
        
 
        true 
 
        
 
 
        
 
 
         
 
         ${NCS_LOG_DIR}/devel.log 
 



         
 
 
         
 
         true 
 
         
 
 
        
 
 
       
 
 
       
 
       trace 
 
       

 

.NCS —reload ذيفنتب مق ،ncs.conf ريرحت دعب

ncs-java-vm.log

 رصانعلل هاجتإلا طبض نكمملا نم .INFO يف يضارتفا لكشب لجسلا اذه نيكمت متي
 ةصاخلا (CLI) رماوألا رطس ةهجاو نم هاجتإلا رييغت متي .Java-vm ةطساوب ةرادملا ةيدرفلا
 وأ SSH لوكوتورب لالخ نم اهيلإ لوصولا نكمي يتلا (NSO) ةكبشلا يف مكحتلا ةدحوب
NCS_CLI -C -noaaa

:com.tailf تحت Java رصانع ةفاك ربع هاجتإلا ةدايزل

 نيوكتلا
Java-vm Java-logging logging com.tailf level-trace 
يكبشلا طبرلا مدع

:NED لولحم نم ةددحم ةمزحل هاجتإلا ةدايزل

نيوكتلا

Java-vm Java-logging com.tailf.packages.ned.<NED-name> level-trace لجسم

يكبشلا طبرلا مدع

:Java NED مزح يف مدختسملا SSHJ ليمع ددرت ةدايزل

نيوكتلا

Java-vm Java-logging Logger net.schmizz.sshj level-error

يكبشلا طبرلا مدع



 قأعم وه .أطخلا ىوتسم ىلإ SSHJ ليمعل ليجستلا نييعتب Cisco يصوت :ةظحالم
.ايضارتفا

:ددحم افاج رصنع ليجست سكعل

نيوكتلا

Java-vm Java-logging com.tailf لجسم دجوي ال

يكبشلا طبرلا مدع

:Java-VM ب ةصاخلا ةيلاحلا لوخدلا ليجست تادادعإ ضرعل

show running-config java-vm java-logging

ncs-python-vm.log

 رطس ةهجاو نم هاجتإلا رييغت متي .INFO يف يضارتفا لكشب لجسلا اذه نيكمت متي



 نم اهيلإ لوصولا نكمي يتلا (NSO) رماوألا رطس ةهجاو مدختسم ةهجاوب ةصاخلا (CLI) رماوألا
.NCS_CLI -C -noaaa وأ SSH لوكوتورب لالخ

.Python ب ةصاخلا ةيضارتفالا ةزهجألا ةفاك تالجسل هاجتإلا نييعتل

 نيوكتلا
 vm-نوثياب ليجست ىوتسم ءاطخأ حيحصت
يكبشلا طبرلا مدع

 :ةدوعلل
 نيوكتلا
 Python-VM ليجست ىوتسم حيحصت دجوي ال
يكبشلا طبرلا مدع

 :Python-VM ل ةيلاحلا لوخدلا ليجست تادادعإ ضرعل
show running-config python-vm logging

upgrade.log

 ىوتحم رييغتب مقو etc/ncs/ncs.conf/ حتفا ،لجسلا اذه نيكمتل .ايضارتفا لجس اذه تنكم
<upgrade-log>.

 

 
 
       
 
 
        
 
        true 
 
        
 
 
        
 
 
         
 
         ${NCS_LOG_DIR}/upgrade.log 
 
         
 
 
         
 
         true 
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غول.فوط

 حتفا ،هنييعتو لجسلا اذه نيكمتل .INFO يف يضارتفا لكشب لجسلا اذه نيكمت متي
/etc/ncs/ncs.conf ىوتحم رييغتب مق مث <raft-log>.

 

 
 
       
 
 
        
 
        true 
 
        
 
 
        
 
 
         
 
         ${NCS_LOG_DIR}/raft.log 
 
         
 
 
         
 
         true 
 
         
 
 
        
 
 
        
 
        trace 
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xpath.trace

 مث etc/ncs/ncs.conf/ حتفا ،لجسلا اذه نيكمتل .يضارتفا لكشب لجسلا اذه نيكمت متي مل
.<xpath-trace-log> ىوتحم رييغتب مق

 

 
 
       
 
 
        
 
        true 
 
        
 
 
        
 
        ${NCS_LOG_DIR}/xpath.trace 
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ncserr.log

 غلبي ،ءاطخأ تافلم 5 ب NSO ظفتحي .تامولعملا نم ةدودحم ةيمك ليجستب لجسلا اذه موقي
 ثدحت يتلا ةردانلا ةلاحلا يف .يضارتفا لكشب تياباجيم 1 اهنم لك مجحل ىصقألا دحلا
 ىصقألا دحلا ةدايز كمزلي ،لجسلا تانايب يف تياباجيم 5 نم رثكأ ئشنت ةلكشم اهيف
 تياباجيم 10 ىلإ لجسلا اذه مجحل ىصقألا دحلا رييغتل .ايضارتفا لجس اذه تنكم .مجحلل
.<error-log> ىوتحم رييغتب مق مث etc/ncs/ncs.conf/ حتفا ،فلم لكل

 

 
 
       
 
 
        
 
        true 
 
        
 
 
        
 
        ${NCS_LOG_DIR}/ncserr.log 



 
        
 
 
        
 
        S10M 
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transerr.log

 لجسلا اذه نيكمتل .تيبثت لوأ ىلع ncs.conf يف نكمي نأ ريغ ،ايضارتفا لجس اذه نكمي ال
.<transaction-error-log> ىوتحم رييغتب مق مث etc/ncs/ncs.conf/ حتفا

 

 
 
       
 
 
        
 
        true 
 
        
 
 
        
 
        ${NCS_LOG_DIR}/transerr.log 
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عبتت.مدقت

 لجسلا اذه نيكمتل .تيبثت لوأ ىلع ncs.conf يف نكمي نأ ريغ ،ايضارتفا لجس اذه نكمي ال
.<progress-trace> ىوتحم رييغتب مق مث etc/ncs/ncs.conf/ حتفا

 

 
 



       
 
 
        
 
        true 
 
        
 
 
        
 
        ${NCS_LOG_DIR} 
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ncs-smart-licensing.log

 رماوألا رطس ةهجاو نم لجسلا نيكمت متي .يضارتفا لكشب لجسلا اذه نيكمت متي مل
(CLI) رماوألا رطس ةهجاو ربع (NSO) لالخ نم اهيلإ لوصولا نكمي يتلا SSH وأ NCS_CLI -C -
noaaa. لجسلا اذه نيكمتل:

نيوكتلا

Smart-License Smart-License Stdout-capture نيكمت مت

يكبشلا طبرلا مدع

:ليجستلا رييغت عاجرإل

نيوكتلا

Smart-License Smart-Agent Stdout-capture ةزيم نيكمت متي مل

يكبشلا طبرلا مدع

دنبثرون

localhost:xxxx.access

 يضارتفا لكشب .HTTP ذفنم ىلع ءانب لجسلا اذه مسا فلتخي .ايضارتفا لجس اذه تنكم
-webui> ىوتحم رييغتب مق مث etc/ncs/ncs.conf/ حتفا لجسلا اذه نيكمتل .8888 و 8080
access-log>.

 

 
 



       
 
 
        
 
        true 
 
        
 
 
        
 
        ${NCS_LOG_DIR} 
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عبتتلا.رورملا ةكرح

 ليلد يف trace.رورملا ةكرح تالجس ءاشنإ متي .يضارتفا لكشب لجسلا اذه نيكمت متي مل
 مق مث etc/ncs/ncs.conf/ حتفا لجسلا اذه نيكمتل ./var/log/ncs/trace_20240628_010010/ لثم
.<webui-access-log> ىوتحم رييغتب

 

 
 
       
 
 
        
 
        true 
 
        
 
 
        
 
        ${NCS_LOG_DIR} 
 
        
 
 
        
 
        true 
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netconf.log

 دعب ىوتحملا فضأو etc/ncs/ncs.conf/ حتفا ،لجسلا اذه نيكمتل .ايضارتفا لجس اذه تنكم
<netconf-log>.

 

 
 
       
 
 
        
 
        true 
 
        
 
 
        
 
 
         
 
         ${NCS_LOG_DIR}/netconf.log 
 
         
 
 
         
 
         true 
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  جاردإ :يفاضإ رايخ
  

        true 

."error" وأ "rpc "ok ىلع درلا ةلاح ليجستب NSO موقي نأ  دعب 

netconf-trace.log

 etc/ncs/ncs.conf/ حتفا ،لجسلا اذه نيكمتل .يضارتفا لكشب لجسلا اذه نيكمت متي مل
.<netconf-trace-log> ىوتحم رييغتب مقو



 

 
 
       
 
 
        
 
        true 
 
        
 
 
        
 
        ${NCS_LOG_DIR}/netconf-trace.log 
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json-rpc.log

 etc/ncs/ncs.conf/ حتفا ،لجسلا اذه نيكمتل .يضارتفا لكشب لجسلا اذه نيكمت متي مل
.<jsonrpc-log> دعب ىوتحملا فضأو

 

 
 
       
 
 
        
 
        true 
 
        
 
 
        
 
 
         
 
         ${NCS_LOG_DIR}/json-rpc.log 
 
         
 
 
         
 
         true 
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دثواس

زاهجلل DD عبتت

 رماوألا رطس ةهجاو نم لجسلا نيكمت متي .يضارتفا لكشب لجسلا اذه نيكمت متي مل
(CLI) رماوألا رطس ةهجاو ربع (NSO) لالخ نم اهيلإ لوصولا نكمي يتلا SSH وأ NCS_CLI -C -
noaaa.

:زاهجل عبتت نيكمتل

 نيوكتلا
 ماخلا عبتت <deviceName> ةادأ
 <DeviceName> Ned-Setting <ned-id> ةزهجألا لجسم ىوتسم ءاطخأ حيحصت
يكبشلا طبرلا مدع

 ضرعلا زاهجل ةطشنلا تادادعإلا مدختسأ ،ام زاهج ىلع ةقبطملا لجسلا تادادعإ عيمج ضرعل
<deviceName>.

.deviceName> clear-trace> ةادأ مدختسأ ،ةزهجأ عبتت فلم ىوتحم حسمل

:زاهجلا عبتت ليطعتل

نيوكتلا

<deviceName> عبتت زاهج دجوي ال

يكبشلا طبرلا مدع

audit-network.log

 etc/ncs/ncs.conf/ حتفا ،لجسلا اذه نيكمتل .يضارتفا لكشب لجسلا اذه نيكمت متي مل
.<audit-network-log> دعب ىوتحملا فضأو

 

 
 
       
 
 
        
 



        true 
 
        
 
 
        
 
 
         
 
         ${NCS_LOG_DIR}/audit-network.log 
 
         
 
 
         
 
         true 
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


