
 CBC ريفشت ةيلباق ءاطخأ فاشكتسأ
+CSPC 2.9 و +NCCM 3.8 يف اهحالصإو

تايوتحملا
ةمدقملا

ةلكشملا

يديلقت جهن

لحلا

ةمدقملا

 NCCM يف اهحالصإو CBC ريفشت ةيلباق ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.+CSPC 2.9 و +3.8

ةلكشملا

 مظعم يف .CBC ريفشتل ةفيعض ةيلباق انيدل ،CSPC/NCCM نم ةريخألا تارادصإلا يف
 هذه حرط مت ،كلذ عمو .ةبولطملا SSH نيوكت تافلم ثيدحتب هحالصإ كنكمي ،تالاحلا
 اذإ اذه مدختسأ .ريفشتلا تاسايس لالخ نم حيرص لكشب اهيلإ لوصولا ضفرل ةلاقملا
 الدب نكلو ةيضارتفالا ريفشتلا تاسايس ىلع كلذ رثؤي نأ نكمي ال .رخآ ءيش لك لشف
.يضارتفالا جهنلا ىلعأ ةيفاضإ ةقبط ةفاضإ كلذ نم

يديلقت جهن

 لاخدإ ريفوت كنكمي ،ةلكشملا ترمتسإ اذإ .sshD_config نم CVC تارفش عيمج ةلازإ نم دكأت
.etc/sysconfig/sshd/ نمض ةملعملل غراف

 

CRYPTO_POLICY=

 

.ليدعت يأ ءارجإ لبق ةيطايتحإ ةخسن ذخأ نم دكأت

:ديعبلا كزاهج ىلع رمألا اذه ليغشتب مق ،ءارجإلا اذه حاجن نم ققحتلل

 

ssh -vv -oCiphers=aes128-cbc,aes256-cbc 127.0.0.1

 

.ةمئاق ةلكشملا لازت الف ،RSA حيتافم ةفاضإ وأ رورم ةملكب كتبلاطم تمت اذإ



لحلا

 قيرط نع ريفشتلا ةسايس نم ةيفاضإ ةقبط ةفاضإ كنكمي ،قباسلا ءارجإلا لشف اذإ
 يضارتفا نيوكت يأ رييغتب يصون ال .حيرص لكشب CBC تارفش ىلإ لوصو يأ ضفر
.جهنلا اذهب حصني كلذل ،ريفشتلا جهنل

 ريفشتلا بولسأ قوف ةقبطم ةيفاضإ تاقبط دوجو مدع نم دكأت ،ةعباتملا لبق
 .تارييغت يأ لمع لبق اهتعجارم كنكمي ذئدنع ،ةيفاضإ تاقبط كانه تناك اذإ .يضارتفالا
:رمألا اذه ليغشتب مق ،كلذ نم ققحتلل

 

update-crypto-policies --show

 

 ققحت يأ نود ةيلاتلا تاوطخلاب ةعباتملا كنكمي ،كلذك ناك اذإ .ةيضارتفالا يه ةباجتسالا
.يفاضإ

:قلطملا راسملا تحت ديدج فلم ءاشنإ

 

/etc/crypto-policies/policies/modules/DISABLE-CBC.pmod

 

.pmod. ب يهتني قحلملا نكل ةقيرط يأب فلملا اذه ةيمست كنكمي

 رطسلا اذه لخدأف ،تارفشملا هذه مادختساب SSH لوصو دييقتل تارغثلا هذه ليزن اننأ امب
:ديدجلا فلملا اذه يف ديحو لاخدإك

 

ssh_cipher = -AES-128-CBC -AES-256-CBC

 

 لكشب اهضفر لواحت يتلا تارفشملا عيمج ةفاضإ كنكمي .طقف عجرمك اذه :ةظحالم
.كابترالا بنجتل CBC ريغ رخآ ريفشت يأل ديدج فلم ءاشنإب حصني نكلو ،حيرص

 ةقبطلا هذه ىلإ يضارتفالا عضولا نم ريفشتلا جهن ةميق نييعتب مق ،فلملا ظفح دعب
:رمألا اذه ليغشت قيرط نع ةيفاضإلا

 

update-crypto-policies --set DEFAULT:DISABLE-CBC

 



 تمق امدنع هريفوت مت يذلا مسالا ىلع ءانب DISABLE-CBC ةميق فلتخت نأ نكمي ،ىرخأ ةرم
.فلملا ءاشنإب

:ليغشتلا لالخ نم ققحتلا ةداعإ نآلا كنكمي

 

update-crypto-policies --show

 

 نود تفضأ نوكي ىقلتي يفاضإ ةقبط نأ ادكؤم ،disable-cbc:ريصقت يدبي ،ةرملا هذه
.دربم ريصقتلا ليدعت

:هضفر متي ،لوصولا نم ققحتلا ةداعإب تمق اذإ ،ةلحرملا هذه يف

 

ssh -vv -oCiphers=aes128-cbc,aes256-cbc 127.0.0.1 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


