
يف Kubernetes ةداهش ةيحالص ءاهتنا رود
 ةعومجملل عساولا لاصتالا فقوت
تايوتحملا

ةمدقملا
ةلكشملا
لحلا

ةمدقملا

ماظن مهيدل نوكي امدنع ءالمعلا اههجاوي دق ةلمتحم عاطقنا ةلكشم دنتسملا اذه فصي
تاوطخلاب رمي هنإف ،كلذ ىلع ةوالع .اموي 365 نم رثكأل هتيبثت مت Kubernetes ىلع مئاق
.ستيانربوك ةدعاق ىلع مئاقلا ماظنلا نم ةيطايتحإ ةخسن لمعو فقوملا حالصإل ةمزاللا

ةلكشملا

ةيحالص يهتنت ،Kubernetes cluster ماظن ىلع تبثملا يضارتفالا تقولا نم ةنس رورم دعب
نم مغرلا ىلع .Cisco CloudCentre (CCS) ةعومجم ىلإ لوصولا نم نكمتت نل .ليمعلا تاداهش
رطس ةهجاو ىلإ تلقتنا اذإ .لوخدلا ليجست نم نكمتت نل ،ةشاشلا ىلع رهظت لظتس اهنأ
وأ ةداهشلا ةيحالص تهتنا :x509 :مداخلاب لاصتالا رذعتي" ،أطخلا اذه ىرتسف ،Kubectl رماوأ
".دعب ةحلاص دعت مل

:مهتاداهش ةيحالص ءاهتنا خيرات ىرتل يساسألا يصنلا جمانربلا اذه ليغشت كنكمي

for crt in /etc/kubernetes/pki/*.crt; do

     printf '%s: %s\n' \

     "$(date --date="$(openssl x509 -enddate -noout -in "$crt"|cut -d= -f 2)" --iso-8601)" \

     "$crt"

done | sort

ةبقارمب موقيس يذلا Action Orchestrator ل OpenSource لمع ريس ىلع روثعلا اضيأ كنكمي
.تالكشملاب مههيبنتو ايموي اذه

https://github.com/cisco-cx-workflows/cx-ao-shared-
workflows/tree/master/CCSCheckKubernetesExpiration__definition_workflow_01E01VIRWZDE24
mWlsHrqCGB9xUix0f9ZxG

لحلا

مض ةداعإ بجي مث نمو ،ةعومجملا ماظن ربع Kubeadm ربع ةديدجلا تاداهشلا رادصإ ةداعإ بجي
.تايساسألا ىلإ لماعلا دقع

.1.ةيسيئر ةدقع ىلإ لوخدلا ليجستب مق

.IP.2 نيوانع ضرع ربع هب صاخلا IP ناونع ىلع لصحا

https://github.com/cisco-cx-workflows/cx-ao-shared-workflows/tree/master/CCSCheckKubernetesExpiration__definition_workflow_01E01VIRWZDE24mWlsHrqCGB9xUix0f9ZxG
https://github.com/cisco-cx-workflows/cx-ao-shared-workflows/tree/master/CCSCheckKubernetesExpiration__definition_workflow_01E01VIRWZDE24mWlsHrqCGB9xUix0f9ZxG
https://github.com/cisco-cx-workflows/cx-ao-shared-workflows/tree/master/CCSCheckKubernetesExpiration__definition_workflow_01E01VIRWZDE24mWlsHrqCGB9xUix0f9ZxG


[root@cx-ccs-prod-master-d7f34f25-f524-4f90-9037-7286202ed13a3 kubernetes]# ip address show

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

inet 127.0.0.1/8 scope host lo

valid_lft forever preferred_lft forever

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 8920 qdisc pfifo_fast state UP group default

qlen 1000

link/ether fa:16:3e:19:63:a2 brd ff:ff:ff:ff:ff:ff

inet 192.168.1.20/24 brd 192.168.1.255 scope global dynamic eth0

valid_lft 37806sec preferred_lft 37806sec

3: docker0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN group

default

link/ether 02:42:d0:29:ce:5e brd ff:ff:ff:ff:ff:ff

inet 172.17.0.1/16 scope global docker0

valid_lft forever preferred_lft forever

13: tunl0@NONE: <NOARP,UP,LOWER_UP> mtu 1430 qdisc noqueue state UNKNOWN group default qlen

1000

link/ipip 0.0.0.0 brd 0.0.0.0

inet 172.16.176.128/32 brd 172.16.176.128 scope global tunl0

valid_lft forever preferred_lft forever

14: cali65453a0219d@if4: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1430 qdisc noqueue state UP

group default

link/ether ee:ee:ee:ee:ee:ee brd ff:ff:ff:ff:ff:ff link-netnsid 4

.etc/kubernetes.3/ طوغضملا صرقلا ربع Kubernetes ليلد ىلإ لقتنا

.vi kubeadmCERT.yaml.4 ربع kubeadmCERT.yaml ىمسي فلم ءاشنإب مق

:يلي امك فلملا ودبي نأ بجي

apiVersion: kubeadm.k8s.io/v1alpha1

kind: MasterConfiguration

api:

  advertiseAddress: <IP ADDRESS FROM STEP 2>

kubernetesVersion: v1.11.6

#NOTE: If the customer is running a load balancer VM then you must add these lines after...

#apiServerCertSANs:

#- <load balancer IP>

5.

ىصوي نكلو بولطم ريغ اذهو .ةميدقلا حيتافملاو تاداهشلل يطايتحإ خسن ءارجإب مق
.هيلإ تافلملا هذه خسنو يطايتحإ خسن ليلد ءاشنإ .هب

#Files

#apiserver.crt

#apiserver.key

#apiserver-kubelet-client.crt

#apiserver-kubelet-client.key

#front-proxy-client.crt

#front-proxy-client.key

#ie

cd /etc/kubernetes/pki

mkdir backup

mv apiserver.key backup/apiserver.key.bak

6.

rm لثم rm رمأ ربع ةقباسلا تافلملا فذح طقف كنكمي ،.6 ةوطخلا يطختب تمق اذإ
apiserver.crt.

7.



ةديدج ليحرت ةداهش ءاشنإب مق .kubeadmCERT.yaml فلم دجوي ثيح فلخلا ىلإ لقتنا
.Kubeadm —config kubeadmCERT.yaml alpha phase piserver ربع

[root@cx-ccs-prod-master-d7f34f25-f524-4f90-9037-7286202ed13a3 kubernetes]# kubeadm --

config kubeadmCERT.yaml alpha phase certs apiserver

[certificates] Generated apiserver certificate and key.

[certificates] apiserver serving cert is signed for DNS names [cx-ccs-prod-master-d7f34f25-

f524-4f90-9037-7286202ed13a3 kubernetes kubernetes.default kubernetes.default.svc

kubernetes.default.svc.cluster.local] and IPs [10.96.0.1 192.168.1.20]

8.

kubeadm —config kubeadmCERT.yaml alpha ربع ةديدج تانايب ةدعاق ةداهش ءاشنإب مق
phase apiserver-kubelet-client.

9.

kubeadm —config kubeadmCERT.yaml ربع ةديدج يمامأ-ليكو-ليمع ةداهش ءاشنإب مق
.proxy-client-ىلوألا ةلحرملا افلأ

10.

.هب ىصوم نكلو بولطم ريغ .دربم conf. ةيطايتحإ ةخسن ،etc/kubernetes/ دلجم يف
امبرو ،kubelet.conf، controller-manager.conf، scheduler.conf كيدل نوكي نأ بجي
admin.conf. ايطايتحإ اهخسن يف بغرت مل اذإ اهفذح كنكمي.

11.

kubeadm —config kubeadmCERT.yaml alpha ربع ةديدج نيوكت تافلم ءاشنإب مق
phase kubeconfig all.

[root@cx-ccs-prod-master-d7f34f25-f524-4f90-9037-7286202ed13a3 kubernetes]# kubeadm --

config kubeadmCERT.yaml alpha phase kubeconfig all

[kubeconfig] Wrote KubeConfig file to disk: "/etc/kubernetes/admin.conf"

[kubeconfig] Wrote KubeConfig file to disk: "/etc/kubernetes/kubelet.conf"

[kubeconfig] Wrote KubeConfig file to disk: "/etc/kubernetes/controller-manager.conf"

[kubeconfig] Wrote KubeConfig file to disk: "/etc/kubernetes/scheduler.conf"

12.

.فيضملا ىلإ ديدجلا admin.conf فلم ريدصت

cp -i /etc/kubernetes/admin.conf $HOME/.kube/config

chown $(id -u):$(id -g) $HOME/.kube/config

chmod 777 $HOME/.kube/config

export KUBECONFIG=.kube/config

13.

.14.نآلا r- ليغشتلا فاقيإ ربع ةيسيئرلا ةدقعلا ديهمت دعأ

ةلاح Kubelet لالخ نم لمعي Kubelet ناك اذإ امم ققحت ،ريدملل يطايتحالا خسنلا درجمب
.ماظنلا

15.

.دقعلا ىلع لصحا Kubectl ربع Kubernetes نم ققحت

[root@cx-ccs-prod-master-d7f34f25-f524-4f90-9037-7286202ed13a3 ~]# kubectl get nodes

NAME                                                       STATUS     ROLES     AGE

VERSION

cx-ccs-prod-master-d7f34f25-f524-4f90-9037-7286202ed13a1   Ready      master    1y

v1.11.6

cx-ccs-prod-master-d7f34f25-f524-4f90-9037-7286202ed13a2   Ready      master    1y

v1.11.6

cx-ccs-prod-master-d7f34f25-f524-4f90-9037-7286202ed13a3   Ready      master    1y

v1.11.6

16.



cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a1   NotReady   <none>    1y

v1.11.6

cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a2   NotReady   <none>    1y

v1.11.6

cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a3   NotReady   <none>    1y

v1.11.6

cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a4   NotReady   <none>    1y

v1.11.6

cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a5   NotReady   <none>    1y

v1.11.6

cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a6   NotReady   <none>    1y

v1.11.6

.17.ةيساسأ ةدقع لكل .16 ىلإ 1 نم تاوطخلا ررك

ل زيمم زمر ءاشنإ لالخ نم مامضنالل ديدج زيمم زمر ءاشنإب مق ،دحاو يساسأ ىلع
Kubeadm — ةعابط رمأ-join. اقحال مادختسالل رمألا اذه خسنا.

[root@cx-ccs-prod-master-d7f34f25-f524-4f90-9037-7286202ed13a1 k8s-mgmt]# kubeadm token

create

--print-join-command kubeadm join 192.168.1.14:6443 --token m1ynvj.f4n3et3poki88ry4

--discovery-token-ca-cert-hash

sha256:4d0c569985c1d460ef74dc01c85740285e4af2c2369ff833eed1ba86e1167575

18.

- دقعلا ىلع لصحاو Kubectl لالخ نم كيدل نيلماعلاب ةصاخلا IP نيوانع ىلع لصحا
.ةضيرع ةحاسم ىلع

19.

-ssh -i /home/cloud-user/keys/gen3-ao-prod.key cloud لثم لماع ىلإ لوخدلا ليجستب مق
user@192.168.1.17 يرذجلا لوصولا ىلإ حفصتو.

20.

.SystemCtl stop kubelet.21 ربع Kubelet ةمدخ فاقيإب مق

-bootstrapو ،kubelet.confو ،ca.crt نمضتت يتلاو ،ةميدقلا نيوكتلا تافلم ةلازإب مق
kubelet.conf.

rm /etc/kubernetes/pki/ca.crt

rm /etc/kubernetes/kubelet.conf

rm /etc/kubernetes/bootstrap-kubelet.conf

22.

.19.23 ةوطخلا نم ةدقعلا مسا ىلع لوصحلا

.18 نم رمألا مدختسأ .ةعومجملا ماظن ىلإ مامضنالا ةداعإل لماعلل رمألا رادصإب مق
.<node-name <name of node—فضأ ةياهنلا ىلإ نكلو

[root@cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a1 kubernetes]# kubeadm join

192.168.1.14:6443 --token m1ynvj.f4n3et3poki88ry4 --discovery-token-ca-cert-hash

sha256:4d0c569985c1d460ef74dc01c85740285e4af2c2369ff833eed1ba86e1167575 --node-name cx-

ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a1

[preflight] running pre-flight checks

        [WARNING RequiredIPVSKernelModulesAvailable]: the IPVS proxier will not be used,

because the following required kernel modules are not loaded: [ip_vs_rr ip_vs_wrr

ip_vs_sh] or no builtin kernel ipvs support: map[ip_vs:{} ip_vs_rr:{} ip_vs_wrr:{}

ip_vs_sh:{} nf_conntrack_ipv4:{}]

24.



you can solve this problem with following methods:

 1. Run 'modprobe -- ' to load missing kernel modules;

2. Provide the missing builtin kernel ipvs support

I0226 17:59:52.644282   19170 kernel_validator.go:81] Validating kernel version

I0226 17:59:52.644421   19170 kernel_validator.go:96] Validating kernel config

[discovery] Trying to connect to API Server "192.168.1.14:6443"

[discovery] Created cluster-info discovery client, requesting info from

"https://192.168.1.14:6443"

[discovery] Requesting info from "https://192.168.1.14:6443" again to validate TLS against

the pinned public key

[discovery] Cluster info signature and contents are valid and TLS certificate validates

against pinned roots, will use API Server "192.168.1.14:6443"

[discovery] Successfully established connection with API Server "192.168.1.14:6443"

[kubelet] Downloading configuration for the kubelet from the "kubelet-config-1.11"

ConfigMap in the kube-system namespace

[kubelet] Writing kubelet configuration to file "/var/lib/kubelet/config.yaml"

[kubelet] Writing kubelet environment file with flags to file "/var/lib/kubelet/kubeadm-

flags.env"

[preflight] Activating the kubelet service

[tlsbootstrap] Waiting for the kubelet to perform the TLS Bootstrap...

[patchnode] Uploading the CRI Socket information "/var/run/dockershim.sock" to the Node

API object "cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a1" as an annotation

This node has joined the cluster:

* Certificate signing request was sent to master and a response

  was received.

* The Kubelet was informed of the new secure connection details.

Run 'kubectl get nodes' on the master to see this node join the cluster.

.دقعلا ىلع لوصحلل Kubectl ربع ريدم ىلع ةلاحلا نم ققحتو لماعلا نم جورخلاب مق
."زهاج" ةلاح يف نوكي نأ بجي

25.

.26.لماع لكل .25 ىلإ 20 نم تاوطخلا ررك

ىلإ مضنت مث ،تنرتنإلا ىلإ دوعت مث ،"زهاج" ةلاح يف ةريخألا دقعلا رهظت نأ بجي
.ةعومجملا ماظن

[root@cx-ccs-prod-master-d7f34f25-f524-4f90-9037-7286202ed13a1 ~]# kubectl get nodes

NAME                                                       STATUS    ROLES     AGE

VERSION

cx-ccs-prod-master-d7f34f25-f524-4f90-9037-7286202ed13a1   Ready     master    1y

v1.11.6

cx-ccs-prod-master-d7f34f25-f524-4f90-9037-7286202ed13a2   Ready     master    1y

v1.11.6

cx-ccs-prod-master-d7f34f25-f524-4f90-9037-7286202ed13a3   Ready     master    1y

v1.11.6

cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a1   Ready     <none>    1y

v1.11.6

cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a2   Ready     <none>    1y

v1.11.6

cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a3   Ready     <none>    1y

v1.11.6

cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a4   Ready     <none>    1y

v1.11.6

cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a5   Ready     <none>    1y

v1.11.6

cx-ccs-prod-worker-d7f34f25-f524-4f90-9037-7286202ed13a6   Ready     <none>    1y

27.



v1.11.6



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


