
 SWEET32 موجهل ةضرع CCM نأ NMAP حضوت
تايوتحملا

ةمدقملا
ةلكشملا
لحلا

ةمدقملا

لباق Cisco نم (CCM) تاملاكملا ريدم نأ NMAP رهظت ثيح ةلكشم دنتسملا اذه فصي
.SWEET32 موجهل

   

ةلكشملا

ريفشتل يثالثلا رايعملا لوح ةيريذحت لئاسر ىرتس ،+NMAP 4.70 ليغشتب موقت امدنع
.SWEET32 ل ضرعم هنأ رهظت ةركفو (3DES) تانايبلا

nmap -sV --script ssl-enum-ciphers -p 443 <ip_of_ccm>

يوتحتس .Sweet32 مساب فرعي موجهل ةلباق تب 64 عوبسألا تاريفشت ىلع روثعلا مت
.رثأتلل ةلباق ةرفش يأ نيكمت مت اذإ ام ةفرعمل صحف ىلع NMAP نم ةديدجلا تارادصإلا
:ريذحتلا اذه CCM ىلع NMAP حسم ليغشت ضرعي ،ببسلا اذهلو

64-bit block cipher 3DES vulnerable to SWEET32 attack

64-bit block cipher IDEA vulnerable to SWEET32 attack

لحلا

همدختسي يذلا Tomcat مداخ نكلو ،CloudCenter ب ةرشابم ةلكشملا هذه قلعتت ال
CloudCenter. هترجأ يذلا يئوضلا حسملا نأ ىلإ ةراشإلا ردجتو "NMAP" زاهجلا نأ ىلع صني ال
كانه .رطخلل ةضرعم ةرفش مدختسي هنأ طقف ركذي هنإ لب ،موجهلل ضرعم (VM) يرهاظلا
.هرابتخاب NMAP موقت ال يذلا موجهلا اذه حجني يكل ةدوجوم نوكت نأ بولطم ىرخأ تاريغتم

ةجلاعملا ديق لحلا لازي ال .رمألا اذهب قلعتي اميف CORE-15086 ءاشنإ مت ،ةيساسأ ةركذت
.للخلا حيحصتب هرودب موقيس يذلا +OpenSSL 1.1.0 رادصإ ثيدحت متيو

مزل اذإ ليدب لح دجوي ،كلذ عمو ،نمآ لكشب أطخلا ةلاسر لهاجت نكمي هنأ Engineering تحرص
.رمألا

.CCM يف (SSH) ةنمآلا ةرشقلا

.usr/local/tomcat/conf/server.xml/ حتفا

."10443"=لصوملا ذفنم> ب أدبي يذلا عطقملا دجت ىتح لفسأل ريرمتلاب مق



.اهب حومسملا ريغو اهب حومسملا تارفشلا =SSLCipherSuite ب أدبي يذلا رطسلا درسي

  3DES:!IDEA! :فاضي رطسألا هذه نم رطس لك ةياهن يف

Nmap موقي نل يلاتلابو ،نآلا دعب IDEA و 3DES مادختسإ متي نل ،Tomcat ليغشت ءدب دعب
.تاريذحت ةيأ نع غالبإلاب يئوضلا حسملاب

ضعب ناكمإب دوعي ال دقو قفاوتلل ليدبلا لحلا اذه رابتخإ متي مل :ةظحالم
نيذلا نيمدختسملا ىلع رذعتي دق .CCM (UI) مدختسم ةهجاوب لاصتالا نيمدختسملا
لاصتالا IE V8 ليغشتب نوموقي نيذلا كئلوأو Windows XP ليغشتلا ماظن مهيدل
.هرابتخإ متي مل هنأ ريغ .نآلا دعب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


