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 ةرودو ايئاقلت لوحملا مضل Catalyst Center ل ليغشتلاو ليصوتلا دنتسملا اذه فصي
.اهحالصإو ءاطخألا فاشكتساو فاشتكالا بيلاسأو ةلماكلا ةايحلا

فصولا

 ربع Cisco Catalyst Switch لوحملا لاسرإ ةتمتأب Catalyst Center Plug and Play (PNp) موقي
 دادمإلاو ةقداصملاو نمآلا فاشتكالا ةيلمعلا هذه حيتتو .Cisco IOS® XE نمضملا PNp ليكو
 نم .نيوكتلا قاستا نيسحتو رشنلا تايلمع ةعرس ةدايز نع الضف ،يودي دهج لقأب يلوألا
 مويلا يف ةيرايتخإ جذامنو ةيسايق تادادعإ لالخ نم ريوطتلل ةلباق رشن تايلمع معد لالخ

.عساو قاطن ىلع اهيلع دامتعالا نكمي رشن ةيلمع PnP ةكرش نمضت ،رفص

 PnP لمع ريس تايلمع كلذ يف امب ،دنتسملا يف جاردإلل ةلماكلا ةايحلا ةرود دنتسملا ددحي
 ةلصفم تاداشرإ رفوي امك .ةداهشلا ةحص نم ققحتلاو قاحلإلا تارايخو فاشتكالا بيلاسأو

 لاجم يف تاسرامملا لضفأو اهحالصإو ءاطخألا فاشكتساو اهنم ققحتلاو ةزهجألا ءاعدإ لوح
.ةعانصلا

عمتسم



 نيذلا ماظنلا جمد يصصختمو رشنلا يسدنهمو ةكبشلا يلوؤسمل صصخم دنتسملا اذه
.Catalyst زكرم لالخ نم اهترادإو Cisco Catalyst تالوحم رشنب نوموقي

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ لمع ةفرعم دنتسملا اذه ءارق ىدل نوكي نأ لضفملا نم

Catalyst زكرم •

Cisco Catalyst switches تالوحم •

اهب دادمإلاو ةكبشلل يئاقلتلا ليغشتلا •

DNS و DHCP نم لكل ةيساسألا تازيملا •

ةيساسألا تابلطتملا

:مامضنالا ةيلمع ءدب لبق ةيساسألا تابلطتملا هذه ةيبلت نم دكأت

.هليغشتو ثدحأ رادصإ وأ Catalyst Center 2.3.7.9 تيبثت مت •

cisco حاتفم ضكري ةزافح ةدام cisco ios XE 16.12 قالطإ دناسي.x دعب اميف وأ. •

.Catalyst زكرمو Catalyst تالوحم نيب ةكبشلا لاصتا رفوتي •

 ةهجاوب صاخلا IP ناونع ىلإ ريشي يذلا 43 رايخلا مادختساب DHCP مداخ نيوكت مت
.FQDN وأ Catalyst Center ةسسؤم

•

 مادختسإ نكميو ،(عبرملا جراخ) ةيضارتفالا عنصملا تادادعإ ةلاح يف تالوحملا نوكت
 طبض ةداعإل ثدحألا تارادصإلاو IOS XE 16.12.1 ىلع رفوتملا pnpa service reset رمألا

.ةلاحلا هذه ىلإ لوحم

•

ليغشتلاو ليصوتلا موهفم ىلع ةماع ةرظن



 ىلع هليغشتو Catalyst Center ليصوت ةيفيك حضوت يتلا ةيساسألا ميهافملا هذه عجار
.ديدج لوحم تاحول

PnP مداخل DHCP فاشتكا .1

 فاشتكا PnP ليكو لواحي ،Cisco Catalyst switch ةيضارتفالا عنصملا تادادعإ ليغشت دنع
.DHCP مادختساب (Catalyst Center لثم) ليغشتلاو ليصوتلا يف مكحتلا ةدحو

:يسايقلا DHCP لدابت فاشتكالا ةيلمع مدختست

DHCP لوكوتورب فاشتكا •

DHCP ضرع •

DHCP بلط •

DHCP رارقإ •

 ليصوت عم حاتفملا دوزي يأ ،43 رايخ لدان نمضتي DHCP لا ،حيحص لكشب تلكش نإ
.لدان PnP ل ليصفت

43 مقر DHCP رايخلا قيسنت .2

 PnP لا ىلإ طبري حاتفملا فيك نيعي نأ طيخ ascii ةطوقنم ةلصاف ةميق 43 رايخ DHCP لا
.لدان

 :لاثم

 

option 43 ascii 5A1N;B2;K4;I10.127.212.43;J80;

 

43 رايخلا لقح تافيرعت

5A1N •



PnP ل يعرفلا رايخلا - 5 ○

(لاصتالا ءدبب زاهجلا موقي) طشنلا عضولا - أ ○

PnP ليمع بلاق رادصإ - 1 ○

N - لطعم ءاطخألا حيحصت (D ءاطخألا حيحصت نكمي) ○

B2 - ناونع عون IP مداخل PnP
فيضملا مسا - 1 ○

IPv4 ناونع - 2 ○

IPv6 ناونع - 3 ○

•

K4 - لقنلا لوكوتورب
4 - HTTP ○

5 - HTTPS ○

•

I - ناونع IP مداخل PnP وأ FQDN •
J - ذفنم مقر TCP •

:يلي ام ةيرايتخالا تاملعملا نمضتت

T - ناونع URL تاداهش ةعومجمل TrustPool (ل يمازلإ HTTPS) •

z - ناونع IP مداخل NTP (نامأ مادختسإ دنع يمازلإ TrustPool) •

43 مقر DHCP رايخلا نيوكت ةلثمأ .3

[Catalyst Center ةسسؤم ةهجاول IP ناونع] 10.127.212.43 :ليكشت IPv4 43 رايخلا :1 لاثم •

 

ip dhcp pool pnp_pool 
  network 10.127.212.0 255.255.255.0 

  option 43 ascii 5A1D;B2;K4;I10.127.212.43;J80; 
  default-router 10.127.212.49

 

[center FQDN ةزافح ةدام] catc1.cisco.com :ليكشت hostname 43 رايخ :2 لاثم •

 

ip dhcp pool pnp_pool 
  network 10.127.212.0 255.255.255.0 

  option 43 ascii 5A1D;B1;K4;Icatc1.cisco.com;J80; 
  default-router 10.127.212.49 

 

 Catalyst ةسسؤم ةهجاول IPv6 ناونع] IPv6: 2001:60:60:60::133 43 رايخلا نيوكت :3 لاثملا
Center]

•



 

ipv6 dhcp pool pnp_pool 
 address prefix 2001:70:70:70::/64 
 link-address 2001:70:70:70::7/64 

 vendor-specific 9 
  suboption 16 ascii "ciscopnp" 

  suboption 17 ascii "5A1D;B3;K4;I2001:60:60:60::133;J80" 

 

PnP ليغشت ءدبب صاخلا VLAN كولس .4

 1 مقر VLAN ةكبش عنصملا يف هطبض ةداعإ متت يذلا لوحملا مدختسي ،يضارتفا لكشب
 وه اذه  .جاتنإلا تائيب يف ةرادإلل ةصصخم VLAN ةكبش مادختساب Cisco يصوت .PnP ةرادإل

:VLAN ليغشت ءدب صصخم PnP لكشي نأ رمألا

 

pnp startup-vlan 
 

     
 
 

 

 ةيلحملا ةكبشلا ىلإ لقنلاب صاخلا لوحملا موقي .مداخلا نم لوحم ىلع رمألا اذه نيوكت بجي
 لوكوتورب مادختساب ديدجلا لوحملاب PnP ليغشت ءدبب ةصاخلا (VLAN) ةيرهاظلا

:قفدتملا لوحملا كلذ دعب .Cisco (CDP) فاشكتسأ

VLAN 1 ىلع DHCP زجعي •

اهنيوكت مت يتلا ليغشتلا ءدبب ةصاخلا VLAN ةكبش ىلع DHCP نكمي •

ديدج VLAN لا حمسي نأ ةطنشلا ثدحي •

Catalyst زكرم ةداهش نم ققحتلا

 مدختسملا FQDN وأ IP ناونع Catalyst Center SSL ةداهش نمضتت نأ نمآلا نيمضتلا بلطتي
."(SAN) عوضوملل ليدبلا مسالا" لقح يف لوحملا لبق نم

(GUI) ةيموسرلا مدختسملا ةهجاو نم ققحتلا

 .1ضرعتسم يف Catalyst زكرم ىلإ لوخدلا ليجست ةحفص حتف



 .2عقوملا تامولعم ضرع
 .3ةداهشلا ليصافت حتف

 .4تاقحلملا تحت (SAN) نيزختلا ةكبش تالاخدإ نم ققحتلا



 :ىلع Subject Alternative Name وأ SAN لقح ءاوتحإ ةلاح يف :ةظحالم

 .43 رايخلا ةلسلس يف DNS مسا نيوكتب مق - طقف DNS مسا •
 .43 رايخلا ةلسلس يف IP ناونع نيوكتب مق - IP ناونع طقف •

.43 رايخلا ةلسلس يف IP ناونع نيوكتب مق - DNS مساو IP ناونع نم الك •

(CLI) رماوألا رطس ةهجاو نم قُّقحتلا

 ىلإ لوصولا هنكمي زاهجو Catalyst Center ب صاخلا IP ناونع ىلإ ةجاحب نحن ،كلذ نم ققحتلل
.رمألا هجوم يف وأ ةيفرطلا ةدحولا يف رمألا اذه ليغشتب مق .Catalyst Center مداخ

 

echo | openssl s_client -showcerts -servername 



 
     

 
      -connect 

 
      

 
      :443 2>/dev/null | openssl x509 -noout -text 

 
      

 
 

 

.بسانملا FQDN وأ IP ناونع ىلع يوتحي (SAN) نيزختلا ةكبش لقح نأ نم ققحت

ةكبشلل يطيطختلا مسرلا



 نيوكتلاو فاشتكالا نيكمت قيرط نع ةديدجلا ةزهجألا مض ةيلمع ةتمتأب Cisco PnP موقت
 ،DHCP فاشتكا بلط لسري هنإف ،ديدج لوحم ليغشت متي امدنع .يودي دهج لقأب ةرادإلاو

 (PnP مداخ) Catalyst زكرمل IP ناونع كلذ يف امب ،ةكبشلا ليصافت عاجرإب DHCP مداخ موقيو
 نمآ لكشب لوحملل PnP ليمع لصتي ،تامولعملا هذه مادختساب .43 مقر DHCP رايخ لالخ نم

 مث ،هيلع فرعتلاو زاهجلا ةقداصم متت ،لاصتالا سيسأت دعب .IP ةكبش ربع PnP مداخب
 تانيوكتلا قيبطت نيلوؤسملل نكمي ثيح ،"ليغشتلاو ليصوتلا" درج ىلإ هتفاضإ متت

.قسانتم لكشبو ةعرسب دادمإلا لامكإو

قاحلإلا بيلاسأ ليدبت

 درج يف لوحم جاردإ اهلالخ نم نكمي يتلاو مسقلا اذه يف قاحلإلا بيلاسأ فلتخم عجار
.Catalyst زكرمل ليغشتلاو ليصوتلا

VLAN1 ةكبش مادختساب ةحوللا ىلع .1

ةرادإ PnP ل VLAN 1 ريصقتلا ةقيرط اذه لمعتسي

تابلطتملا

VLAN 1 SVI لا ىلع تلكش upstream حاتفم. •

43 رايخلا نيوكت عم DHCP مداخ •

Catalyst زكرمل FQDN ل DNS ليلحت •



عبنملا لوحم ىلع ءارجإلا

.1 مقر VLAN ةكبشب صاخلا SVI نيوكتب مق .1 ةوطخلا

 

config t 
interface Vlan1 

  ip address 10.127.212.49 255.255.255.0 

 

 ةملعم مادختسإ اننكمي :ةظحالم) 43 رايخلا مادختساب DHCP عمجت نيوكتب مق .2 ةوطخلا
.(Catalyst زكرمب صاخلا FQDN وأ IPv4 ناونع مادختساب 43 رايخلا

 

config t 
ip dhcp pool pnp_pool 

  network 10.127.212.0 255.255.255.0 
  option 43 ascii 5A1D;B2;K4;I10.127.212.43;J80; 

 

وأ                         

 

config t 
ip dhcp pool pnp_pool 

  network 10.127.212.0 255.255.255.0 
  option 43 ascii5A1D;B1;K4;Icatc1.cisco.com;J80; 

  default-router 10.127.212.49 
  dns-server 10.127.212.1 

 

.ديدجلا لوحملا ىلإ لاصتا طخ ةهجاو نيوكتب مق .3 ةوطخلا

 

config t 
interface GigabitEthernet1/0/5 

  description PnP_Trunk 
  switchport mode trunk 

 

.ليغشتلاو ليصوتلا < Catalyst Center ديوزت ةحفص ىلع لوحملا روهظ نم ققحت .4 ةوطخلا



ةصصخملا VLAN ةكبش مادختساب ةحوللا ىلع .2

.ةرادإلل ةصصخم VLAN ةكبش ةقيرطلا هذه مدختست

تابلطتملا

VLAN SVI مداخلا لوحم ىلع هنيوكت مت يذلا صصخملا. •

.43 رايخلا نيوكت عم DHCP مداخ •

.Catalyst زكرمل FQDN ل DNS ليلحت •

.رورم ةكرح رخآ ل يرورض رخآ VLANs يأ عم صصخم VLAN لا ةطنش حمسي •

عبنملا لوحم ىلع ءارجإلا

.ةصصخملا VLAN ةكبشل SVI نيوكتب مق .1 ةوطخلا

 

config t 
interface Vlan302 

  description PnP_Vlan 
    ip address 10.127.212.49 255.255.255.0 

 



 ةملعم مادختسإ اننكمي :ةظحالم) 43 رايخلا مادختساب DHCP عمجت نيوكتب مق .2 ةوطخلا
.(Catalyst زكرمب صاخلا FQDN وأ IPv4 ناونع مادختساب 43 رايخلا

 

config t 
ip dhcp pool pnp_pool 

  network 10.127.212.0 255.255.255.0 
  option 43 ascii 5A1D;B2;K4;I10.127.212.43;J80; 

 

 وأ                         

 

config t 
ip dhcp pool pnp_pool 

  network 10.127.212.0 255.255.255.0 
  option 43 ascii 5A1D;B1;K4;Icatc1.cisco.com;J80; 

  default-router 10.127.212.49 
  dns-server 10.127.212.1 

 

.VLAN PnP ةكبشك ةصصخملا VLAN ةكبش نيوكتب مق .3 ةوطخلا

 

config t 
pnp startup-vlan 302 

 

.ديدج لوحم ىلإ لاصتالا طخ ةهجاو نيوكتب مق .4 ةوطخلا

 

config t 
interface GigabitEthernet1/0/5 

  description PnP_Trunk 
  switchport mode trunk 

  switchport trunk allowed vlan 302 

 

.ليغشتلاو ليصوتلا < Catalyst Center ديوزت ةحفص ىلع لوحملا روهظ نم دكأت .5 ةوطخلا



ةرادإلا ذفنم مدختسي جمدم لوحم .3

.لوحملا ةرادإ ةهجاو بولسألا اذه لغتسي

تابلطتملا

SVI ةكبشل VLAN مداخلا لوحم ىلع اهنيوكت مت يتلا ةصصخملا •

43 رايخلا نيوكت عم DHCP مداخ •

Catalyst زكرمل FQDN ل DNS ليلحت •

.عبنملا لوحم ىلع ءارجإلا

.VLAN ةكبشل SVI نيوكتب مق .1 ةوطخلا

 

config t 
interface Vlan302 

    ip address 10.127.212.49 255.255.255.0 
    ip helper-address 10.127.212.1 

 

.ديدجلا لوحملا ىلإ لوصولا ةهجاو نيوكتب مق .2 ةوطخلا



 

config t 
interface GigabitEthernet1/0/5 

  switchport mode access 
  switchport access vlan 302 

 

.ليغشتلاو ليصوتلا < Catalyst Center ديوزت ةحفص ىلع لوحملا روهظ نم دكأت .3 ةوطخلا

لوحملا مكحت ةدحو تالجس .4

.Plug and Play ل تلمعتسا DHCP نوكي امدنع لوحملا مكحت ةدحو ىلع رهظي ام انه



0 - موي نودب Catalyst Center ىلإ لوحم مض بلاوق

 روهظ درجمب ةبولطملا تاءارجإلا هذه لمكأ ،Catalyst Center نوزخم يف ديدج لوحم نيمضتل
.ليغشتلاو ليصوتلا ةحفص يف هب ةبلاطملا ةيناكمإو زاهجلا

:تالوحملاب ةبلاطملل .1

.اهب ةبلاطملا متيس يتلا تالوحملل رايتخالا تاناخ ددح •

.ةبلاطم < تاءارجإ ىلإ لقتنا •



:لوحملا طيطختو ةيمستل .2

.نييعت ىلع رقناو زاهجلا مسا لقح يف مسالا لخدأ •

.يلاتلا قوف رقنا مث ،ىرخأ ةرم نييعت قوف رقناو ،حيحصلا ءانبلا وأ عقوملا رتخأ •



:(يرايتخإ) جمانرب بلاق وأ ةروص نييعت .3

.0-موي نيوكت بلاق قيبطت وأ ددحم جمانرب رادصإ ىلإ لوحملا ةيقرتل ةوطخلا هذه مدختسأ

.جمانربلا رادصإ ديدحتل ةروصلا راوجب نييعت رقنا •

.بلاق نيوكت قيبطتل بلاقلا راوجب نييعت قوف رقنا •

.بغر ب ماهملا متي نأ دعب كلذ دعب تقطقط •

تامدخلا ميدقت جذامن - 4

 ديدحت قيرط نع هذه نيوكتلا ةوطخ زواجتب مق ،بلاوق مادختسإ نود زاهجلاب ةبلاطملا دنع
.يلاتلا



صخلم - 5

.Catalyst زكرم لبق نم هريفوت لبق نيوكتلا ةعجارمل صخلملا ةحفص مدختسأ

.نيوكتلا ةنياعم ىلع رقنا •

.تادادعإلا نم ققحتلل ةدرفنملا ماسقألا ديدمتب مق •

.ةبلاطم قوف رقنا ،ققحتلا دعب •



ةبلاطملا ةيلمع دصر - 6

 ،زاهجلا ةلاح ةبقارم .ليغشتلاو ليصوتلا تامولعم ةحول ىلإ ةهجاولا عجرت ،ةبلاطملا ءدب دنع
 زكرم نوزخم ىلإ هتفاضإو لوحملاب ةبلاطملا حاجنب مت هنأ ىلإ دوزم ىلإ لاقتنالا ريشي

Catalyst.



0 - مويلا بلاوق عم Catalyst Center ىلإ دراولا لوحملا

 ب ةصاخلا ليغشتلاو ليصوتلا ةحفص ىلع هب ةبلاطملل ازهاج ديدجلا لوحملا نوكي امدنع
Catalyst Center، ةيلمع ءانثأ يفاضإلا نيوكتلا نيمضتل 0 - موي بلاق قيبطتب مق 

.ةبلاطملا

ONonboarding وأ DAY-0 بلاق ءاشنإ .1

.رماوألا رطس ةهجاو بلاوق< ميمصتلا ىلإ لقتنا •

.ديدج بلاق< ةفاضإ ددح •

بلاقلا ليصافت ةفاضإ .2



:ةيلاتلا بلاقلا تافصاوم لاخدإب مق ،ةيبناجلا ةحوللا يف

بلاقلا مسا •
.قاحلإلا نيوكت امئاد ددح ،0 مويلا بلاوقل :عورشملا مسا •

.مئاوقلا نم ةبسانملا ميقلا ددح :جماربلا عونو ةغللاو بلاقلا عون •
.ةعباتملل ةعباتم قوف رقنا •

بلاقلا ريرحت .3

 اذه يف .رماوألا رطس ةهجاو بلاق ررحم يف لوحملا ىلإ هرشن متيس يذلا نيوكتلا لخدأ
 رطس ةهجاو بلاق ررحم ىلإ نيوكتلا ةفاضإ دعب .لوصو ذفنمو لاجم مسا نيوكت مت ،لاثملا

.تارييغتلا ءاهنإل مازتلالا مث ظفح قوف رقنا ،رماوألا



ةكبشلا فيرعت فلم ءاشنإ .4

.ةكبشلا تافيصوت ددحو ميمصتلا ةمئاق ىلإ لقتنا •

.صيصخت فلم ةفاضإ رز ىلع رقنا •

.(ليوحتلا ،لاثملا ليبس ىلع) ةمئاقلا نم بسانملا فيرعتلا فلم عون رتخأ •

ةكبشلا فيرعت فلم تادادعإ ريرحتو بلاق ةفاضإ .5



.ةكبشلا فيصوتل امسا لخدأ :فيصوت مسا لخدأ •

.بلاوقلا قافرإ ددح مث قاحلإلا (بلاوق) بلاق قوف رقنا :لوصولا بلاوق •

.ةحفصلا مض نيوكت ليلد نم هددحو بولطملا بلاقلا عقوم ددح :بلاق رتخأ •

.ةيلمعلا لامكإل ةفاضإ رزلا قوف رقنا :ءاهنإ •

فيرعتلا فلم ظفح .6

 (بلاوق) بلاق تحت ةمئاقلا يف هروهظ نم دكأت ،بلاقلا ةفاضإ دعب :بلاقلا نم ققحتلا
.ليجستلا

•

.فيصوتلا تادادعإ نيزختو ءاهنإل ظفح رز ىلع رقنا  :Profile ظفحا •



 نوكي نأ بجي ثيح عقوملا ىلإ ةكبشلا فيرعت فلم نييعت .7
اقحتلم تالوحملا/لوحملا

.وتلل هؤاشنإ مت يذلا ةكبشلا فيرعت فلمل عقوم نييعت رايخ ىلع رقنا :ةمهم أدبا •

.تالوحملا ليصوت هيف متيس يذلا ددحملا عقوملا ددح :عقوملا رتخأ •

.ةمهملا ءاهنإل ظفح قوف رقنا :ديكأت •



ةبلاطملا تالوحم .8

 ليصوتلا ددحو ديوزتلا ةمئاق ىلإ لقتنا :"ليغشتلاو ليصوتلا" ىلإ لقتنا
.ليغشتلاو

•

 ةناخ قوف رقناو اهب ةبلاطملا متيس يتلا تالوحملا وأ لوحملا عقوم ددح :ةزهجألا ددح
.لوحم لك مسال ةرواجملا رايتخالا

•

.ةبلاطملا ددحو تاءارجإلا ةمئاق ىلإ لقتنا :ةبلاطملا ءدب •



عقوم ىلع هنييعتو لوحملل مسا نييعتب مق .9

.زاهجلا مسا لقح يف لوحملل بوغرملا مسالا لخدأ :زاهجلا ةيمستب مق •

.نييعت رزلا قوف رقنا :ةمهملا أدبا •

 قوف رقنا مث ،ىرخأ ةرم نييعت قوف رقناو ،بسانملا ءانبلا وأ عقوملا رتخأ :عقوملا ددح
.ةعباتملل يلاتلا

•



0 - موي بلاق نييعتب مق .10

.بلاقلا رايخلا راوجب ايئاقلت هديدحت مت يذلا بلاقلا قوف رقنا :بلاقلا ددح •

.نيعملا بلاقلا نيوكت ليصافت نم ةيانعب ققحت :ةعجارملا ليصافت •

.يلاتلا قوف رقنا ،بلاقلا نييعت ديكأت درجمب :ةعباتملا •



تامدخلا ميدقت جذامن - 11

.هنيوكتب موقت يذلا ددحملا زاهجلا قوف رقنا ،بلاقلا مسق تحت :زاهج ددح •



.بلاقلاب ةنرتقم ةبولطم ةريغتم ميق يأ دوجو نم ققحتلا :تاريغتملا فيرعت •

.ةيرورضلا ميقلا ةئبعتب مق ،ةيمازلإ تاريغتم يأ ناك اذإ :ميقلا لاخدإب مق •

.ةيلاتلا ةوطخلا ىلإ لاقتنالل يلاتلا قوف رقنا :ةعباتملا •

زجوم - 12

 اهدادعإ مت يتلا نيوكتلا تادادعإ ةعجارمب مق ، صخلملا ةحفص يف :نيوكتلا ةعجارم
.Catalyst زكرم ةطساوب

•

.ةقلعملا تارييغتلا ضرعل نيوكتلا ةنياعم قوف رقنا :ةنياعملا ليصافت •

.ةددحملا نيوكتلا ليصافت صحفل مسق لك عيسوتب مق :عطاقملا نم ققحتلا •

.ةعباتملل ةبلاطم قوف رقنا ،تادادعإلا نم ققحتلا درجمب :ءاهنإ •



ةبلاطملا يف زرحملا مدقتلا دصر -13

.زاهجلا مدقت بقعتل ليغشتلاو ليصوتلا ةحفص ىلإ كهيجوت ةداعإ متت



.ةبلاطملا ةيلمع ريس ءانثأ زاهجلا ةلاح ظحال :ةبقارملا ةلاح •
 هجامدإو لوحملاب ةبلاطملا حاجنب مت ،Provisioned ىلإ ةلاحلا ثيدحت دنع :لامكإلا ديكأت

.Catalyst زكرم نوزخم يف
•

ققحتلا

.ةيسيئرلا ةحفصلا يف ريفوت بيوبتلا ةمالع حتفا :ريفوتلا ةمئاق ىلإ لوصولا •

.نوزخملا رايخ ددح :نوزخملا ضرع •

.حاجنب تالوحملا ريفوت ديكأتل ةمئاقلا نم ققحت :ةلاحلا نم ققحت •



 ليغشتلاو ليصوتلا نوزخم يف ةزهجألل عمجملا داريتسالا
Catalyst Center ب صاخلا

 تايمك داريتسإ ةقيرط Catalyst Center معدي ،ةريبكلا ةكبشلا رشن تايلمع طيسبتل
 لثم ةزهجألا تافرعم ليمحت ةيلمعلا هذه نمضتت .قبسم لكشب ةيلحرملا ةزهجألل ةريبك

 امم ،ةيرايتخالا بلاقلا وأ عقوملا تانايبو ةيلسلستلا ماقرألاو (PID) ةزهجألا تافرعم
.اهليصوتو اهليغشت درجمب ايئاقلت ةزهجألا تيبثتب ماظنلل حمسي

ةيساسألا تابلطتملا - 1

:تابلطتملا هذهب ءافولا بجي ،ةحجان ةريبك تايمك داريتسإ ةيلمع نامضل

.هليغشتو هيلإ لوصولل الباق Catalyst Center ليثم نوكي نأ بجي •

.Cisco نم ليغشتلاو ليصوتلا ةمدخ ةطساوب ايمسر ةزهجألا معد بجي •

.PID تافرعمو زاهجلل ةيلسلستلا ماقرألا ىلإ لوصولا بجي •

.Catalyst Center ةئيب يف اقبسم فدهلا عقوملل ةيمرهلا تاجردتلا نيوكت بجي •

ةلمجلاب داريتسالا ءارجإ - 2

 .Catalyst1 زكرم ىلإ لوخدلا ليجست



 .2ليغشتلاو ليصوتلا < ديوزتلا ىلإ لقتنا
 .3ةزهجأ ةفاضإ ىلع رقنا

ةعمجم ةفاضإ قوف رقنا .4

CSV فلم جذومن ليزنتل ليزنتلا فلم بلاق قوف رقنا .5



.ةبولطملا زاهجلا ليصافتب CSV فلم ءلمب مق .6

.لمتكملا CSV فلم ليمحت .7



PnP نوزخم ىلإ اهتفاضإو CSV فلم نم ةزهجألا داريتسإ .8

.اهب لاصتالا مدعل نوزخملا يف ةزهجألا رهظت .9



.ءاعدالل ازهاج زاهجلا نوكي ،Catalyst زكرمب زاهجلا لصتي نأ درجمب .10

اهحالصإو ءاطخألا فاشكتسا

 نأ تاوطخلا وه اذه ،ةحفص ليغشتلاو ليصوتلا زكرم ةزافح ةدام ىلع حاتفملا رهظي ال نإ
.رادصإلا لحيو نيعي

PNp لاصتا ةحص نم ققحتلا .1

.Catalyst زكرمب PnP لاصتا نم رماوألا هذه ققحت

ICMP ىلإ لوصولا ةيناكمإ .1.1



 وأ Catalyst Center ل ةسسؤملا ةهجاوب صاخلا IP ناونع طبر لالخ نم ICMP لاصتا نم ققحت
.لاصتالا رابتخإ لالخ نم Catalyst زكرم ىلإ لوصولا ةيناكمإ نم دكأت .(VIP) يرهاظلا IP ناونع

HTTP HELLO ةحص نم ققحتلا .1.2

 ةحص نم ققحتلا تابلطل Catalyst زكرم بجتسي مل اذإ (PnP) ليغشتلاو ليصوتلا لشفي
HELLO. رماوأ هجوم وأ يفرط زاهج نم رمألا اذه ليغشتب مق ،لاصتالا نم ققحتلل: curl -v 

http://<Catalyst Center IP>/pnp/HELLO 

."HELLO" ةباجتسإ يقلت نم دكأت

HTTPS ةداهش دادرتسإ .1.3

 ققحتلل .HTTPS ربع ايودي Catalyst Center مداخ ةداهش دادرتسإ رذعت اذإ PnP ةفيظو لشفت
 copy https://<catc-ip-address>/ca/pem mypem2 :رمألا اذه مدختسأ ،كلذ نم

.ءاطخأ نود تافلملا لقن لامتكا نم دكأت



PnP فيرعت فلم ةلاح .1.4

 لالخ نم PnP HTTP لاصتا نم ققحتف ،Catalyst Center PnP ةحفص ىلع لوحم رهظي مل اذإ
show pnp profileرمألا ذيفنت

.حيحصلا Active-URL ل PnP مادختسإ نم ققحت •

 0 نم ربكألا ةميقلا ريشت .0 يه HTTP تايئاصحإ يف "ةلشافلا تادادعلا" نأ نم دكأت
 ويرانيس ةروصلا هذه حضوت  .Catalyst زكرمو لوحملا نيب لوصولا ةيناكمإ لكاشم ىلإ

.لوصولا ةيناكمإ تالكشم نمضتي

•

.لوصولا ةيناكمإ يف لكاشم نمضتي ال ويرانيس لاثملا اذه حضوي



DHCP ةحص نم ققحتلا .2

.هلاصتاو DHCP نيوكت ةحص نم ققحتلا يف رماوألا هذه دعاست

DHCP ل IP ناونع نييعت نم ققحتلا .2.1

 نم IP ناونعل PnP VLAN SVI يقلت نم ققحتلل ،show ip interface brief :رمألا ذيفنتب مق
.حاجنب DHCP مداخ

ريجأتلا دقع ديكأت -2-2

.DHCP ريجأت مداخ تامولعم نم ققحتلا show dhcp leaseto رمألا ذيفنتب مق



ءاطخألا حيحصت تالجس مادختساب 43 رايخلا ةحص نم ققحتلا .2.3

 رمألا ليصافت مادختساب DHCP ءاطخأ حيحصت نيكمتب مق ،43 رايخلا ةحص نم ققحتلل
debug dhcp. ىلع ليغشت فاقيإ مدعو ليغشت فاقيإ ذيفنت ءاطخألا حيحصت نيكمت دعب 

 حسملا :DHCP مسقلا عقوم ددح ،تالجسلا يف .DHCP ةيلمع ليغشت ةداعإل ةهجاولا
 اذه يف حضوم وه امك ةيرشعلا ةيسادسلا ةلسلسلا خسنا .":43 ددحملا دروملا رايخ :يئوضلا

 نأ نم ققحتو ،ASCII ىلإ hex نم بسانم لوحم مادختساب صن ىلإ اهليوحتب مقو ،مسقلا
.Catalyst زكرم ىلإ حيحص لكشب ريشت ةجتانلا ةلسلسلا



تاسرامملا لضفأ

 مت دق ناك اذإ .هب ةصاخلا ةيضارتفالا عنصملا تادادعإ ةلاح يف لوحملا نأ نم دكأت
.هطبض ةداعإل pnpa service reset رمألا مدختساف ،اقبسم هريفوت

•

.مكحتلا ةدحو لالخ نم PnP ةيلمع ةعطاقم بنجت •

.رشنلا لبق DNS ةقدو تاداهشلا نم ققحتلا •



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


