
 SD ىلإ لوصولل تماصلا فيضملا نيوكت
IP ل هجوملا ثبلا ةزيم مادختساب

تايوتحملا
ةمدقملا

فصولا

ططخملا

جماربلاو ةزهجألا

تابلطتملا

تابلطتملا

Catalyst Center نيوكت

ةكبشلا زاهج نيوكت

IP ل هجوملا ثبلا هيجوت ةداعإ

ةيعرفلا ةكبشلا ربع ثبلا ليوحتو (CPU) ةيزكرملا ةجلاعملا ةدحو لاخدإ - دحلا

Edge - لخدملا ثب

ةفورعم ريغ يداحألا ثبلل هيجوت ةداعإ

ةقداصملا بلاوق يف (LAN) ةيلحملا ةكبشلا ربع ليغشتلا نيكمت

ةقداصملا لبق فيضملل VLAN ةكبشل يودي نييعت

لوصولا يف مكحتلا هاجتإ

ةليدب تاهويرانيس

2 ةقبطلا رمغ - VLAN ةكبش سفنو ةفاحلا دقع

فورعم ريغ يداحأ ثب - ةفلتخم VLAN ةكبشو ةفاحلا دقع

SD-Access Transport - فورعم ريغ يداحأ ثب

هجوملا IP ثب - SD ىلإ لوصولا ربع لقنلا

ةمدقملا

 يدصتلاو ،SD ىلإ لوصولا يف ةتماصلا ةفيضملا تائيبلا ةرادإ دنتسملا اذه فصي
.هجوملا IP ثبو L2 ناضيف مادختساب لاصتالا تايدحتل

فصولا

 ةصاخو ،يرود لكشب تانايبلا رورم ةكرح ةكبشلا تاهجاوو ةياهنلا طاقن مظعم لقنت
 ةنيعم ةياهن طاقن بيجتست ،كلذ عمو .DHCP وأ ARP لثم مكحتلاب ةقلعتملا لئاسرلا

 ةزهجألا هذه موقت .ةمظتنم ةينمز لصاوف ىلع مزحلا لاسرإ نم الدب ،اهبلط دنع طقف
 ةداع هذه ةياهنلا طاقن فرعت ،كيبشتلا يف .بلطلا ساسأ ىلع طقف مكحتلا مزح لاسرإب

 ةفيضملا ةزهجألا ىلع بجي ،SD ىلإ لوصولا قايس نمض .نيتماصلا نيفيضملاب



.مكحتلا ىوتسم مزح زاجتحإ لالخ نم اهلاصتإ دييقت وأ رورملا ةكرح عيمج فاقيإ ةتماصلا

 فاوحلا عيمج ىلإ اههيجوت ةداعإ وأ ةفاح ةدقع لك دنع ثبلا تايلمع عنم متي ،SDA ةينب يف
 ةداعإ لمعت .L2 دودحو ةيفرطلا دقعلا ىلع ةداع رصتقت ةيلمع يهو - L2 ناضيف مادختساب
 ةيديلقت ةكبش كولس ةاكاحم ىلع VLAN ةكبش ىلع ذفنم لك ىلإ ثبلا تايلمع هيجوت

 عمو .ةطشن ءاقبلا ىلع ريبك لكشب ةتماصلا ةفيضملا ةزهجألا دعاسي امم ،2 ةقبطلا نم
 نأ ثيح ،تايدحت لثمت ةيوينب ةئيب يف ةتماصلا ةفيضملا تائيبلا ةرادإ نإف ،كلذ
 ىوتسم تاليجستو ةقداصملا تايلآ لطعي نأ نكمي مظتنملا لاصتالا ىلإ اهراقتفا

.هيجوتلا ةداعإو مكحتلا

 ثبلا مزح يقلت نيتماصلا نيفيضملل نكمي .رادصإلا نم طقف ءزج جلاعي L2 رمغ نيكمت
 دودح نم وأ ةينبلا لخاد اهسفن VLAN ةكبش لخاد نم امإ ،اهديلوتب رخآ زاهج موقي امدنع طقف
 ،ةيعرف ةكبش ثب ناونع ىلإ نيعم ةهجو ناونع تاذ IP ةمزح ىلإ هجوملا IP ثب ريشي .ةينبلا

 يف ددعتملا ثبلا معد ةزيملا هذه بلطتت .ةيعرفلا ةكبشلا هذه جراخ فيضم نم أشنت
 ةيعرفلا ةكبشلا ربع ثبلا مزح عيمج لصت ،ةينبلا يف هجوملا IP ثب نيكمت دنع .ةدعاقلا
 ةزهجألا هيبنتب اضيأ ةزيملا هذه موقت نأ نكمي .ةيعرفلا ةكبشلا هذه لخاد فيضم لك ىلإ

 ريغ يداحألا ثبلا" كولسل ةلاعفلا ةاكاحملاب ،ةيسايقلا يداحألا ثبلا مزح مادختساب
.ةيديلقتلا تاكبشلا يف دوجوملا "فورعملا

ططخملا

جماربلاو ةزهجألا

Catalyst 9000 ةلسلسلا نم تالوحملا •

Catalyst Center، 2.3.7.9 رادصإلا •

Cisco IOS® XE 17.15.03 ثدحألا تارادصإلاو (Border/CP & Edge) •

:ططخملا



ةكبشلل يطيطختلا مسرلا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

(IP) تنرتنإلا لوكوتورب هيجوت ةداعإ •
(LISP) عقوملا ددحم/فرعملا لصف لوكوتورب •

(PIM) لوكوتوربلا نع لقتسملا ددعتملا ثبلا •
SD ىلإ لوصولا يف 2 ةقبطلا رمغ •

تابلطتملا

ىلعأ وأ Cisco Catalyst Center 1.3 ةزيملا هذه بلطتت •
*Cisco DNA و Cisco IOS XE 17.3 نم يوونلا ضمحلا ةزيم صيخارت •

ىلعأ رادصإ وأ Cisco IOS XE 17.3.1 جمانرب رفوت مزلي ،ISR و ASR دودحل ةبسنلاب •
ةموعدم ريغ Nexus 7000 وأ 6000 و 4000 و Catalyst 3000 ةلسلسلا نم تالوحملا •

 ةضرع ةزيمك هجوملا IP ثب ىلع ةليوط ةرتف ذنم فرعتلا مت دق هنأ ركذت ،كلذ نم مهألاو
 ارمأ حيحص لكشب ةكبشلا ةيوقت لظيو .Smurf ddO وأ Fraggle ةزهجأ لثم ميخضتلا تامجهل

 .ايساسأ

 نم دكأت .L2 رمغ طيشنت ىلإ ايئاقلت IP ل هجوملا ثبلا ةزيم نيكمت يدؤي :ريذحت
.ةزيملا هذه نيكمت لبق حيحص لكشب لمعت ةدعاقلا يف ددعتملا ثبلا ةفيظو نأ

 ةيكلساللا تاعمجملا ةرادإ لثم ،IP عمجت ءاشنإ دعب هليطعت وأ هجوملا IP ثب نيكمت كنكمي
.L2 رمغ تادادعإ وأ

Catalyst Center نيوكت

 متي .ةينبلا ىوتسم ىلع ديوزت ةمهم ءدبب Catalyst زكرم موقي ،هجوملا IP ثب نيكمت دنع
.هذه دادمإلا ةيلمع يف L3 لقن عم دودحلاو L2 دودحو ةفاحلا دقع عيمج نيمضت

:مدختسملا ةهجاو يف هجوملا IP ثب لمع ريس ليغشتل



 .1.ريفوتلا ىلإ لقتنا
 .2.ةينبلا عقاوم ديدحت

 .3.بولطملا عقوملا رتخأ
 .AnyCast.4 تاباوب ىلإ لقتنا

.IP ل هجوملا ثبلل ةبولطملا تادادعإلا نيوكت كنكمي ،كانه نمو

AnyCast تاباوب ءاشنإ

.ةعباتملل يلاتلا ىلع رقنا مث ،ةبولطملا ةيرهاظلا L3 ةكبش ددح



ثلاثلا ىوتسملا نم ةيرهاظلا تاكبشلا ديدحت

.VLAN ةكبش مسا لخدأو ،هجوملا IP ثب نيكمتب مقو ،IP عمجت ددح

.L2 ناضيف طيشنت ىلإ ايئاقلت هجوملا IP ثب نيكمت يدؤي :حيملت



هجوملا IP ثب نيكمت

 وأ ةدحاول يرايتخإ لكشب AnyCast تاباوب ريفوت كنكميف ،ةيوينب قطانم كانه تناك اذإ
.عقوملا لخاد ةينبلا قطانم نم رثكأ



ةينبلا قطانم ديدحت

.رشنلا ةعباتم لبق ةقدلا نم دكأتلل اهنيوكت مت يتلا تادادعإلا صخلم عجار



صخلم

.ةينبلا ىلع نيوكتلا قيبطتل رشن قوف رقنا .اهؤاشنإ مت يتلا تانيوكتلا ةنياعمب مق



نيوكتلا ةنياعم

ةكبشلا زاهج نيوكت

IP روبع - دودحلا نيوكت

 مت اهب ةصاخلا BGP عيمجت تاهجاو ىلع اهنيوكت مت يتلا IP لقن تاذ ةينبلا دودح يوتحت
 .ةيعرفلا IP ةكبش ثب تايلمع هيجوت ةداعإب حامسلل "ip network-broadcast" عم اهنييعت

 ةهجاو نم (VLAN ةياهنلا ةطقن) ةينيبلا تالصوملا عمجتل AnyCast Gateway IP ريغتي
 نينيوكتلا الك رفوت مزلي .ip directed-broadcast" enabled" ىقلتي يأ ،SVI ىلإ عاجرتسإ

 حمسي امم ،ةلماك ثب تايلمع ىلإ ةيعرفلا IP ةكبش ربع IP ثب مزح ليوحتل ةينبلا دودحل
.عقوتم وه امك لمعلاب ةيلمعلل

 :IP ةكبش ثب نيوكتو IP ةكبش ثب

 
<#root>

vlan 1062

 
 name 



IPDB_POOL_1

 
 

interface TenGigabitEthernet1/0/44        -- L3 Handoff Interface

 

switchport mode trunk

 
 switchport trunk allowed vlan all 

 

interface Vlan1062     -- Anycast Gateway interface, now converted to an SVI 

 
 no lisp mobility liveness test 

 no ip redirects 
 mac-address 0000.0c9f.fe63 

 description Configured from Catalyst Center 

vrf forwarding VN1

 

ip address 172.16.56.254 255.255.255.0

 
 ip helper-address 192.168.254.39 

 ip route-cache same-interface 
 lisp mobility IPDB_POOL_1-IPV4 

ip directed-broadcast

-- Subnet broadcasts can be translated into full broadcasts 

no autostate

  

--

 

Required to keep the SVI in up/up in absence of ports assigned to the VLAN

 
 

interface Vlan3002     -- BGP Peering interface, from IP Transit configuration

 
 description vrf interface to External router 

 vrf forwarding VN1 
 

ip address 192.168.10.5 255.255.255.252

 
 no ip redirects 

 ip network-broadcast  

--

 



Enabled on all L3 handoff SVIs on the VRF where the target VLAN belongs to

 
 ip pim sparse-mode 

 ip route-cache same-interface

 

 تائيبلا هيبنت نم IP Directed-Broadcast ةزيم نكمي نيوكتلا نم يناثلا ءزجلا اذه
 دنع ةيديلقتلا تاكبشلا كولسل لثامم ،(ثب) ARP بلط مادختساب ةتماصلا ةفيضملا

 ةدوجوملا رداصملا موقت نأ نكمي ،دادعإلا اذه عم .ةفورعملا ريغ يداحألا ثبلا رورم ةكرح ةجلاعم
 نود ،ةيسايقلا يداحألا ثبلا رورم ةكرح مادختساب ةياهنلا طاقن هيبنتب ةينبلا جراخ

 ةمزحلا") LAN ةكبش ىلإ هيبنتلا تايلآ وأ ةيعرفلا ةكبشلا ثب تايلمع ىلع دامتعالا
.("ةيرحسلا

 
<#root>

router lisp 
 prefix-list SITE_LOCAL_EIDS_V4 

 172.16.56.0/24 

instance-id 4099

 
   

dynamic-eid IPDB_POOL_1-IPV4

 
     

database-mapping 172.16.56.0/24 locator-set rloc_0f43c5d8-f48d-48a5-a5a8-094b87f3a5f7

 

instance-id 8257

 
   service ethernet 

     eid-table vlan 1062 

     broadcast-underlay 239.0.17.1 

-- Enables Layer 2 Flooding to use BUM group 239.0.17.1 

 

 flood arp-nd                  -- Enables the flooding of ARP requests with Layer 2 Flooding 

 

 flood unknown-unicast 
     database-mapping mac locator-set rloc_0f43c5d8-f48d-48a5-a5a8-094b87f3a5f7 

ip dhcp snooping vlan 1062

 

ةفاحلا نيوكت

 .2 ةقبطلا رمغ نيكمت عم يسايق يكلس عمجت نيوكت ةينبلا ةفاح ةدقع نيوكت قباطيو
.Edge دقع ىلع "CLI "ip directed-broadcast رمألا رهظي ال



 
<#root>

cts role-based enforcement vlan-list 1062 
 

vlan 1062

 
 name 

IPDB_POOL_1

 
 

interface Vlan1062

 
 no lisp mobility liveness test 

 no ip redirects 
 mac-address 0000.0c9f.fe63 

 description Configured from Catalyst Center 
 vrf forwarding VN1 

 ip igmp explicit-tracking 

ip address 172.16.56.254 255.255.255.0

 
 ip pim passive 

 ip helper-address 192.168.254.39 
 ip route-cache same-interface 

 lisp mobility IPDB_POOL_1-IPV4 
 ip igmp version 3 

 
router lisp 

 instance-id 4099 
   dynamic-eid IPDB_POOL_1-IPV4 

     database-mapping 172.16.56.0/24 locator-set rloc_91947dad-3621-42bd-ab6b-379ecebb5a2b 

 instance-id 8257

 
   service ethernet 

  

 eid-table vlan 1062

 
 

  broadcast-underlay 239.0.17.1

 
     flood arp-nd 

     flood unknown-unicast 
   remote-rloc-probe on-route-change 

 instance-id-range 8240 , 8245 , 8249 , 8254 , 8256 - 

8257

 override 
  remote-rloc-probe on-route-change 

  service ethernet 
    

eid-table vlan



 1041 , 1048 , 1053 , 1059 , 1061 - 

1062

 
    database-mapping mac locator-set rloc_91947dad-3621-42bd-ab6b-379ecebb5a2b 

 
 ip dhcp snooping vlan 1062

 

IP ل هجوملا ثبلا هيجوت ةداعإ

IPDB هيجوت ةداعإ

 ربع ثبلا ليوحتو (CPU) ةيزكرملا ةجلاعملا ةدحو لاخدإ - دحلا
ةيعرفلا ةكبشلا

 ثبلا ناونع) IP 172.16.56.255 ةهجوب ةيعرف IP ةكبش ثب هيجوت متي ،لاثملا اذه يف
 3 ةقبط لخدملا .ةينبلا دودح ىلإ الوأ لصيو ةيجراخلا ةكبشلا نم (172.16.56.0/24 عمجتلل

 متي ،ةهجاولا هذه ىلع "ip network-broadcast" نيكمتل ارظن .SVI (VLAN 3002) روبع IP لا نراق
.ةمزحلا طاقسإ متيس ،نيوكتلا اذه نودب ؛لماكلا ثبلا ليوحتل ةمزحلا لوبق

 عم .لوحملل ةيزكرملا ةجلاعملا ةدحو ىلإ بقثي ،ثب ةمزحك ،و ،SVI 3002 ىلإ ةمزحلا لصت
.لماك ثب ىلإ اهليوحتو ةمزحلل حامسلا متي ،IP ةكبش ثب نيوكت

 
<#root>

BorderCP-1#show run interfave Vlan3002

 

interface Vlan3002 

  vrf forwarding VN1 



  ip address 192.168.10.5 255.255.255.252 

  ip network-broadcast 

 

BorderCP-1#show ip cef vrf VN1 172.16.56.255 

172.16.56.255/32 

   receive for Vlan1062       --- The routing result is "receive", indicating that the packet undergoes CPU processing.

 

 ليوحتب -ةهجولا ةهجاولا -VLAN 1062 ةكبش موقت ،ةيزكرملا ةجلاعملا ةدحو ةجلاعم ءانثأ
."ip directed-broadcast" مادختساب اهنيوكت مت هنأل ارظن ،لماك ثب ىلإ ةمزحلا

 
<#root>

BorderCP-1#show ip interface vlan 1062 | i Directed

 
 

 Directed broadcast forwarding is enabled

 

 جارخإلا بنجتل .debug ip packet رمألا مادختساب اهحالصإو ثدحلا اذه ءاطخأ فاشكتسأ كنكمي
 دنع ةيفصت لماعك امئاد لوصو ةمئاق قيبطتب مق ،دراوملل عفترملا مادختسالاو طرفملا

.اذه ءاطخألا حيحصت ليغشت

 
<#root>

ip access-list standard 10

 

10  permit

 

192.168.10.6     --- Directed Broadcast source IP

 
 

BorderCP-1#debug ip packet detail 10

 
IP: 

s=192.168.10.6 (Vlan3002)



, 

d=172.16.56.255

 (nil), len 100, 

input feature

 
ICMP type=8, code=0, MCI Check(110), rtype 0, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE 

IP: s=192.168.10.6 (Vlan3002), d=172.16.56.255 (nil), len 100, input feature 
ICMP type=8, code=0, Role-based Proxy(116), rtype 0, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE 

FIBipv4-packet-proc: route packet from Vlan3002 src 192.168.10.6 dst 172.16.56.255

 

FIBfwd-proc: VN1:172.16.56.255/32 receive entry

 
FIBipv4-packet-proc: packet routing failed 

IP: tableid=3, s=192.168.10.6 (Vlan3002), d=172.16.56.255 (Vlan1062) nexthop=172.16.56.255, routed via RIB

 
IP: s=192.168.10.6 (Vlan3002), d=172.16.56.255 (Vlan1062), len 100, output feature 

ICMP type=8, code=0, feature skipped, Role-based Access List(53), rtype 1, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE 

IP: s=192.168.10.6 (Vlan3002), d=172.16.56.255 (Vlan1062), g=255.255.255.255, len 100, forward directed broadcast

 
 

 مادختساب ،BUM نيمضتل (G) ةعومجمو (S) ددعتملا ثبلا ردصمك لخدملا دودح لمعت
 .ةهجوك اهنيوكت مت يتلا BUM ةعومجمو ردصم ناونعك اهب صاخلا 0 عاجرتسالا

 ةمئاق يف ةينبلا فاوح وحن لفسأل طابترإ روهظ نم دكأت ،PIM يف مكحتلا ىوتسم ىلع
 show ip رمألا مدختسأ ،تانايبلا ىوتسمل ةبسنلاب .ددعتملا ثبلا راسمل ةرداصلا ةهجاولا

mfib count لاخدإل ةزهجألا هيجوت ةداعإ تادادع ةدايز نم ققحتلل S،G دودحلا ىلع.

 
<#root>

BorderCP-1#show ip mroute 239.0.17.1 192.168.0.201 | be \(

 
(

192.168.0.201

, 

239.0.17.1



), 5w0d/00:02:33, flags: FTA 
 

Incoming interface: Null0

, RPF nbr 0.0.0.0 
 Outgoing interface list: 

 

TenGigabitEthernet1/0/42

, Forward/Sparse, 2d09h/00:03:23, flags: 

-- Downlink to Fabric Edge or Intermediate Node 

 

BorderCP-1#show ip mfib 239.0.17.1 192.168.0.201 count

 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 

Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc) 
Default 

  16 routes, 6 (*,G)s, 3 (*,G/m)s 

Group: 239.0.17.1

 
 

Source: 192.168.0.201,

 
    SW Forwarding: 1/0/130/0, Other: 0/0/0 

 HW Forwarding: 2124804

/0/116/0, Other: 0/0/0 
 Totals - Source count: 1, Packet count: 2124805 

Groups: 1, 1.00 average sources per group

 

 قفدت وأ يساسألا ددعتملا ثبلا ةرجش نيوكتل اقمعتم احرش دنتسملا اذه مدقي ال
 ءزجلا بلطتي ،ةئطاخلا وأ ةلمتكملا ريغ وأ ةدوقفملا S،G تالاح ةلاح يفو .2 ةقبطلا

 لكشب لكاشملا لح ةيلمع دعب ام ليدعت ءارجإ ىلع دمتعي يذلا ةكبشلا نم يساسألا
.لقتسم

Edge - لخدملا ثب 

 ثبلا ىلع VXLAN ةكبش يف نمضملا دراولا ثبلا فيلغت ءاغلإ متي ،ةينبلا فاوح ىلع
 لصي امم ،(8257) ةيساسألا ةينبلاب ةطبترملا VLAN ةكبش ىلإ ههيجوت ةداعإو ددعتملا

.ةعرفتملا ةرجشلا يف هيجوت ةداعإ ةلاح يف ذفانملا عيمج ىلإ

 ةداعإو BUM ةعومجمل (ردصمك دودحلا عاجرتسإ عم) دودحلا نم S،G لاخدإ دوجو نم ققحت ،الوأ
 نم دكأتف ،كلذ نم ققحتلل اهسفن mfibو mroute رماوأ مدختسأ .تانايبلا رورم ةكرح هيجوت

.ةرداص ةهجاوك VLAN (1062) ةكبشل ةقباطملا L2LISP ةيعرفلا ةهجاولا جاردإ



 
<#root>

Edge-1#show ip mroute 239.0.17.1 192.168.0.201 | be \( 

(192.168.0.201, 239.0.17.1),

 2d09h/00:01:10, flags: JT 
 

Incoming interface: TenGigabitEthernet1/1/2,

 RPF nbr 192.168.98.2 
 

Outgoing interface list:

 
 

L2LISP0.8257

, Forward/Sparse-Dense, 2d09h/00:02:21, flags:

 

 

Edge-1#show ip mfib 239.0.17.1 192.168.0.201 verbose | be Forwarding

 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second 

Other counts: Total/RPF failed/Other drops 
I/O Item Counts: HW Pkt Count/FS Pkt Count/PS Pkt Count Egress Rate in pps 

Default 
 

 (192.168.0.201,239.0.17.1)

 Flags: K HW DDE 
   0x12C OIF-IC count: 0, OIF-A count: 1 

   SW Forwarding: 2/0/402/0, Other: 0/0/0 
 

HW Forwarding: 145023

/0/128/0, Other: 0/0/0 
   TenGigabitEthernet1/1/2 Flags: RA A MA 

 

L2LISP0.8257

,

 L2LISP Decap Flags: RF F NS

 
      CEF: OCE (lisp decap) 

      Pkts: 0/0/2 Rate: 0 pps

 

 ذفانملا عيمج ىلإ VLAN 1062 ةكبش ىلع ةمزحلا هيجوت ةداعإ متت ،نيمضتلا ةلازإ دعب
.هذه VLAN ةكبش ىلإ ةنيعملا

 



<#root>

Edge-1#show spanning-tree vlan 1062

 

VLAN1062

 
  Spanning tree enabled protocol rstp 

  Root ID      Priority 33830 
               Address 00b1.e331.d580 
               This bridge is the root 

               Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec 
 

   Bridge ID   Priority 33830 (priority 32768 sys-id-ext 1062) 
               Address 00b1.e331.d580 

               Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec 
               Aging Time 300 sec 

 
Interface           Role Sts Cost      Prio.Nbr  Type 

------------------- ---- --- --------- -------- -------------------------------- 

Te1/0/2             Desg FWD 20000     128.3     P2p Edge

 

Po1                 Desg FWD 20000     128.3049  P2p

 

 نأو ةبسانمك ةمزحلا ىلع فرعتت نأ بجي ،ثبلا ةمزح ةياهنلا ةطقن ىقلتت نأ دعب
 بقعت لودج ثدحت يتلاو ،ARP ةمزح ةياهنلا ةطقن لسرت نأ نكمي ،كلذل ةجيتنو .بيجتست

.لوحملا ىلع زاهجلا

 
<#root>

Edge-1#show device-tracking database interface Te1/0/2 | be Network 

    Network Layer Address Link Layer Address Interface vlan prlvl age state     Time left

 

ARP 172.16.56.12           aaaa.dddd.bbbb     Te1/0/2   1062 0005   0s REACHABLE 241 s

 

 LISP تانايب ةدعاق ىلإ اهداريتسإ متي ،زاهجلا بقعت يف ةياهنلا ةطقن ليجست ةداعإ دعب
.مكحتلا ىوتسم عم اهليجست متي مث Edge ةدقعل

 ةطقن تامولعم رشنب مكحتلا ىوتسم موقي ،LISP Pub-sub رشن تايلمعل ةبسنلاب



 ةطيرخل تقؤم نيزخت ةركاذ لاخدإ ءاشنإ ىلع لمعي امم ،دودحلا ىلإ اثيدح ةلجسملا ةياهنلا
LISP ةبسانملا ةفاحلا ةدقع ىلإ تانايبلا رورم ةكرح هيجوت ةداعإل روفلا ىلع.

 
<#root>

BorderCP-1#show lisp instance-id 4099 ipv4 map 172.16.56.12/32

 
LISP IPv4 Mapping Cache for LISP 0 EID-table vrf VN1 (IID 4099), 1 entries 

 

172.16.56.12/32

, uptime: 5w0d, expires: never, 

via pub-sub

, 

complete

, local-to-site 
 SGT: 2 

 Sources: pub-sub

 
 State: complete, last modified: 5w0d, map-source: local 

 Exempt, Packets out: 6(2432 bytes), counters are not accurate (~ 5w0d ago) 
 Configured as EID address space 

 

Locator

       Uptime 

State

 Pri/Wgt Encap-IID 
 

192.168.0.101

 5w0d 

up

    10/10    - 
  Last up-down state change: 5w0d, state change count: 1 

  Last route reachability change: 5w0d, state change count: 1 
  Last priority / weight change: never/never 

  RLOC-probing loc-status algorithm: 
    Last RLOC-probe sent: 00:22:19 (rtt 4ms)

 

 ثيدحت نإف ،(ةعمجم ريغ) رشنلا عيزوت مت اذإ ،LISP/BGP (SDA 1.0) رشن تايلمعل ةبسنلاب
 ةقيقد قرغتسي نأ نكمي ةفورعم ريغ ةياهن ةطقنل LISP ةطيرخل تقؤملا نيزختلا ةركاذ

.الوأ (NMRs) ةيبلسلا ةطيرخلا دودر ةيحالص يهتنت نأ بجي ثيح ،ةدحاو

 نكي مل اذإ ةيعرفلا ةكبشلا ثب تايلمع لثم مزحلا تماصلا فيضملا لهاجتي نأ بجي
 امنيب ،(UDP ىدص لثم) "ةيرحس ةمزح" ةياهنلا طاقن ضعب بلطتت .اهل ةباجتسالل اجمربم



 عون يأ ددحي هسفن تماصلا فيضملا .ثبلل ARP ىلإ طقف ىرخألا ةياهنلا طاقن بيجتست
 امك ،ةداع ARP بلط لضفي ،اعويش رثكألا تارايخلا نيب نم .ظاقيتسالل هلغشي مزحلا نم

.فورعملا ريغ يداحألا ثبلا هيجوت ةداعإ مسق يف حضوم وه

ةفورعم ريغ يداحألا ثبلل هيجوت ةداعإ

ةفورعم ريغ يداحألا ثبلل هيجوت ةداعإ

 ةكبشلا ثب تايلمع ةجلاعمب طقف حمسي ال هنإف ،IP ل هجوملا ثبلل عمجت نيكمت دنع
 ثبلا رورم ةكرح هيجوت ةداعإل تارابعك لمعلاب ةينبلا دودحل اضيأ حمسي هنكلو ةيعرفلا

 مزحلا ىلإ ةفورعملا ريغ يداحألا ثبلا رورم ةكرح ريشت ،قايسلا اذه يف .ةفورعملا ريغ يداحألا
.مكحتلا ىوتسم يف ايلاح اهليجست متي ال يتلا ةياهنلا طاقنل ةهجوملا

 ،لمتكم ريغ ARP لاخدإ هجاوت امدنع ARP بلط لسرت يتلا ةيديلقتلا ةكبشلا ةباوب لثم
 فيضملا نأ نمضي اذهو .ةينبلا دقع عيمج ىلإ هريفتو ARP بلط ءاشنإب دودحلا موقت

 يف هسفن ليجست ديعي يلاتلابو ،ARP ىلع ادر لسريو ،قيفيف ،بلطلا ىقلتي تماصلا
.مكحتلا ىوتسم

 SVIك ءاوس دح ىلع اهنيوكت مت VLAN (1062) ةياهنلا ةطقن نأل ةنكمم ةفيظولا هذه
 نأ نكمي ،L2 فرعم يف "تاناضيفلل arp-nd" نيكمت عم .ةينبلا دح ىلع L2LISP ليثمكو

 ىلإ ةهجوم رورم ةكرح كانه تناك املك SVI لبق نم اهؤاشنإ مت يتلا ARP تابلط دودحلا رمغت
 مهل حاتت نأو ARP بلط نوقلتي نيتماصلا نيفيضملا نأ نامضو ،فورعم ريغ LISP ديع

.مكحتلا ىوتسم يف مهليجست ثيدحتو ةباجتسالل ةصرفلا

 
<#root>

BorderCP-1#show vlan id 1062

 
VLAN Name        Status Ports 

---- -----------------------------------------  

1062

 



IPDB_POOL_1

 active 

L2LI0:8257

, 

Te1/0/44 

 

BorderCP-1#show run | se 8257 

 

instance-id 8257

 
 remote-rloc-probe on-route-change 

  service ethernet 
 

eid-table vlan 1062

 
 

 broadcast-underlay 239.0.17.1

 

  flood arp-nd

 
  flood unknown-unicast 

  database-mapping mac locator-set rloc_0f43c5d8-f48d-48a5-a5a8-094b87f3a5f7

 

 ةطقن نم ءزج وهو -SVI 3002 ىلع 172.16.56.12 ل ةهجوم ةمزح ةينبلا دودح ملتست امدنع
 "glean" ىلع هنييعت مت CEF جارخإ نأل ارظن ،LISP ليلحت لواحت اهنإف -VN/VRF ةياهنلا
 نم تانايبلا قفدت ةقبط لوكوتورب مادختساب ةهجولا رواجت لح لواحي زاهجلا نأ ىنعمب)
 ريغ فيضملل ARP لحو LISP ةطيرخ بلط نم لك ليغشت ىلإ ةيلمعلا هذه يدؤت .(مداخلا

.تقولا سفن يف (تماصلا) لجسملا

 
<#root>

BorderCP-1#show lisp instance-id 4099 ipv4 map-cache 172.16.56.12

 
LISP IPv4 Mapping Cache for LISP 0 EID-table vrf VN1 (IID 4099), 1 entries 

 

172.16.56.0/24,

 uptime: 00:00:30, expires: never, via dynamic-EID, send-map-request, local-to-site 
Sources: NONE 

State: 

send-map-request

, last modified: 00:00:30, map-source: local 
Exempt, Packets out: 2(1152 bytes), counters are not accurate (~ 2d15h ago) 

Configured as EID address space 
Configured as dynamic-EID address space 



Encapsulating dynamic-EID traffic 
Negative cache entry, action: 

send-map-request   -- LISP Resolution attempted

 
 
<#root>

BorderCP-1#show ip cef vrf VN1 172.16.56.12

 

172.16.56.0/24

 
 

attached to LISP0.4099

 

BorderCP-1#show ip cef vrf VN1 172.16.56.12 internal | se output chain:

 
output chain: 

PushCounter(LISP:172.16.56.0/24) 766CBD050CF0 

glean for LISP0.4099 

 

 ةياهنلا ةطقن ىلإ ARP بلط لاسرإ دودحلا ىلع ضرفي امم ،لمتكم ريغ ARP لاخدإ ءاشنإ متي
 مادختساب مداخلا ىلإ ،ثب ةمزحك ،اذه ARP بلط هيجوت ةداعإ متي .172.16.56.12 ةفورعملا ريغ

.قفدتلل ARP-ND ةزيمو 2 ةقبطلا ناضيف

.دودحلا نم ةيلحملا S،G ل MFIB تادادع تبقار ،2 ةقبطلا رمغ ليغشت نم ققحتلل

 
<#root>

BorderCP-1#show ip mroute 239.0.17.1 192.168.0.201 | be \(

 
(

192.168.0.201

, 

239.0.17.1

), 5w0d/00:02:33, flags: FTA 
 



Incoming interface: Null0

, RPF nbr 0.0.0.0 
 Outgoing interface list: 

 

TenGigabitEthernet1/0/42

, Forward/Sparse, 2d09h/00:03:23, flags: 

-- Downlink to Fabric Edge or Intermediate Node 

 

BorderCP-1#show ip mfib 239.0.17.1 192.168.0.201 count

 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 

Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc) 
Default 

  16 routes, 6 (*,G)s, 3 (*,G/m)s 

Group: 239.0.17.1

 
 

Source: 192.168.0.201,

 
    SW Forwarding: 1/0/130/0, Other: 0/0/0 

 HW Forwarding: 2124804

/0/116/0, Other: 0/0/0 
 Totals - Source count: 1, Packet count: 2124805 

Groups: 1, 1.00 average sources per group

 

 ،تماصلا فيضملا ىلإ اهدئاوف تمت يتلا (نيوانعلا ليلحت لوكوتورب) ARP ةمزح لصت
 (ISF) ةزهجألا بقعت لودج ةباجتسالا هذه ثدحت .ARP درب بلاطتو اهيلع ظاقيإلاب موقت ثيح
 ءدبب ةينبلا ةفاح موقي ،كلذل ةجيتنو .LISP تانايب ةدعاق لاخدإ ئشنتو Fabric Edge ىلع

.مكحتلا ىوتسم ىلإ ليجستلا

 
<#root>

Edge-1#show device-tracking database interface Te1/0/2 | be Network 

    Network Layer Address Link Layer Address Interface vlan prlvl age state     Time left

 

ARP 172.16.56.12           aaaa.dddd.bbbb     Te1/0/2   1062 0005   0s REACHABLE 241 s

 

 LISP تانايب ةدعاق ىلإ اهداريتسإ متي ،زاهجلا بقعت يف ةياهنلا ةطقن ليجست ةداعإ دعب
.مكحتلا ىوتسم عم اهليجست متي مث Edge ةدقعل

 ةطقن تامولعم رشنب مكحتلا ىوتسم موقي ،LISP Pub-sub رشن تايلمعل ةبسنلاب



 ةطيرخل تقؤم نيزخت ةركاذ لاخدإ ءاشنإ ىلع لمعي امم ،دودحلا ىلإ اثيدح ةلجسملا ةياهنلا
LISP ةبسانملا ةفاحلا ةدقع ىلإ تانايبلا رورم ةكرح هيجوت ةداعإل روفلا ىلع.

 
<#root>

BorderCP-1#show lisp instance-id 4099 ipv4 map 172.16.56.12/32

 
LISP IPv4 Mapping Cache for LISP 0 EID-table vrf VN1 (IID 4099), 1 entries 

 

172.16.56.12/32

, uptime: 5w0d, expires: never, 

via pub-sub

, 

complete

, local-to-site 
 SGT: 2 

 Sources: pub-sub

 
 State: complete, last modified: 5w0d, map-source: local 

 Exempt, Packets out: 6(2432 bytes), counters are not accurate (~ 5w0d ago) 
 Configured as EID address space 

 

Locator

       Uptime 

State

 Pri/Wgt Encap-IID 
 

192.168.0.101

 5w0d 

up

    10/10    - 
  Last up-down state change: 5w0d, state change count: 1 

  Last route reachability change: 5w0d, state change count: 1 
  Last priority / weight change: never/never 

  RLOC-probing loc-status algorithm: 
    Last RLOC-probe sent: 00:22:19 (rtt 4ms)

 

 ثيدحت نإف ،(ةعمجم ريغ) رشنلا عيزوت مت اذإ ،LISP/BGP (SDA 1.0) رشن تايلمعل ةبسنلاب
 ةقيقد قرغتسي نأ نكمي ةفورعم ريغ ةياهن ةطقنل LISP ةطيرخل تقؤملا نيزختلا ةركاذ

.الوأ (NMRs) ةيبلسلا ةطيرخلا دودر ةيحالص يهتنت نأ بجي ثيح ،ةدحاو



 طقف مزلي ؛تماصلا فيضملل نيوانعلا لح لوكوتورب ادبأ لحت ال دودحلا نإ :حيملت
 ثبك ARP ةمزح لاسرإ متي ،تماصلا فيضملا دري امدنع .ةياهنلا ةطقن ليجست

 ةيؤر عقوتت ال ،كلذل ةجيتنو .دودحلا هاجتاب تضف متي ال كلذل ،2 ةقبطلا نم يداحأ
.دودحلا ىلع زاهج بقعت لاخدإ وأ ARP لاخدإ

 بلاوق يف (LAN) ةيلحملا ةكبشلا ربع ليغشتلا نيكمت
ةقداصملا

 تماص فيضم ىلإ دودحلا نم طبر تضف ،نكمي ةقداصم شامقلا يمدختسمل نوكي ال امدنع
 ةقداصملا ةلاح يفف ،كلذ عمو ؛تنكم ضيفي نوكي ثيح VLAN لا نم ءزج ءانيملا ماد ام

.نيمهم نايسيئر نالماع حبصي ،(ةصاخ) ةقلغملا

ةقداصملا لبق فيضملل VLAN ةكبشل يودي نييعت

 عقوتي امدنع .VLAN نيعي ه نم طبر تضف ملتسي ال ءانيملا ،تنيع نوكي VLAN ال نإ
 " ؟ةضيبلا وأ ةجاجدلا" ىلإ يدؤي كلذ نإف ،RADIUS ةطساوب VLAN ةكبش صيصخت

 راشي) ةفلتخم VLAN ةكبش ىلإ اهقفدت مت يتلا ةمزحلا هيجوت ةداعإ نكمي ال :ةلضعملا
 نييعت ىلع لوصحلاو مدختسملا ةقداصم ليغشتل (VLAN ةكبش يطخت مساب ةداع اهيلإ

 .RADIUS نم VLAN ةكبش
 

 كيلعف ،"تماص" هنأ ىلع زاهجلا فيرعت مت اذإ ،فيضملا مض يف ذفنملا نيوكت دنع
 .تانايبلا تاعمجتل ةلدسنملا ةمئاقلا مادختساب ايودي VLAN ةكبش نييعت

 ةديرف VLAN نييعت لبق ةقداصملا ىلع رداق ريغ تماصلا فيضملا ةلكشم نوكت ال
.ةيديلقت ةنمؤم ةكبش يأ يف دجوي ميمصتلل عئاش دحت هنإ ؛SD ىلإ لوصولل

 
<#root>

interface TenGigabitEthernet1/0/2

 

 switchport access vlan 1062

 
 switchport mode access 

 device-tracking attach-policy IPDT_POLICY 
 dot1x timeout tx-period 7 

 dot1x max-reauth-req 3 
 



source template DefaultWiredDot1xClosedAuth

 
 spanning-tree portfast 

 spanning-tree bpduguard enable

 

لوصولا يف مكحتلا هاجتإ

 يف "(LAN) ةيلحملا ةكبشلا ربع ليغشتلا" ةزيم نيكمت متي مل اذإ ،يضارتفا لكشب
 هاجتإلا الك" ةقداصملا بلاوق مدختست ،"فيضملا مض" ةزيم لخاد ةقداصملا بلاق تادادعإ

 طبر ءاوس دح ىلع طقسي نأ ءانيملا ليكشت اذه ببسي ."لوصولا لمع ةسلج يف مكحتلل
 ريغتي ،"LAN ةكبش ىلع هيبنتلا" ةزيم نيكمت دنع .ءانيملا نم تلسرأ نوكي نأ مزحو مداق

 لوخدلا رورم ةكرح دييقت ىلإ يدؤي امم ،"لوصولا لمع ةسلج يف مكحتلا هيجوت" ىلإ دادعإلا
 ءدب نم هنكمي امم ،هظاقيإو تماصلا فيضملا ىلإ لوصولا مزحلل ليدعتلا اذه حيتي .طقف

.MAB ةقداصم

LAN ةكبش ىلع طيشنتلا

:(LAN) ةيلحملا ةكبشلا ربع ليغشتلا نود

 
<#root>

Edge-1#show run all | se template DefaultWiredDot1xClosedAuth 

template DefaultWiredDot1xClosedAuth

 
 dot1x pae authenticator 

 dot1x timeout supp-timeout 7 
 dot1x max-req 3 



 switchport mode access 
 switchport voice vlan 2046 

 mab radius 
 access-session host-mode multi-auth 

 access-session

 control-direction both

 
 access-session 

closed

 
access-session port-control auto

 

 

Edge-1#show authentication session interface Te1/0/2 detail | i Oper 

Oper host mode: multi-auth

 

Oper control dir: both 

Oper host mode: multi-auth

 

Oper control dir: both

 

 

 ةنكمم اهنأ ىلع اهل اهنييعت مت يتلا ةهجاولا درس متي ال ،ةياهنلا ةطقن ةقداصم لبق
.ةعرفتملا ةرجشلا تالاح يف قفدتلل

 
<#root>

Edge-1#show spanning-tree interface Te1/0/2

 

no spanning tree info available for TenGigabitEthernet1/0/2

 

:(LAN) ةيلحملا ةكبشلا ربع ليغشتلا نيكمت عم

 
<#root>

Edge-1#show run | se template DefaultWiredDot1xClosedAuth 

template DefaultWiredDot1xClosedAuth

 
 dot1x pae authenticator 

 dot1x timeout supp-timeout 7 
 dot1x max-req 3 

 switchport mode access 
 switchport voice vlan 2046 

 mab 



 access-session control-direction in

 

 access-session closed

 
 access-session port-control auto 

 

Edge-1#show authen session interface Te1/0/2 de | i Oper

 
Oper host mode: multi-auth 

Oper control dir: in

 
Oper host mode: multi-auth 

Oper control dir: in

 

 لوصولاب مزحلل حمسي امم ،جورخلا رورم ةكرحل ذفنملا نيكمت متي ،ةقداصملا لبق ىتح
.هظاقيإو تماصلا فيضملا ىلإ

 
<#root>

Edge-1#show spanning-tree interface TenGigabitEthernet 1/0/2

 
Vlan                Role Sts Cost      Prio.Nbr Type 

------------------- ---- --- --------- -------- -------------------------------- 

VLAN1062

            Desg 

FWD

 19        128.2    P2p Edge

 

ةليدب تاهويرانيس

2 ةقبطلا رمغ - VLAN ةكبش سفنو ةفاحلا دقع

 لثم VLAN ةكبش سفن ىلع جيسنلا نمض زاهج نم تماص فيضم هيبنت وه فدهلا ناك اذإ
 يف) 2 ةقبطلا رمغ نيكمت نوكي ،كلذ نم الدبو .IP ل هجوملا ثبلا ةزيم مزلي الف ،فيضملا

 وأ ةيعرفلا ةكبشلا ثب تايلمع وأ ثبلا مزح لدابتب حامسلل ايفاك (يكلسال ريغ عمجت
 ربع ليغشتلا تابلطتم ىلع ظافحلا متي ،ةقلغملا ةقداصملل ةبسنلاب .ARP تابلط

.(LAN) ةيلحملا ةكبشلا



فيضملل ةتماصلا ةجلاعملا - VLAN ةكبش سفن

فورعم ريغ يداحأ ثب - ةفلتخم VLAN ةكبشو ةفاحلا دقع

 ةدقعب لصتم تماص فيضم ىلإ unicast رورم ةكرح ةينبلا لخاد ةياهن ةطقن لسرت امدنع
Fabric Edge، هيجوت ةداعإ راسم رفوتي ال Unicast ةينبلا دودح سكع ىلع .فورعملا ريغ، 

 ةزيم ايئاقلت حيتت يتلاو ،LISP Proxy-ETRs مساب ةفرعم دودح ىلع Fabric Edge دقع يوتحت
 موقي نأ بجي .ةفورعم ريغ ةياهن ةطقن فاشتكا دنع "Signal & Forward" ىمست هيجوت ةداعإ

Fabric Edge بلط ليغشتب ARP درجمب ،كلذ عمو .ناونعلا لحل ىلوألا ةلواحملا يف بولطملا 
 ARP تابلط ليغشتب ةيلاتلا مزحلا موقت ال ،فورعم ريغ ديعك ةياهنلا ةطقن LISP ددحي نأ

.دمتعم ريغ ويرانيسلا اذه ربتعي .ةيفاضإلا

unicast inter-VLAN لوهجم

SD-Access Transport - فورعم ريغ يداحأ ثب

 لكشب ةفورعملا ريغ يداحألا ثبلا رورم ةكرح معد متي ،SD ىلإ لوصولا ربع لقنلا ةلاح يف



 لالخ نم ةديعب دودح نم أشنت يتلا رورملا ةكرح هيجوت متي .ةصاخ تابلطتم يأ نود يعيبط
 ةهجوم رورم ةكرحك ةيعرفلا تاكبشلا ثب تايلمع ةجلاعم عم ،SD-Access لقنلا ةكبش

 تايلمعلا ذيفنت متي ،يلحملا عقوملا دودح ىلإ رورملا ةكرح لصت امدنع .ةمظتنم
.LISP ةقدو ،ARP بلط ناضيفو ،رورملا ةكرح ةكبش كلذ يف امب ،ةيسايقلا

SD-Access روبعل فورعم ريغ يداحأ ثب

هجوملا IP ثب - SD ىلإ لوصولا ربع لقنلا

 ىلع هجوملا IP ثب يلحملا عقوملا دودح ىقلتت ،مادختسالا ديق SD-Access لقن نوكي امدنع
 الدب ،(4099 ةهجاولا ،لاثملا ليبس ىلع) ةيرهاظلا ةصاخلا ةكبشلل LISP ل ةيعرفلا ةهجاولا

 ثبلا ةزيم ةطساوب ةيعرف ةكبش ثب ىلإ هليوحتو ثبلا لوبق نامضل .SVI ىلع كلذ نم
.LISP ل ةيعرفلا ةهجاولا ىلع ايودي "ip network-broadcast" ةملعملا نيوكت بجي ،IP ل هجوملا



IPdb ىلإ لوصولا لقنل SD

 :(يلحملا عقوملا دح) CP-1 دحلا ىلع

 

interface LISP0.4099 
  ip network-broadcast

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


