
 عبتت تانايب لاصتا ةداعتساب مق
 ديدجت لشف ببسب لطعم لكشب مادختسالا

 Catalyst Center IOS-XE ةزهجأ ىلع PKI ةداهش
.17.12.4 ىتح 17.12.1 تارادصإلا لغشت يتلا

ةمدقملا

 .اهتداعتسا ةيفيكو دعب نع سايقلا تالاصتإ لشف بابسأ دنتسملا اذه حضوي

 زاهج - Cisco IOS® XE (Cisco Catalyst Center زاهجل يئاقلتلا ديدجتلا لشفي نأ نكمي
Cisco IOSXE) زاهج ىلع Cisco IOS XE ءاطخأ فرعم ببسب Cisco CSCwk39268 ماظن ىلع 
 ةلسرملا دعب نع سايقلا تانايب لشف يف ببستي امم ،Cisco IOS XE زاهج ليغشت

.Catalyst Center زكرم ىلإ ةرثأتملا ةزهجألا نم

•

 Catalyst Center ةطساوب ايئاقلت ةداع اهديدجت متيو ةدحاو ةنسل ةحلاص ةداهشلا نوكت
.اهتيحالص ءاهتنا نم اموي 60 لبق

•

 ةيؤر ،اورثأتي نأ لمتحملا نم نيذلا وأ ،ةلكشملا هذه نم نيررضتملا ءالمعلل نكمي
.Catalyst زكرم يف ةقثبنم ةلاسر

•

:ةرثأتملا تارادصإلا

 لغشت يتلا Cisco IOS XE ةكبش ةزهجأ ريدت يتلا 2.3.7.11 لبق Catalyst زكرم تارادصإ
17.12.4-17.12.1 تارادصإلا

•

:ةقدلا

.ةلكشملا لحل ةثالثلا تارايخلا هذه نم يأ مادختسإ ءالمعلا ىلع مزلي

 رفوتتس .PSMU110 2.3.7.10 وأ PSMU60 2.3.7.9 وأ 2.3.7.11 ىلإ Catalyst زكرم ةيقرت :1 رايخلا
SMU (جماربلا ةنايص ثيدحت) مدختسملا ةهجاو يف جماربلا ةرادإ < ماظنلا نمض ةيقرتلل 

.Cisco Catalyst زكرمل (GUI) ةيموسرلا

 يصوت يذلا رادصإلا نم ثدحأ رادصإ وأ 17.12.5 ىلإ رثؤملا Cisco IOS XE زاهج ةيقرت :2 رايخلا
.Cisco هب

https://tools.cisco.com/bugsearch/bug/CSCwk39268


 the ل ةئزجتلا ةيمزراوخ ثيدحتو Catalyst Center GUI نم push telemetry-ضرف :3 رايخلا
trustPoint ىلإ sha512 يلاتلا وحنلا ىلع زاهجلا ىلع:

 .1نوزخملا < ديوزتلا < ةمئاقلا ىلإ لقتنا
 .2فيضملا مسا بسح (ةزهجألا) زاهجلا ديدحت

 .3مادختسالا عبتت تادادعإ ثيدحت < مادختسالا عبتت < تاءارجإ ددح
 .4ةوقلا نيوكت وحن عفدلا نيكمت

 .5ةمهملا لاسرإو جلاعملا ربع ةعباتملا

:رثأتملا Cisco IOS XE زاهج ديدحت

.رثأتملا Cisco IOS XE زاهج ىلع TrustPoint ةلاحو زاهجلا ةداهش ةحص نم ققحتلا :1 ةوطخلا

 

device# show crypto pki certificates verbose sdn-network-infra-iwan 

 

:جارخإلا جذومن

 

Certificate 
  Status: Available 

  Version: 3 
  Certificate Serial Number (hex): 18831279321B12FA 

  Certificate Usage: General Purpose 
  Issuer: 

    cn=sdn-network-infra-ca 
  Subject: 

    Name: device.example.net 
    cn=C9300-48U_SN12345678_sdn-network-infra-iwan 

    hostname=device.example.net 
  Validity Date: 

    start date: 11:39:55 cdt Jul 10 2025 
    end   date: 11:39:55 cdt Jul 16 2025 
    renew date: 06:51:54 cdt Jul 15 2025 

  ... 

 

 نوكت ،زاهجلا ىلع يلاحلا خيراتلا لبق ديدجتلا خيراتو ءاهتنالا خيرات ناك اذإ :ةظحالم
.اهتيحالص تهتنا دق ةداهشلا

.زاهجلا ىلع ءاطخألا لجس نم ققحت :2 ةوطخلا

:جارخإلا جذومن



 

Device# show logging 
%PKI-2-CERT_RENEW_FAIL: Certificate renewal failed for trustpoint sdn-network-infra-iwan 

Reason : Failed to get ID certificate from CA server sdn-network-infra-iwan:Certificate renewal failed.

 

Catalyst زكرم ىلإ زاهجلا مادختسإ عبتت تانايب ةلاح نم ققحت :3 ةوطخلا

:جارخإلا جذومن

 

Device#show tel con all 
Telemetry connections 

Index Peer Address Port VRF Source Address State State Description 
----------------------------------------------------------------------------------------- 

36284 x.x.x.x 25103 0 x.x.x.x Connecting Connection request made to transport handler 

 

 ةلاح يف طقف ،مادختسالا عبتت تانايب لاصتا ليغشت متي مل ،لاثملا اذه يف :ةظحالم
.لاصتالا

:ةيفاضإ تامولعم

(a.) ةزهجأل ةبسنلاب Cisco IOS XE زكرم نم بلاقلا اذه عفد نكمي ةددعتملا 
Catalyst رماوألا رطس ةهجاو بلاوق ريفوت لالخ نم (CLI) تاودأ < ميمصتلا نم 

:(CLI) رماوألا رطس ةهجاو بلاوق

 

crypto pki trustpoint sdn-network-infra-iwan 
no hash sha256 

hash sha512 

 

 ةئزجتلا ثيدحت دعب دعب دعب نع عفدلا ضرف (ب)

 .1نوزخملا < ديوزتلا < ةمئاقلا ىلإ لقتنا
 .2فيضملا مسا بسح (ةزهجألا) زاهجلا ديدحت

 .3مادختسالا عبتت تادادعإ ثيدحت < مادختسالا عبتت < تاءارجإ ددح
 .4ةوقلا نيوكت وحن عفدلا نيكمت

 .5ةمهملا لاسرإو جلاعملا ربع ةعباتملا



 ءارجإ هنأ مأ ،لعفلاب رثأتم ماظن حالصإ ىلإ SMU ةدحو تيبثت يدؤي له :ةعئاش ةلئسأ
 ؟يئاقو

 تثدح دق ةلكشملا تناك اذإ .ةلكشملا ثودح لبق اهتيبثت بجيو يئاقو لح يه SMU ةدحو نإ
 ةمظنألا دادرتسال .ايئاقلت ةلكشملا حسم ىلإ SMU تيبثت يدؤي نلف ،لعفلاب

.3 رايخلا ددح ،ةدوجوملا ةلشافلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


