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 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ دوزملا نيوكتلا ةعجارم
(WLC)

SSID نيوكت

ةيكلساللا ةسايسلا فيرعت فلم نيوكت

ةسايسلا ةمالع نيوكت

(ACL) لوصولا يف مكحتلا ةمئاق نيوكت هيجوت ةداعإ

لوصولا ةطقن ىلع (ACL) لوصولا يف مكحتلا ةمئاق هيجوت ةداعإ

ةمدقملا

 (CWA) بيولل ةيزكرملا ةقداصملا نيوكتل ةوطخب ةوطخ لصفم ليلد دنتسملا اذه فصي
.تانوكملا عيمج ربع ةحصلا نم ققحتلا تاءارجإ صخليو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم Catalyst زكرم
•Cisco (ISE) نم ةيوهلا تامدخ كرحم
•Catalyst 9800 ةيكلساللا مكحتلا ةدحو ةينب
•(AAA) ةبساحملاو ضيوفتلاو ةقداصملا



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 Cisco - C9800-CL، Cisco IOS® XE نم (WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو
17.12.04

•

Cisco Catalyst Center - 2.3.7.7 رادصإلا•
Cisco Identity Services Engine (ISE) - 3.0.0.458 رادصإلا•
•SDA Edge - C9300-48P، Cisco IOS® XE 17.12.05 ةدقع
•SDA - C9500-48P، Cisco IOS® XE17.12.05 ربع مكحتلا ىوتسم/دح ةدقع
•17.9.5.47 رادصإلا ،Cisco - C9130AXI-A لوصو ةطقن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ططخملا

ةماع ةرظن

 هيجوت ةداعإل فيضلا عون نم SSID فرعم (CWA) بيولل ةيزكرملا ةقداصملا مدختست
 ةمئاق مادختساب ،Cisco ISE هفيضتسي عقاو لخدم ىلإ مدختسملاب صاخلا بيولا حفصتم
 مدختسملل ةديقملا ةباوبلا حيتت .اهنيوكت مت هيجوتلا ةداعإل (ACL) لوصولا يف مكحت
 ةكبشلا يف مكحتلا ةدحو موقت ،ةقداصملا حاجن دعبو ،ةقداصملاو ليجستلا ةيناكمإ
 ىلإ لماكلا لوصولا حنمل بسانملا ليوختلا قيبطتب (WLC) ةيكلساللا ةيلحملا
 Cisco Catalyst مادختساب CWA نيوكتل ةوطخب ةوطخ تاداشرإ ليلدلا اذه رفوي .ةكبشلا
Center.

Cisco Catalyst زكرم ىلع CWA نيوكت



ةكبشلا فيرعت فلم ءاشنإ

 نكمي .نيعم عقوم ىلع اهقيبطت نكمي يتلا تادادعإلا نيوكتب ةكبشلا فيصوت حمسي
:كلذ يف امب ،Cisco Catalyst زكرم يف ةعونتم رصانعل ةكبشلا فيرعت تافلم ءاشنإ

•انانئمطإ
•ةيامحلا رادج
•هيجوت
•ليدبت
•دعب نع سايقلا زاهج
•يكلسال

.يكلسال فيصوت نيوكت بجي ،CWA ىلإ ةبسنلاب

 ةفاضإ ىلع رقنا ،ةكبش تافيصوت < ميمصت ىلإ لقتنا ،يكلسال فيصوت ليكشتل
.يكلسال ددحو فيصوت

 يكلساللا فيصوتلا ىمسي ،لاثملا اذه يف .بولطم وه امك فيرعتلا فلم ةيمستب مق
CWA_Cisco_Wireless_Profile. يأ ةفاضإ كنكمي SSIDs ديدحتب فيصوتلا اذه ىلإ ةدوجوم 
.يلاتلا مسقلا يف SSID ءاشنإ ةيطغت متي .SSID ةفاضإ

 عقوملا ددح مث ،هيلع اذه فيرعتلا فلم قيبطت متيس يذلا عقوملا رايتخال نييعت ددح
.ظفح قوف رقنا ،عقاوملا ديدحت دعب .بولطملا



SSID ءاشنإ

.ةفاضإ رقناو SSIDs < يكلسال < ةكبشلا تادادعإ < ميمصتلا ىلإ لقتنا



 اذه فيضي .فيضلا عون ديدحت يرورضلا نم ،CWA ل SSID ءاشنإ دنع :حيملت
 مكحتلا رصنع ىلع SSID ب صاخلا يكلساللا جهنلا فيرعت فلم ىلإ رمأ ديدحتلا
 CoA مادختساب حمسي يذلا - nac رمألا - (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 ،نيوكتلا اذه نودب .نمضملا لخدملا ىلع مدختسملا ليجست دعب ةقداصملا ةداعإل
 ىلإ هيجوتلا ةداعإو ليجستلا نم اهل ةياهن ال ةقلح ةبرجت نيمدختسملل نكمي
.رركتم لكشب ةباوبلا

 مسا نيوكتب مق ،ىلوألا ةحفصلا يف .SSID نيوكت لمع ريس يف رمتسا ،Add ديدحت دعب
SSID، ةلاح ديدحتو ،ويدارلا جهن قاطن ديدحت كنكمي امك SSID، ةرادإلا ةلاح كلذ يف امب 
.CWA_Cisco اذه نيوكتلا ليلدل SSID ىمسي .ثبلا تادادعإو



 .ايئاقلت جهنلا فيرعت فلم مساو WLAN فيرعت فلم مسا ءاشنإ متي ،SSID مسا لاخدإ دعب
.ةعباتملل يلاتلا ددح
 نيوكت ددحف ،اهنم يأ نيوكت متي مل اذإ .CWA SSIDs ل لقألا ىلع دحاو AAA/PSN نيوكت بجي
AAA ناونع رتخاو IP ل PSN ةلدسنملا ةمئاقلا نم.

 لاصتا طاقن :لخدملا عون ددحو 3 ةقبطلا نامأ تاملعم نييعتب مق ،AAA مداخ ديدحت دعب
.لاصتا طاقن وأ ايتاذ ةلجسم

 ةكبشلا ىلإ لوصولا ةنخاسلا ةطقنلا فيض لخدم رفوي :ةنخاسلا طاقنلا فويض تاباوب
 نيمدختسملا ىلع بجي ،انه .رورملا تاملكو نيمدختسملا ءامسأ ىلإ ةجاحلا نود فويضلل
 ىلإ لوصولا ىلإ يدؤي امم ،ةكبشلا ىلإ لوصولل (AUP) ةلوبقم مادختسإ ةسايس لوبق



 فويضلا ةباوب لالخ نم لوصولا بلطتي :نيدمتعملا فويضلا تاباوب .اقحال تنرتنإلا
.رورم ةملكو مدختسم مسا فويضلل نوكي نأ نيدمتعملا

 .هلوبق وأ مادختسالا جهنل مدختسملا ليجست دعب ثدحي يذلا ءارجإلا نيوكت نكمي امك
.صصخملا URLو ،يلصألا URL ناونع ،حاجنلا ةحفص :تارايخ ةثالث رفوتت

:رايخ لك كولس فصي يلي اميف

 .ةقداصملا حاجن ىلإ ريشت ديكأت ةحفص ىلإ مدختسملا هيجوت ةداعإ :حاجنلا ةحفص
 نأ لبق هبلط مت يذلا يلصألا URL ناونع ىلإ مدختسملا هيجوت ديعي :يلصألا URL ناونع
 .لقنتملا لخدملا ةطساوب هضارتعا متي
 رايخلا اذه ديدحت .ددحم صصخم URL ناونع ىلإ مدختسملا هيجوت ديعي :صصخملا URL ناونع
ةهجولا طبر ناونع فيرعت نم يفاضإ لقح نكمي

 ةمئاق نيوكت نكمي ،ةبساحملاو ليوختلاو ةقداصملا نيوكت تحت ،اهسفن ةحفصلا يف
 ةفاضإب هذه لوصولا يف مكحتلا ةمئاق حمست .ةقداصملل ةقباس (ACL) لوصولا يف مكحت
 لوصحلا متي يتلاو ،PSN وأ DNS وأ IP DHCP نيوانع جراخ تالوكوتوربلل ةيفاضإ تالاخدإ
 ةداعإب ةصاخلا (ACL) لوصولا يف مكحتلا مئاوقب اهقاحلإ متيو ةكبشلا تادادعإ نم اهيلع
.دعب اميفو x.2.3.3 ةغيص زكرم ةزافح ةدام cisco يف رفوتي ةمس اذه .ريفوتلا ءانثأ هيجوتلا



 < ميمصتلا ىلإ لقتنا ،ةقداصملا ةقبسم (ACL) لوصولا يف مكحت ةمئاق ليكشتل
.ةفاضإ رقناو ،نيمأتلا تادادعإ < يكلسال < ةكبشلا تادادعإ

 مسالا قفاوتي امنيب ،Catalyst زكرم يف (ACL) لوصولا يف مكحتلا ةمئاق لوألا مسالا ددحي
 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع (ACL) لوصولا يف مكحتلا ةمئاق مسا عم يناثلا
 ةداعإل لوصولا يف مكحتلا ةمئاق يناثلا مسالا قباطي نأ نكمي .(WLC) ةيكلساللا
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع اهنيوكت مت يتلا ةدوجوملا هيجوتلا
(WLC). زكرم رفوي ،عجرمك Catalyst مسا Cisco DNA_ACL_WEBAUTH_REDIRECT رصنع ىلإ 
 مكحتلا ةمئاق نم تالاخدإلا قاحلإ متي .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.ةدوجوملا تالاخدإلا دعب ةقباسلا ةقداصملل (ACL) لوصولاب

 يف امب ،ةمدقتملا تادادعإلا ضرعي يلاتلا ديدحتو ،SSID ءاشنإ لمع ريس ىلإ عوجرلا يدؤي
 ديدحتو ،ليمعلا مدختسم ةلهم ءاهتناو ،لمعلا ةسلج ةلهم ءاهتناو ،عيرسلا لاقتنالا كلذ
 ليلد ضارغأل .ةعباتملل يلاتلا ددح مث ،بولطم وه امك تاملعملا طبضب مق .لدعملا
.ةيضارتفالا تادادعإلاب لاثملا ظفتحي ،اذه نيوكتلا



 بلاوقلا ددح ،نكمأ نإ .SSID ب تازيم بلاوق يأ نارقإل ةبلاطم رهظت ،يلاتلا ديدحت دعب
.يلاتلا رقنا ،ءاهتنالا دنعو ،ةفاضإ ىلع رقنلاب ةبوغرملا

 ءاشنإ مسقلا عجار ،عجرملل .اقبسم هؤاشنإ مت يذلا يكلساللا فيرعتلا فلمب SSID طبرأ
 مأ احاتم SSID ناك اذإ ام ديدحت اضيأ كنكمي مسقلا اذه يف .ةيكلساللا ةكبشلا فيصوت
.صيصخت فلم طبر ىلع رقنا ،ءاهتنالا دعب .ال

ةيكلساللا ةرادإلل اهب قوثوملا ةطقنلا راهظإ



 ،هميمصتو فوقوملا لخدملا ءاشنإل يلاتلا ىلع رقنا ،SSID ب فيصوتلا نرتقي نأ درجمب
.لخدم ءاشنإ ىلع رقنا ،ءدبلل

 دنع ظفح قوف رقنا .ISE ىلع جهنلا ةعومجم مساو FQDN يف لاجملا مسا لخدملا مسا ددحي
.رمألا مزل اذإ هفذح نكميو ريرحتلل الباق لخدملا ىقبي .ءاهتنالا

.ةقباسلا تاوطخلا يف ةددحملا نيوكتلا تاملعم عيمجل صخلم ضرعل يلاتلا ددح



.تارييغتلا قيبطتل ظفح ددح مث ،نيوكتلا ليصافت نم دكأت

ةينبلا دادمإ

 نمض SSID مسا رهظي ،ةينبلا عقومب ةيكلساللا ةكبشلا فيرعت فلم نارتقا دعب
.Wireless SSIDs < (كعقوم) < ةينبلا عقاوم < ريفوتلا



 عقوملل ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ريفوت ىلإ جاتحت :ةظحالم
ةيكلساللا SSIDs تحت SSIDs رهظت ىتح

 ثب متي .رشن قوف رقناو ،يرايتخإ لكشب نامأ ةعومجم ةمالع نارقإب مقو ،SSID عمجت رتخأ
SSID عمجت نييعت ةلاح يف طقف لوصولا طاقن ةطساوب.

 ةكبشلا يف مكحتلا ةدحو ديوزت ةداعإب مق ،Catalyst 9800 و AireOS مكحتلا تادحو يف
.ةكبشلا تادادعإ يف SSID نيوكت يف تارييغت يأ دعب ةيكلساللا ةيلحملا



 طاقن موقت الأ عقوتملا نم ،SSID فرعمل عمجت يأ نييعت مدع ةلاح يف :ةظحالم
 ال ،ةعومجملا نييعت درجمب .عمجت نييعت دعب الإ SSID ثب متي ال .هثبب لوصولا
.مكحتلا ةدحو ريفوت ةداعإ مزلي

Cisco ISE ىلإ دوزملا نيوكتلا عجار

.Cisco ISE ىلإ Catalyst Center لبق نم دوزملا نيوكتلا مسقلا اذه صحفي

ليوختلا فيرعت فلم

 فلم ددحي .ليوخت فيرعت فلم وه Cisco ISE ىلع Catalyst Center هددحي يذلا نيوكتلا نم ءزج
 نأ نكميو هب ةصاخلا تاملعملا ىلإ ادانتسا ليمع ىلإ ةنيعملا ةجيتنلا اذه فيرعتلا
 وأ (ACL) لوصولا يف مكحتلا مئاوق وأ VLAN ةكبش نييعت لثم ةنيعم تادادعإ نمضتي
.URL ناونع هيجوت ةداعإ تايلمع
 < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا ،ISE يف ليوختلا صيصخت فلم ضرعل
 وه فيرعتلا فلم مسا نإف ،CWA_Cisco_Portal لخدملا مسا ناك اذإ .جئاتنلا
CWA_Cisco_PORTAL_PROFILE. ليوخت فيرعت فلم ءاشنإ مت :صنلا فصولا لقح ضرعي 



.CWA_Cisco_PORTAL - ةباوبلل

 فلم لالخ نم ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلإ ةلسرملا تامسلا ضرعل
.ةكرتشملا ماهملا مسق ىلإ عجرأو ليوختلا فيرعت فلم مسا ىلع رقنا ،اذه ليوختلا فيرعت
 URL ناونعو هيجوتلا ةداعإل (ACL) لوصولا يف مكحتلا ةمئاق اذه ليوختلا فيرعت فلم رفوي
.هيجوتلا ةداعإل

:نيتملعم بيو هيجوت ةداعإ ةمس نمضتت

 Cisco ىلع هنييعت مت :(ACL) لوصولا يف مكحتلا ةمئاق مسا
DNA_ACL_WEBAUTH_REDIRECT.

1. 

 .CWA_Cisco_Portal.2 لاثملا اذه يف ،ةديقملا ةباوبلا مسا ىلإ ريشت :ةميقلا

 يتلا تاداهشلا ديدجتل ةباوبلا مادختسإ ةيناكمإ "ضرعلا تاداهش ديدجت ةلاسر" رايخ حيتي
.ايلاح ةياهنلا ةطقن اهمدختست

 .ضرعلا تاداهش ديدجت ةلاسر نمض ،تباثلا FQDN/فيضملا مسا/IP ،يفاضإ رايخ رفوتي
 نوكي ام وهو ،هب صاخلا FQDN نم الدب لخدملاب صاخلا IP ناونع ميلست ةزيملا هذه حيتت
.DNS مداخ ىلإ لوصولا ىلع ةردقلا مدع ببسب ةديقملا ةباوبلا ليمحت لشفي امدنع اديفم

جهنلا تاعومجم

 يتعومجم ضرعل ليوختلا جهن < يضارتفالا < تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا
:يه هذه جهنلا تاعومجم .CWA_Cisco_Portal ىمسملا لخدملل امهؤاشنإ مت نيتللا تاسايسلا

CWA_Cisco_Portal_GuestAccessPolicy•
CWA_Cisco_Portal_RedirectPolicy•

 



 ةيلمع لمكأ دق ليمعلا نوكي امدنع CWA_Cisco_Portal_GuestAccessPolicy جهن قيبطت متي
.ةنخاسلا طاقنلا ةباوب لالخ نم وأ يتاذلا ليجستلا لالخ نم امإ ،لعفلاب بيولا ةقداصم

:ريياعم ةثالث عم هذه جهنلا ةعومجم قباطتت

Wireless_MAB: ملتسي امدنع مدختسي Cisco ISE ةقداصمل يبناج ىرجم ةقداصم بلط 
MAC (MAB) ةيكلساللا ةيلحملا ةكبشلا يف مكحت ةدحو نم.

•

Guest_Flow: ىلإ ريشي ISE ناونع نم ققحتي يذلا MAC ةعومجم لباقم ةياهنلا ةطقنل 
 ،ةعومجملا هذه يف ادوجوم ةياهنلا ةطقنل MAC ناونع نكي مل اذإ .GuestEndpoints ةيوه
.جهنلا قيبطت متي نل

•

RADIUS call-station-id end_with: cwa_cisco: فرعم Call-Station ةمس وه RADIUS يف ISE 
 SSID فرعم قحلتو ASCII قيسنتب رسجلا وأ لوصولا ةطقنل MAC ناونع نزخت يتلا
 لثمي ،لاثملا اذه يف .(:) ةطوقنم ةلصاف اهنيب لصفي ،هيلإ لوصولا متي يذلا
CWA_Cisco مسا SSID.

•

 نكمي ال زوجحم ضيوفت فيرعت فلم اذه ،PermitAccess مسا ىرت دومعلا فيرعت تافلم تحت
 نامأ تاعومجم تحت بيقر نييعت اضيأ كنكميو ةكبشلا ىلإ الماك الوصو يطعي امم ،هريرحت
.فويض ةلاحلا هذه يف وهو ،دومعلا

 هريرحت نكمي ال زوجحم ضيوفت فيرعت فلم اذه .PermitAccess فيرعت فلم مادختسإ متي
 يف ؛ةيامحلا تاعومجم دومع تحت بيقر فيلكت نكمي امك .ةكبشلا ىلإ الماك الوصو حنميو
.فويضلا نييعتب بيقرلا موقي ،ةلاحلا هذه
.CWA_Cisco_Portal_RedirectPolicy يه ةعجارملل ةيلاتلا ةسايسلا

:نييلاتلا نيرايعملا عم هذه جهنلا ةعومجم قباطتت

Wireless_MAB: ملتسي امدنع مدختسي Cisco ISE ةقداصم بلط MAB يف مكحت ةدحو نم 
.ةيكلساللا (LAN) ةيلحملا ةكبشلا

•

RADIUS call-station-id end_with: cwa_cisco: فرعم Call-Station ةمس وه RADIUS يف ISE 
 SSID فرعم قحلتو ASCII قيسنتب رسجلا وأ لوصولا ةطقنل MAC ناونع نزخت يتلا
 لثمي ،لاثملا اذه يف .(:) ةطوقنم ةلصاف اهنيب لصفي ،هيلإ لوصولا متي يذلا
:CWA_Cisco مسا SSID.

•

 يف الوأ CWA_Cisco_Portal_RedirectPolicy ترهظ اذإ .ةيمهألا غلاب رمأ تاسايسلا هذه بيترتو
 ةامسملا RADIUS ةمس مادختساب SSID مساو MAB ةقداصم طقف قباطت اهنإف ،ةمئاقلا
STATION-ID end_with: CWA_TRAINING. ةطقن ةقداصم ةلاح يف ىتح ،نيوكتلا اذه يف 
 ريغ لجأ ىلإ جهنلا اذه ةقباطم يف رمتستس اهنإف ،ةباوبلا لالخ نم لعفلاب ةياهنلا



 ،PermitAccess فيرعت فلم ربع اقلطم لماكلا لوصولا حنم متي ال ،كلذل ةجيتنو .ىمسم
.ةباوبلا ىلإ هيجوتلا ةداعإو ةقداصملا نم ةرمتسم ةقلح يف اقلاع ليمعلا لظيو

فيضلا لخدم نيوكت

.ةباوبلا ضرعل تانوكملاو تاباوبلا < فيضلا لوصو < لمعلا زكارم ىلإ لقتنا
 Catalyst Center يف دوجوملا مسالا سفن انه هؤاشنإ مت يذلا Guest لخدم مدختسي
CWA_Cisco_Portal. ةيفاضإ ليصافت ضرع يف بغرت تنك اذإ لخدملا مسا ددح.

 ةكبشلا يف مكحتلا رصنع ىلإ دوزملا نيوكتلا عجار
(WLC) ةيكلساللا ةيلحملا

 ةكبشلا يف مكحتلا ةدحول Catalyst Center لبق نم دوزملا نيوكتلا مسقلا اذه صحفي
.ةيكلساللا ةيلحملا

SSID نيوكت

 ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو يف
 WLAN تاكبش < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا ،(WLC) ةيكلساللا
.SSID نيوكت ضرعل

SSID CWA_Cisco مسالا هب CWA_Cisco_profile لا ىلع WLC، حوتفم نيمأت عونو 21 فرعم عم 
.هب صاخلا نيوكتلا ضرعل SSID قوف اجودزم ارقن رقنا .MAC ةيفصت مادختساب



 فيرعت فلمب ةلصتم يهو زتريهاجيج 4 .2 و 5 تاونق نم لك ىلع ثبلاو SSID ليغشت متي
.تادادعإلا ضرعل نيمأت بيوبتلا ةمالع ىلع رقنا .CWA_CIsco_Profile ةسايسلا

 AAA ضيوفت ةمئاقو (MAC ةيفصت) 2 ةقبطلا نيمأت ةقيرط حيتافملا تادادعإ نمضتت
(Cisco DNA-cts-CWA_Cisco-0044d514). نيوكتلا ىلإ لقتنا ،اهب صاخلا نيوكتلا ةعجارمل > 
.ضيوفتلا < AAA قرط ةمئاق < AAA < نامألا



 دومع يف RADIUS DNA-rGrp-CWA_Cisco-0044d514D ةعومجم ىلإ قرطلا ةمئاق ريشت
 < AAA < نامألا < نيوكتلا ىلإ لقتنا ،اهب صاخلا نيوكتلا ضرعل .1ةعومجملا
.مداوخلا تاعومجم < تاعومجملا/مداخلا

 Cisco DNA-radius_10.88.244.180 ىلإ DNA-rGRP-CWA_Cisco-0044d514 ريشت مداخلا ةعومجم
.مداوخلا بيوبتلا ةمالع يف اهنيوكت ضرعا .1 مداخلا دومع يف

 همسا قوف رقنا ،IP 10.88.244.180 ناونع ىلع Cisco DNA-radius_10.88.244.180 مداخلا يوتحي
هب صاخلا نيوكتلا ضرعل

 ةسلج تامس ليدعتل ةيلآ رفوي يذلاو ،(CoA) ضيوفتلا رييغت وه ةماهلا تانيوكتلا دحأ
 هذه نودب .نمضملا لخدملا ىلع اهتقداصم دعب (AAA) ةبساحملاو ضيوفتلاو ةقداصملا لمع
 ىلع ليجستلا لامكإ دعب ىتح ةقلعم بيو ةقداصم ةلاح يف ةياهنلا ةطقن لظت ،ةزيملا
.ةباوبلا

ةيكلساللا ةسايسلا فيرعت فلم نيوكت



 يف مكحتلا مئاوقو VLAN ةكبش لثم ءالمعلل تادادعإ نييعت نكمي ،جهنلا فيرعت فلم يف
 نيوكت ضرعل .تيقوتلا ةزهجأو لقنتلا ةيلباق طبر ةادأو (QoS) ةمدخلا ةدوجو (ACL) لوصولا
.ةسايسلا < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا ،ةسايسلا فيرعت فلم

.هب صاخلا نيوكتلا ضرعل جهنلا مسا قوف رقنا

 و يزكرملا ليوحتلا ليطعت مت ،يوينب SSID يأ عم لاحلا وه امكو جهنلا ةلاح نيكمت مت
DHCP جهن مسق ىلإ لقتنا مث ،ةمدقتم تارايخ بيوبتلا ةمالع قوف رقنا .يزكرملا AAA 
.ةيفاضإ نيوكت ليصافت ضرعل



 AAA زواجت حمسي .(NAC) ةكبشلا ىلإ لوصولا يف مكحتلاو AAA زواجت نم لك نيكمت نكمي
 لوصولاب مكحتلا مئاوق لثم ،RADIUS مداخ لبق نم ةعجترملا تامسلا لوبقب مكحتلا ةدحول
(ACLs) نيوانع وأ URLs، نكمت .ءالمعلا ىلع تامسلا هذه قيبطتو NAC ضيوفتلا رييغت 
(CoA) ةباوبلا ىلع ليمعلا ليجست دعب.
 يف مكحتلا رصنع ىلع (CLI) رماوألا رطس ةهجاو لالخ نم نيوكتلا اذه ضرع نكمي امك
.(WLC) ةيكلساللا ةيلحملا ةكبشلا
:رمألا ليغشتل SSID قافرإ متي ،جهنلا فيرعت فلم نم ققحتلل
 
<#root>
WLC#show fabric wlan summary

 
 
Number of Fabric wlan : 1 
 
WLAN  Profile Name       SSID       Status  
---------------------------------------------------------------------------- 
21 

CWA_Cisco_profile

  CWA_Cisco  UP

 
:رمألا ليغشتب مق CWA_Cisco_profile ةسايسلا فيرعت فلم نيوكت ضرعل
 
<#root>
WLC#show running-config | section policy CWA_Cisco_profile

 
wireless profile policy CWA_Cisco_profile 



 aaa-override

 

 no central dhcp

 

 no central switching

 
 description CWA_Cisco_profile 
 dhcp-tlv-caching 
 exclusionlist timeout 180 
 fabric CWA_Cisco_profile 
 http-tlv-caching 

 nac

 
 service-policy input platinum-up 
 service-policy output platinum 
 no shutdown

 

ةسايسلا ةمالع نيوكت

 ىلإ لقتنا ،ةسايسلا فيرعت فلمب WLAN ةكبش اهب طبرت يتلا ةقيرطلا يه جهنلا ةمالع
 لقتناو ،WLAN ةكبش مسا قوف رقناو ،WLAN < فيرعت تافلمو زييمت تامالع < نيوكتلا
.SSID ل ةنيعملا ةسايسلا ةمالع ديدحتل جهنلا تامالع ىلإ ةفاضإ ىلإ

 ةسايسلا ةمالع مادختسإ متي SSID CWA_Cisco_profile ل ةبسنلاب
PT_ILAGU_TOYOT_FOOR6_a5548 تافيصوتو تامالع < نيوكت ىلإ نيوكتلا اذه بيرقتل > 
.ةسايس < زييمت تامالع

 pt_ilagu_TOYOT_FOOR6_a5548 جهنلا ةمالع طبرت .هليصافت ضرعل مسالا قوف رقنا
WLAN CWA_Cisco مساب طبترملا CWA_Cisco_PROFILE ىلع WLC (تاكبش ةحفص عجار 



WLAN ةسايسلا فيرعت فلمب (عجرملل CWA_Cisco_PROFILE.

.WLAN cwa_cisco ىلإ WLAN cwa_cisco_profile مسا ريشي

(ACL) لوصولا يف مكحتلا ةمئاق نيوكت هيجوت ةداعإ

 ةداعإ متت يتلا رورملا ةكرح ههيجوت داعملا لوصولا يف مكحتلا ةمئاق ددحت ،CWA يف
 ةجلاعملا نم ديزمل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ اههيجوت
هيجوتلا ةداعإ زواجتت يتلا رورملا ةكرحو
 دعب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ نيوكتلا اذه عفد متي
 .نوزخملا نم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ريفوتو SSID ءاشنإ
 ةمئاق مسا ،(ACL) لوصولا يف مكحتلا ةمئاق< نامألا < نيوكتلا ىلإ لقتنا ،هضرعل
 ةداعإل لوصولا يف مكحتلا ةمئاقل Catalyst زكرم اهمدختسي يتلا (ACL) لوصولا يف مكحتلا
.Cisco DNA_ACL_WEBAUTH_REDIRECT وه هيجوتلا

 ةكبشلا تادادعإ نم ميقلا قاقتشا متي .هب صاخلا نيوكتلا ضرعل مسالا قوف رقنا
.Catalyst زكرم ىلع عقوملا نم ةكبشلا تادادعإل



 اهنيوكت مت يتلا عقوملا ةكبش تادادعإ نم ميقلا هذه ىلع لوصحلا متي :ةظحالم
 هنيوكت مت يذلا عمجتلا نم DHCP/DNS ميق ىلع لوصحلا متيو ،Catalyst Center يف
 ريس لخاد AAA نيوكت يف ISE PSN IP ناونع ىلإ ةراشإلا متت .WLAN ةكبش يف
.SSID لمع

 رصنع (CLI) رماوأ رطس ةهجاو ىلع هيجوتلا ةداعإل (ACL) لوصولا يف مكحتلا ةمئاق ضرعل
:يلاتلا رمألا ليغشتب مق ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 
<#root>
WLC#show ip access-lists Cisco DNA_ACL_WEBAUTH_REDIRECT

 
Extended IP access list Cisco DNA_ACL_WEBAUTH_REDIRECT 
1 deny udp host 8.8.8.8 eq bootps any eq bootpc 
2 deny udp any eq bootpc host 8.8.8.8 eq bootps 
3 deny udp host 1.1.1.1 eq bootps any eq bootpc 
4 deny udp any eq bootpc host 1.1.1.1 eq bootps 
5 deny udp host 9.9.9.9 eq bootps any eq bootpc 
6 deny udp any eq bootpc host 9.9.9.9 eq bootps 
7 deny ip host 10.88.244.180 any 



8 deny ip any host 10.88.244.180 
9 permit tcp any range 0 65535 any eq www

 

 ىتح نرملا فيرعتلا فلم ىلع هيجوتلا ةداعإل لوصولا يف مكحتلا ةمئاق قيبطت نكمي
نيوكتلا اذه ديكأتل رمألا اذه ليغشتب مق .لوصولا طاقن ىلإ اهلاسرإ نكمي

 
<#root>
WLC#show running-config | section flex

 
wireless profile flex default-flex-profile 

 acl-policy Cisco DNA_ACL_WEBAUTH_REDIRECT

 
 

central-webauth

 
 

urlfilter list Cisco DNA_ACL_WEBAUTH_REDIRECT

 

 ةطقن ىلع (ACL) لوصولا يف مكحتلا ةمئاق هيجوت ةداعإ
لوصولا

 ةداعإ رورم ةكرح ىلإ حيرصتلا ريشي :ضفرلاو حامسلا ميق سكع متي ،لوصولا ةطقن دنع
 لوصولا يف مكحتلا ةمئاقل نيوكتلا ةعجارمل .هيجوتلا ةداعإ ىلإ ضفرلا ريشيو ،هيجوتلا
(ACL) رمألا اذه ليغشتب مق ،لوصولا ةطقن ىلع اههيجوت داعملا:
 
<#root>
AP#sh ip access-lists

  
Extended IP access list Cisco DNA_ACL_WEBAUTH_REDIRECT 
1 permit udp 8.8.8.8 0.0.0.0 dhcp_server any eq 68 
2 permit udp any dhcp_client 8.8.8.8 0.0.0.0 eq 67 
3 permit udp 1.1.1.1 0.0.0.0 dhcp_server any eq 68 
4 permit udp any dhcp_client 1.1.1.1 0.0.0.0 eq 67 
5 permit udp 9.9.9.9 0.0.0.0 dhcp_server any eq 68 
6 permit udp any dhcp_client 9.9.9.9 0.0.0.0 eq 67 
7 permit ip 10.88.244.180 0.0.0.0 any 
8 permit ip any 10.88.244.180 0.0.0.0 
9 deny tcp any range 0 65535 any eq 80

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


